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PHISHING A PROBLEMY S JEHO TRESTNEPRA VNI
KVALIFIKACI V TEORII A PRAXI

JIRI KRUPICKA

1.UVOD

Internet v mnoha ohledech usnadnuje kazdodenni Zivot velké vétsiny oby-
vatelstva a lze bez nadsazky fici, ze si jiz zivot bez n¢j dokazeme piedstavit jen stézi.
Krok za krokem se na ném naSe spolecnost stala zavisla. Internet nepfinesl vSak jen
samé vyhody, stejné jako dobfe slouzi nasi spole¢nosti, tak podobné dokaze poslouzit
i zlo¢inu. Jednou z konkrétnich podob tohoto nebezpeci je phishing, jimz se podrobnéji
zabyva tento prispévek.

Phishing je jako druh kybernetické kriminality v mnoha ohledech specificky. Na
jedné strané se v podstaté jedna jen o podvodné jednani, na druhou stranu jeho zvlastni
charakter profitujici z vyhod, které nabizi internetové prostiedi, jej od jinych druhd
podvodi znamych s realného svéta zcela zasadné odliSuje. Phishing tak stoji na pomezi
mezi tzv. pfimou internetovou kriminalitou, u které kriminalni aktivity nemaji obvykle
vyrazné podobny ekvivalent mimo kyberneticky svét, a internetovou kriminalitu nepfi-
mou, u niZ naopak nelegalni aktivity zcela existuji i ve svété fyzickém.

Toto ambivalentni postaveni phishingu pak mtze nékdy ¢init potize i pfi jeho trest-
népravni kvalifikaci. Je to dano zejména nespravnym pochopenim tohoto druhu krimi-
nality, popf. konkrétniho zptisobu spachani trestného ¢inu. Cilem tohoto pfispévku je
proto jednak v kratkosti tento jev popsat, srovnanim jeho historickych predchtdci vy-
svétlit zpisob jeho fungovani a nasledné na konkrétnim piikladu poukazat na nespravné
pravni vyhodnoceni tohoto jevu organy ¢innymi v trestnim fizeni. Jelikoz predkladany
ptipad se stal jesté za Gcinnosti starého trestniho zakona, bude v posledni ¢asti toho-
to ptispévku vénovana pozornost stavajici trestné pravni kvalifikaci phishingu podle
nového trestniho zakoniku, nebot ten na poli kybernetické kriminality pfinesl nékteré
vyznamné zmeény.
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2. PHISHING JAKO FENOMEN
2.1 DEFINICE PHISHINGU

Phishing mtze byt definovan jako kriminalni jednani, jehoz cilem je pro-
stiedky elektronické komunikace podvodné ziskat ¢i vylakat citlivé informace, jako
jsou prihlasovaci jména, hesla a idaje o kreditnich a debetnich kartach, tak, ze se pa-
chatel maskuje za divéryhodnou osobu ¢&i organizaci.!-2

Etymologicky tento pojem vychazi z anglické parafraze na slovo ,,fishing®, tedy ,,ry-
bafeni“.? Diivod je zfejmy. Pachatel phishingu vhazuje své obéti navnadu, na kterou se
jisnazi ,,chytit”. Zaroven rybafeni odpovida phishingu i v tom, Ze stejné jako pfipadny
pachatel i rybaf vi, Ze se na jeho navnadu vSechny ryby v rybnice nechyti. Obéma vsak
bohat¢ postaéi, kdyz alespon néjaka obét jejich lovu na jejich navnadu zabere. V lite-
ratufe se nékdy lze setkat s Ceskym piekladem slova phishing v podobé ,,rhybateni,*
ten se vSak u Siroké vefejnosti neujal a obvykle se tento jev i v ¢eskych podminkach
oznacuje pivodnim nazvem z anglictiny.

Podstatou phishingu je vyuzivani tzv. socialniho inzenyrstvi. To zahrnuje uméni zis-
kat pomoci uréitych psychologickych technik citlivé udaje ¢i dalsi informace od obéti
samotné.5 Pachatel se tak ¢asto snaZzi ziskat divéru obéti, ktera pak potiebné informace
¢i udaje vlastné sdéli dobrovolné.® Tuto divéru mize ziskat bud’ bezprostiednim kon-
taktem, coz vSak od pachatele vyzaduje velkou miru odvahy a sebejistoty, nebo pomoci
prostiedkl elektronické komunikace.” Tato varianta na pachatele neklade zdaleka tak
vysoké naroky na komunikacni a rétorické schopnosti, navic skyta velkou miru anony-
mity. Potencialni pachatel navic mize tézit z masovosti sité elektronickych komunikaci,
ktera mu umoznuje napadnout naraz obrovské mnozstvi potencialnich obéti. Déje se
tak napf. elektronickou postou, na riznych internetovych diskusnich forech, socialnich
sitich ¢i na vlastnich webovych strankach.

2.2 PREDCHUDCI PHISHINGU

O phishingu jako takovém se zacina hovofit az s rostoucim rozvojem
internetu v druhé poloviné 90. let minulého stoleti a zejména s rozmachem elektronic-
kého bankovnictvi, na které byva phishing ¢asto zaméien. Je vSak ziejmé, ze phishing
mél své predchiidce jesté v dobach, kdy internet v dnesni podobé viibec neexistoval.
Socialni inZenyrstvi se totiz neomezuje, jak uz bylo feceno, pouze na elektronicky
svét. Jednim z prvnich pfedchiidcti dnesniho phishingu bylo jednani znamé pod na-

' CHOO, K.-K. R. Cyber threat landscape faced by financial and insurance industry. Trends & issues in
crime and criminal justice series, 2011, ¢. 408, s. 3.

2 Podobné téz VOLOVECKY, P. Kybernetické hrozby a jejich trestné pravni kvalifikace. Trestni pravo,

2011, ro¢. 15,¢. 1, 5. 15.

DUMAS B. M. Infm ‘mation Technology and Society. Routledge, 2012, s. 169.

Srov. napf. BAUDIS, P. Staronové nebezpe¢i Rhybateni. CHIP.CZ, 2006 ¢. 4,s. 14n.

CEPICKA, D. ARNOLD A., BEHRENS, D. Odhalte triky hackerta. PC WORLD 2007, ¢. 12,s. 68 n.

WORKMAN, M. Gaining Access with Social Engineering: An Empirical Study of the Threat. Information

Systems Securlly, 2007, ¢. 16, s. 316.

7 Idem.,s. 321.
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zvem S§panélsky vézen. Toto podvodné jednani saha az do druhé poloviny 19. stoleti®
a bylo dokonce podrobné literarné zpracovano v povidce Arthura Traina z roku 1910.9
Jeho podstatou je presvédceni obéti, Ze jisty velmi bohaty vézen bude ochoten se
0 sv¢é bohatstvi podélit, pokud prostfednictvim svého divérnika obdrzi urcity obnos
na podplaceni strazi, které jej vézni. Poté, co obét’ pozadovanou ¢astku duvérnikovi
zaplati, se objevi neo¢ekavané komplikace, pro které bude tfeba uhradit dalsi a dalsi
prostiedky. Jediného, ¢eho se pak obét’ tohoto podvodu docka, je privedeni sebe sama
na mizinu.

V dnesni dobé by se na takovou bachorku nechal nachytat asi malokdo. Stac¢i vSak
ptibéh jen trochu pozménit, aby zapadl do dnesniho svéta, a je na svéte velice rafinované
podvodné jednani, které v malych obménach dokazalo zptisobit obrovské skody. Praveé
Spanélskym vézném se totiz beze zbytku inspirovali tvirei tzv. nigerijskych listu, také
zndmych pod oznaéenim ,,419 scam*“10.11 V tomto piipadé pachatelé vyuzivaji obec-
n¢ nizkou povédomost osob o politickoekonomické situaci v zapadoafrickych zemich.
Zaminka pro samotné vylakani penéz je rizna. Nékdy to byva prevedeni mnohamili-
onovych ¢astek z ,,mrtvych kont“ po obétech nebo svrzenych diktatorech po probéhlé
obcanské valce v Nigerii ¢i jiné africké zemi. Podobnou zastérkou je pfibeh mistnich
bohatych podnikateltl a farmaid, ktefi jsou po prevratu ohrozeni na zZivoté a majetku,
a tak se rozhodli emigrovat, pti¢emz nechtéji za sebou zanechat veskery poctivé a na-
mahaveé vydélany majetek. Stejné jako u Spanélského vézné se vSak zahy objevi pro-
blémy — napf. nutnost zalozit konto v mistni bance, na které budou nejprve penézni
prostredky preposlany, potieba zaplatit poplatek finanénimu tGiadu, poplatek za pievod
samotny, atp. Tyto taktiky vzdy spoléhaji na zakonitosti fungovani lidské psychiky, kdy
obét’ v okamziku, kdy se rozhodne prvotni ¢astku zaplatit, neni ochotna se své investice
vzdat a neustale nasleduje vidinu snadného zbohatnuti. Jak se zvySuje ¢astka, kterou
zoufalstvi) oCekavani, ze pravé posledni splatka byla ta opravdu posledni a nyni bude
Jjiz jen nasledovat sladka odména.

Samotné nigerijské listy by mély, pokud by byly vyuzivany pouze klasické pro-
sttedky komunikace (napft. dopisy), pouze omezeny rozsah. Co vSak z nich ucinilo ce-
losvétovou hrozbu, je elektronicka posta. Ta totiz umoziuje rozesilat podvodné dopisy
(pod jakoukoliv zaminkou k vylakani pené¢z) neomezenému poétu adresatd. Tim tento
zpusob podvodi vydlazdil cestu phishingu.

Jak jiz bylo uvedeno vyse, pozadi, za kterym se skryva podvodné jednani, mtze
nabyvat nejriznéjSich podob. Autor tohoto prispévku sam ¢elil pomérné rafinovanému
podvodnému utoku, a to pfi nakupu ojetého mopedu na némeckych serverech sdruzu-
jicich inzeraty potencialnich prodavajicich. Poté, co autor (némecky) odpovédél na in-
zerat k prodeji skatru za cca 850 €, coz byla cena sice vyhodna, avsak nikoliv nerealna,
pfisla od ,,majitele* motocyklu tato e-mailova odpovéd”:

8 AN OLD SWINDLE REVIVED. The “Spanish Prisoner” and Buried Treasure Bait Again Being Offered
to Unwary Americans. The New York Times, 20 March 1898, s. 12.

9 TRAIN, A. The Spanish Prisoner. The Cosmopolitan Magazine New York, March 1910, &. 43, s. 465 n.

10 Vyraz odkazuje na ¢islo ustanoveni nigerijského trestniho zakoniku upravujiciho podvodné jednani.

I TIVE, Ch. 419 Scam: Exploits of the Nigerian Con Man. iUniverse, 2006, s. VII.
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LWSir,
Re: 2010 Yamaha Aerox 50 r with 5400 km

Because of my financial problems that i have got i am willing to give it for € 700,- —
shipping included .

It is in perfect condition with no damage on it. Technical inspection and emissions
testing is passed and stamped as well. It has title of ownership, cleared of any obligations
or fees and comes with all the documents you need to register it. You will not have to pay
additional taxes for this (VAT reclaimable). (the bike is register in Germany and have german
documents) It’s my personal bike. [ have worked in Germany for one year and I’ve purchased
the motorcycle there. My company wanted me back home, so currently I’m in England
(United Kingdom).The motorcycle it’s now located in ENGLAND — United Kingdom.

it’s a pity to keep such a motorcycle and not to use it.

UK registration tax is too high and have some financial problems to deal with and
selling this motorcycle at this low price is the only option that I have right now. I am aware
that I’m selling it way too cheap but I have no other solution.

I list my motorcycle under Europe Handler websites so I can sell it faster and for more
publicity. The price is correct and the motorcycle can be transported to any location. My
motorcycle is already at one Transport company from UK. I paid them to take care for
my motorcycle sale protection. I can deliver the motorcycle to any location in Europe on
my cost.

Please write me back to discuss only if you are interested!

Z textu vyplyva, ze pozadovana motorka je stale na prodej, nyni dokonce o 150 €
levnéji, avsak v soucasné dobé neni k dispozici v Némecku, a¢ tam byla zakoupena, ale
v docich v Anglii, kam byl pisatel povolan zaméstnavatelem. Jelikoz je registrace ve
Spojeném Kralovstvi prili§ vysoka, nevyplati se majiteli moped na ostrovech provozo-
vat, a tak se ho rozhodl prodat. Moped majitel inzeroval pres némeckého prodejce, aby
zvysil publicitu inzeratu a prodej urychlil. Motorka je v souc¢asné dob¢ uschovana u jed-
noho britského dopravce, na naklady majitele je mozné ji dopravit na kterékoliv misto
v Evropé. Ke zpravé bylo rovnéz ptilozeno 7 podrobnych fotografii prodavané motorky.

Z odpovédi sice nikterak nevyplyva, Ze by zajemce musel uhradit jakékoliv prostred-
ky navic, je vSak mozné, ze by v dalsi komunikaci byl ze strany majitele vznesen po-
zadavek na (zalohovou) platbu pfedem, nejlépe prostiednictvim sluzeb Western Union,
ktera zarucuje prakticky absolutni anonymitu piijemce. Rovnéz 1ze ocekavat pozadavek
na platbu pojisténi prepravy apod.

Autor tohoto piispévku byl s obdobnymi praktikami na automobilovych serverech
obeznamen, avsak i pro néj bylo prekvapivé, ze podvodnikliim stoji za snahu pokouset
své §tésti 1 na serverech inzerujicich mopedy, jejichz cena je na rozdil od automobilt a-
dové nizsi. Navic se u motocyklii nemtize uplatnit zastérka nepouzitelnosti automobild
s levostrannym fizenim v Anglii. Pfesto vSak jiz sama zprava vzbuzuje urcité pochyb-
nosti. Jednak je neobvyklé, ze majitel posila svou zpravu v anglicting, ackoliv zajemce
odpovidal na inzerat ve spisovné némcing, navic kdyz majitel mel dle svych slov rok
pracovat v Némecku. I kdyby se za tu dobu némecky nenaucil, prozrazuje podvodnika
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samotny jazyk. Ackoliv o sobé tvrdi, Ze je v Anglii doma, z textu je patrné (kromé jinych
chyb), ze anglictinu pfili§ neovlada, nebot prestoze v nazvech statti disledné dodrzuje
psani velkych pismen (,,Germany*, ,,England*, ,,United Kingdom*), v pfipad¢ ptidav-
ného jména ,,némecky”, tj. ,,German®, pise toto slovo s malym pocate¢nim pismenem,
coz je typické pro kontinentalni zemé.

Uvedena zprava vyvolala ihned u svého pfijemce podezieni z podvodného jednani.
Ptesto je tieba poznamenat, Ze pro osobu, ktera se rozhodla napft. pravé ke koupi moto-
cyklu a uz se vidéla, jak se stane jeho hrdym majitelem, je tato nabidka opravdu lakava.
Pteci jen, co kdyby to nebyl podvod... I pro autora tohoto ptispévku, ktery metody so-
cialniho inzenyrstvi a nigerijskych listl velmi dobie zna, bylo pokuseni opravdu velké.
Jak potom musi plisobit na neinformované osoby?

Autor, nyni vsak jiz z ¢irého zajmu, napsal (v anglictin€) majiteli, ze zajem o mo-
torku stale ma, je sice ochoten ji pfevzit na majitelem pivodné udavaném misté v Dort-
mundu, v zadném ptipad¢ vSak nebude hradit jakékoliv poplatky ani zalohy za uvedenou
motorku. Ze zpravy vSak bylo jasné patrné, Ze jeji autor je obezndmen s podvodnymi
praktikami. Odpovéd’ od ,,majitele” pfisla ne¢ekané z e-mailové adresy s doménou re-
gistrovanou ve vychodni Evropé. Tato zprava by vSak jiz pro svou vulgaritu nemohla
byt v tomto piispévku publikovana.

2.3 KONKRETNI PODOBA PHISHINGU

Phishingové praktiky se tedy inspirovaly v podvodnych jednanich typu
nigerijskych listl ve dvojim sméru. Jednak v metodach socialniho inzenyrstvi, jednak
v masivnim vyuzivani prostiedkut elektronickych komunikaci (zejména sluzby elektro-
nické posty, diskusnich internetovych for, socialnich siti apod.). Ty dokazi vzhledem
k obrovskému poctu potencialnich obéti snizovat pravdépodobnost neuspéchu a zaro-
ven diky své relativni anonymité snizuji i riziko odhaleni.

Jedna z nejcastéjsich podob phishingu spociva ve snaze pachatele vylakat z obéti
udaje a hesla k internetovému bankovnictvi, popt. ¢islo kreditni (platebni)!2 karty, jeji
dobu platnosti a tzv. Card Validation Code (CVC), tedy ¢islo k ovéfeni platnosti karty
nachazejici se na jeji zadni strané. Pomoci téchto udaji pak muze Gto¢nik z bankovni-
ho (karetniho) ti¢tu obéti odcerpat nékdy i vSechny finan¢ni prostfedky. Samotny utok
obvykle probiha v nékolika fazich. Prvni z nich (pfipravna faze) zahrnuje opatfovani
potiebného (obrovského) poctu e-mailovych adres potencialnich obéti. Toho Ize dosah-
nout hned né€kolika zptsoby. Jednim z nich je odkoupeni (Ci jiné obstarani) databaze
cizich e-mailovych adres, ktera byla ziskana bud’ napt. od internetovych obchodnikt
pfimo (v rozporu se zasadami ochrany osobnich udajii), nebo byva sama teréem napf.
hackerskych utokl na systémy, kde jsou tyto databaze ulozeny. V dnesni dobé se obje-
vuji dokonce 1 webové servery a internetova fora s omezenym piistupem (tzv. carding

12° Ve spole¢nosti se obvykle oba vyrazy zaménuji, resp. pfevazuje vyuzivani vyrazu ,kreditni karty* i pro
karty platebni. Z hlediska bankovniho je vSak mezi obéma znaény rozdil, nebot’ prvné uvedeny vyraz
slouzi k ¢erpani prostiedkt z jiz bankou poskytnutého uvéru, jedna se tak v podstaté o uvérovou kartu,
v druhém ptipadé se jedna o kartu slouzici k Cerpani penéz (platb€) z bézného ¢i sporozirového uctu.
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forums), kde probiha &ily ¢erny trh s kradenymi osobnimi a finanénimi udaji.!3 Dalsi
zpusob spociva ve vyuziti pocitacového generatoru adres. Jedna se vlastné o pocitacovy
program, ktery za pomoci slovnikovych hesel, telefonnich seznamui a seznamu regis-
trovanych domén uméle vytvaii jednotlivé e-mailové adresy s tim, ze Ize ocekavat, ze
existujici adresy budou obsahovat kombinaci takovychto slov. Pfi tomto zptisobu sice
vznika obrovské mnozstvi neexistujicich adres, to v§ak tito¢nikiim nevadi, pokud zaro-
ven ziskaji dostateény pocet adres existujicich.

V této souvislosti je tieba si uvédomit, Ze phishingu zna¢né napomaha neostrazitost
uzivatell internetu, kteti nevahaji svou soukromou e-mailovou adresu vyplnit pfi regis-
traci i na strankach, jejichz solidnost je minimalné pochybna. Koncovy uzivatel totiz
prakticky nema zadnou kontrolu, co se s jeho udaji vyplnénymi pfi registraci déje a zda
neni tfeba praveé jeho e-mailova adresa poskytnuta tfetim osobam. Pokud by si uzivatelé
internetu ztizovali vice e-mailovych schranek, pfi¢emz jednu by napf. pouzivali k ofi-
cialni komunikaci a jednu jako tzv. ,,spamovou’ schranku, ktera by byla vyuzivana pfi
nejrizngjSich registracich na webovych serverech, jisté by tim do zna¢né miry omezili
moznost byt adresatem pokust o phishing.

Soucasti ptipravné faze pak rovnéz byva i vytvoreni webovych stranek pod takovou
doménou, ktera odpovida ocekavani obéti o webové strance, kam bude tdaje (dobro-
volné) vypliovat. Pokud tedy utok mifi kuptikladu na klienty urcité banky, bude se
uto¢nik snazit napodobovat webové stranky internetového bankovnictvi tohoto ban-
kovniho ustavu, a to pod doménou (adresou), ktera tomuto ucelu bude odpovidat. Obét
pak snadnéji uverti, ze ji vyplnéné udaje mifi do spravnych rukou. Zaroven pachatel
s webovymi strankami vytvoii i e-mailovou adresu, ze které bude uskute¢nén samotny
utok a ktera bude rovnéz nazvem odpovidat obéti ocekavanému odesilateli.

Po téchto piipravach nasleduje vlastni phishingovy utok. Ten spociva v rozeslani
e-mailové zpravy na ziskané adresy schranek, ktera ma za tkol pfimét obét k vyzrazeni
pozadovanych udajt. Pravé v této chvili se uplatni metody socialniho inzenyrstvi. I ta
nejdaverivejsi osoba totiz nevyzradi tak divérné informace zcela bez diivodu. Zastérka
byva v tomto ohledu riiznoroda, nejéastéji se 1ze setkat s tim, Ze pachatel vydavajici se
za bankovni Ustav bude jejiho klienta informovat o ptfechodu na nové (lepsi) webové
rozhrani internetového bankovnictvi, procez je zapotiebi, aby se klient na nich piere-
gistroval pomoci piivodnich piihlaSovacich udaji. Rafinovanéjsi varianta vyuziva obe-
znamenosti vefejnosti s existenci phishingu, a proto v tomto piipadé¢ Gito¢nik kontaktuje
obét’ s tim, ze jeji banka aktivné reaguje na zvysujici se phishingové nebezpeci. Proto
banka zavadi bezpe¢néjsi systém, kam se ma klient ptihlasit pomoci stavajicich udaja
a autentifikovat jejich pravost. Vzdy je vSak v e-mailové zpravé uveden odkaz, ktery
klienta pfesméruje piimo na ,,zabezpecené® stranky. V tuto chvili nastava rozhodujici
chvile, zda se phishingovy ttok vydafi ¢i nikoliv. Pokud bude obét’ zpravé duverovat,
utocnikovi s nejvetsi pravdépodobnosti v sitich uvizne. Odradit by ji totiz mohlo uz jen
podezrelé ¢i nekvalitni zpracovani webového rozhrani stranek, na které ji odkaz poslal.
V ptipad¢, ze obét’ , klikne* na odkaz uvedeny v e-mailové zpraveé a na strankach vy-

13 K tomu blize v: PERETTI, K. K. Data Breaches: What the Underground World of “Carding” Reveals.
Santa Clara Computer and High Technology Journal, 2008, ¢. 2, s. 375 n.
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tvofenych tto¢niky udaje do podstréeného formulare vyplni, ziskaji pachatelé okamzité
pristupové tdaje k internetovému bankovnictvi.

Posledni faze phishingového titoku koneéné¢ zahrnuje neopravnéné odéerpani pro-
sttedkll z bankovniho uctu obéti pomoci vylakanych ptihlasovacich udaji, popt. za-
koupeni hodnotného zbozi prostiednictvim vyziskanych udaji o kreditni karté obéti.
Jelikoz elektronické penézni piesuny byvaji pomérné dobie vysledovatelné, vyuzivaji
Casto pachatelé-organizatofi nastréenych osob (bilych koni). V ptipadé bezhotovostniho
odcerpani penéznich prostiedkti obéti tito za urcitou odménu zakladaji bankovni ucty,
na které nasledné phishingem podvodné ziskané finan¢ni prostiedky prichazeji. At jiz
pomoci platebnich karet v bankomatech ¢i pfimo na pobocce jsou neopravnéné nabyté
prostfedky vybirany a v hotovosti ¢i pravé pomoci platebnich piikazi Western Union
predavany hlavnim pachatelim. V piipadé nakupu zbozi na zaklad¢ vylakanych (i
odkoupenych) tdaji z platebnich a kreditnich karet spolupracuji tito bili koné neziidka
nevédomky. Pouze pfijmou nikterak obtiznou ,,administrativni® praci v podob¢ kontro-
ly obsahu a pteposilani zasilek, které jim po uzavieni ,,pracovni smlouvy* zacnou byt
ve velkém poctu doruéovany, na predem dané adresy. Timto zplisobem je pak mozné
zastfit ptivod zbozi z phishingovych aktivit.

3. TRESTNEPRAVNI KVALIFIKACE PHISHINGU
PODLE TR. ZAKONA

3.1 PRIPAD NEPOCHOPENEHO PHISHINGU

Predkladany pripad nazorné ukazuje, jak je nékdy pro organy ¢inné v trest-
nim fizeni obtizné konkrétni podobu internetové kriminality uchopit. V dané véci na-
padla obzaloba pro dva skutky spoéivajici v tom, ze:14
1) ,,Obzalovany R. F. po vzajemné dohode¢ s jiz odsouzenym K. Z. a dalsi dosud neu-

stavenou osobou, ¢i dal§imi osobami, prostfednictvim e-mailu, zaslaného na e-mai-
lovou adresu poskozené A. L. R., nechal podvrhnout falesny internetovy formulat,
vlozeny prostiednictvim http://citionline.czechrepublic-online.com/index2html, na
originalni stranky Citibank, a. s., pfedstirajici, Ze je originalni internetovy formulaf
https://czechrepublic.2.online.citibank.cz/ZHomeBankingSecure/Pers/StartSession.
asp?), kdy pod zaminkou potvrzeni Gdaji, tykajici se transakce ke dni 24. 3. 2006,
nechal vylakat od A. L. R. citlivé tdaje k jejimu Gétu vedenému u Citibank, a. s.,
¢. uctu X a poté, co A. L. R., dle pfislusnych odkaz uvedenych na podvrzeném
internetovém formulafi, se dostala na nezabezpecené fale$né stranky, predstirajici,
ze patii bankovnimu tstavu Citibank, a. s., a dispozi¢ni tidaje k pfedmétnému uctu
zadala spolu s HPINem, tedy heslem k uvedenému uctu, nechal provést prostiednic-
tvim sluzby internetového bankovnictvi podvodnou transakci vyplnénim ptislusnych
udajt do predepsaného formulare poskytnutého bankou, aby z Gctu platce, tedy Gétu
¢. X byly prevedeny finanéni prostiedky ve vysi 999,79 EU na tcet €. Y, na zakladé

14 Text je ohledn& prvého skutku v autentickém znéni, pouze anonymizovan, u druhého skutku je parafra-
Zovan.
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takto vyplnéného a posléze odeslaného formulaie do Citibank, a. s., skute¢né doslo
k oductovani uvedené financni ¢astky z predmétného tc¢tu majitelky A. L. R., vede-
ného u pobocky Citibank, a. s., v Praze 6, Evropska 178, bez jejiho védomi doslo,
pfi¢emz dne 27. 3. 2006 byla ¢astka 999,79 EU v ekvivalentu 28 664 K¢ pfevedena
na ucet Y u eBanky v Praze 1, Vaclavské nam. 43, ktery si zatim icelem a s pfisli-
bem provize v ¢astce 3000 K¢ na pokyn obv. R. F. zalozil dne 20. 3. 2006 K. Z., jenz
dne 29. 3. 2006, kdyz se pokousel z Gc¢tu penize vyzvednout, byl zadrzen.*

2) R.F. po vzajemné dohod¢ s S. K. pad¢lali podpis tfeti osoby na formulafich piikaza
k thradé¢, které pak S. K. vhodil do sbérnych boxu, ptipadné odevzdal na piepazce
banky, pficemz ptevod prostfedki na ucet zfizeny S. K. a nasledny vybér hotovosti
byl proveden ohledné ¢astky 95 000 K¢& pouze jedenkrat, za coz obzalovany S. K.
obdrzel odménu ve vysi 5000 K¢. V dalsich péti ptipadech k prevodu castky ve vysi
95 000 K¢, resp. 97 000 K¢ (v jednom piipadé) nedoslo, nebot’ pti provadéni kon-
troly podpisovych vzort k témto ptikaziim k thradé vzniklo podezieni, ze podpisy
na nich jsou zfalSovany. Obzalovani tak méli zpisobit poskozené bance H. B. C. R.
Skodu ve vysi 95 000 K¢ a pokusit se o zptisobeni $kody v celkové vysi 479 500 K¢.
Skutek pod bodem 1. obzaloby byl statnim zastupcem kvalifikovan jako ,trestny

¢in padélani a pozménovani penéz podle § 140 odst. 2 zakona ¢. 140/1961 Sb., trestni

zakon (dale jen ,,tr. zakon®), za uziti ustanoveni § 143 tr. zdkona formou spolupacha-
telstvi podle § 9 odst. 2 tr. zakona v jednodinném soub¢hu s trestnym ¢inem podvodu
podle § 250 odst. 1, odst. 2 tr. zakona ve stadiu pokusu podle § 8 odst. 1 tr. zakona
formou spolupachatelstvi podle § 9 odst. 2 tr. zdkona a v jedno¢inném soubéhu s trest-
nym ¢inem poskozeni a zneuziti zdznamu na nosici informaci dle § 257a odst. 1 pism.

a) tr. zékona, formou spolupachatelstvi podle § 9 odst. 2 tr. zdkona*. Skutek pod bodem

2. obzaloby pak byl kvalifikovan jako ,trestny ¢in padélani a pozménovani penéz dle

§ 140 odst. 2, 3, pism. b) tr. zdkona za uZiti ustanoveni § 143 tr. zdkona spachany for-

mou spolupachatelstvi podle § 9 odst. 2 tr. zdkona v jedno¢inném soub¢hu s trestnym

¢inem podvodu podle § 250 odst. 1, odst. 3 pism. b) tr. zadkona dilem dokonany dilem
ve stadiu pokusu podle § 8 odst. 1 tr. zdkona spachany formou spolupachatelstvi podle

§ 9 odst. 2 tr. zdkona“.

Po provedeném dokazovani Méstsky soud v Praze jako soud prvniho stupné oproti
obzalobé povazoval jednani popsané pod bodem 1. obzaloby pouze jako dalsi dil¢i Gtok
pokrac¢ovani v podvodném jednani uvedeném pod bodem 2. obzaloby, a proto skodu
z jednani pod bodem 1. pricetl do celkové castky skody, o kterou se obzalovani méli
pokusit, jinak vSak samotny popis jednotlivych atokti ponechal beze zmén. Skutek,
pro ktery byli obzalovani uznani vinnymi, nasledn¢ kvalifikoval ohledn¢ obzalované¢ho
R. F. jako ,.trestny ¢in padélani a pozménovani penéz podle § 140 odst. 2, al. 2 tr. zdkona
za uziti ust. § 143 tr. zakona ve spolupachatelstvi podle § 9 odst. 2 tr. zdkona v jedno-
¢inném soub¢hu s trestnym ¢inem podvodu podle § 250 odst. 1, odst. 3 tr. zdkona dilem
dokonanym, dilem ve stadiu pokusu podle § 8 odst. 1 tr. zadkona ve spolupachatelstvi
podle § 9 odst. 2 tr. zdkona a v bod¢€ 1. v jedno¢inném soubéhu s trestnym ¢inem po-
Skozeni a zneuziti zdznamu na nosici informaci dle § 257a odst. 1 pism. a) tr. zdkona®.
Ohledné obzalovaného S. K. byl skutek, kterym byl uznan vinnym, kvalifikovan jako
»trestny ¢in padélani a pozménovani penéz podle § 140 odst. 2, al. 2 tr. zakona za uziti
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ustanoveni § 143 tr. zadkona ve spolupachatelstvi podle § 9 odst. 2 tr. zakona v jedno-
¢inném soubg¢hu s tr. ¢inem podvodu podle § 250 odst. 1, odst. 3 tr. zdkona dilem doko-
nanym, dilem ve stadiu pokusu podle § 8 odst. 1 tr. zdkona ve spolupachatelstvi podle
§ 9 odst. 2 tr. zdkona“.

Vrchni soud v Praze jakozto soud odvolaci se s kvalifikaci jednani pod bodem 1. roz-
sudku jakozto dil¢iho utoku pokracovani v podvodném jednani, jehoz dalsi utoky jsou
uvedeny pod bodem 2. rozsudku, ztotoznil, pfesto vSak zrusil vyrok o ving i o trestu. Dle
autora tohoto prispévku vrchni soud zcela spravné dospél k zaveéru, ze vzhledem k cel-
kové zptsobené skodé ve vysi 95 000 K¢ nemohl byt trestny ¢in podvodu podle § 250
odst. 1, 3 pism. b) tr. zadkona ani dilem dokonany, nebot’ uvedena kvalifikace vyzadovala
zpusobeni Skody znacné, tedy ve smyslu § 89 odst. 11 tr. zdkona nejméné 500 000 K¢&.
Odvolaci soud proto znovu uznal oba obzalované vinnymi, av§ak ohledné trestného
¢inu podvodu podle § 250 odst., 3 pism. b) tr. zakona nikoliv dilem dokonaného a dilem
nedokonaného, ale zcela ve stadiu pokusu podle § 8 odst. 1 tr. zakona. Jinak ponechal
kvalifikaci soudu prvniho stupné beze zmén.

Za vyse uvedené trestné ¢iny vrchni soud odsoudil obzalovaného R. F. k thrnnému
trestu v trvani péti let, pro ktery jej zafadil do véznice s dozorem. Zaroven jej oproti vyro-
ku o trestu soudu prvniho stupné navic odsoudil i k trestu vyhosténi na dobu péti let. Ob-
zalovany S. K. byl odvolacim soudem odsouzen k trestu odnéti svobody v trvani tii let,
jenz mu byl podminéné odlozen na zkusebni dobu v trvani péti let s dohledem. Konec-
n¢ byla oba obzalovanym stanovena rozsudkem odvolaciho soudu povinnost spole¢né
a nerozdilné nahradit poskozené bance H. B. C. R. ¢astku 95 000 K¢ na nahrad¢ skody.

3.2 PROBLEMY PRAVNI KVALIFIKACE PRIPADU

Z uvedenych rozhodnuti soudd obou stupnti vyplyva hned nékolik spor-
nych otazek, které 1ze rozdélit do nékolika okruhti:

1) Lze podvodné jednani spocivajici v odcerpani prostredkid z G¢th riznych osob po-
moci ptistupovych udaji k internetovému bankovnictvi vylakanych od obéti cestou
phishingu na jedné strané a na zakladé zfalSovanych papirovych formulait jedno-
razového piikazu k uhradé vhozeného do sbérného boxu v bance na strané druhé
povazovat celkové za pokracovani v trestném cinu ve smyslu § 89 odst. 3 tr. zakona,
resp. § 116 tr. zakoniku?

2) Pokud na zaklad¢ zfalSovanych piikazi k thrade (at’ uz elektronickych ¢i listinnych)
dojde k transakci penéznich prostiedkd (v podobé tzv. zirdlnich penéz)!s na jiny udet,
v kterém okamziku bude dokonan trestny ¢in podvodu?

3) Lze kvalifikovat elektronické zadani prikazu k uhradé na zaklad¢ autentifikacnich
udaju vylakanych phishingem provedené pred 1. 1. 2010 jako trestny ¢in padélani
a pozménovani penéz podle § 140 odst. 2 alinea 2 tr. zékona?

4) Je mozné samotné phishingové jednani v tomto pfipadé kvalifikovat jako trestny ¢in
poskozeni a zneuziti zdznamu na nosi¢i informaci dle § 257a odst. 1 pism. a) tr. zdkona?
Resenim t&chto otdzek se bude v nasledujicim textu zabyvat tento piispévek.

15 Tj. bezhotovostnich penéz vedenych na udtech.
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3.2.1 PHISHING JAKO DILCI UTOK POKRACOVANI V TRESTNEM CINU PODVODU

Jak jiz bylo zminéno vyse, soudy obou stupnti na rozdil od obzaloby statni-
ho zastupce povazovaly jednani uvedené pod bodem 1. obzaloby, tedy elektronické od-
Cerpani prostiedkti z u¢tu obéti phishingu, pouze jako diléi ttok pokracovani v trestném
¢inu podvodu (resp. jeho pokusu). Pfitom ostatni Gtoky tohoto pokracujiciho trestného
¢iny nebyly realizovany elektronicky, nybrz pisemnymi formulafi piikazu k ahradé
s falSovanymi podpisy opravnéné osoby. Autor tohoto pfispévku se s timto zavérem
ztotoznuje. Ustanoveni § 89 odst. 11 tr. zakona stejné jako ustanoveni § 116 zakona
¢.40/2009 Sb., trestni zakonik (dale jen ,,tr. zakonik®), povazuje za pokracovani v trest-
ném Cinu jednani, jehoZz jednotlivé dil¢i utoky vedené jednotnym zamérem napliuji
(v tr. zakoniku je jiz vyslovné uvedeno ,,byt i v souhrnu‘) skutkovou podstatu stejného
trestného €inu, jsou spojeny stejnym nebo podobnym zplisobem provedeni a blizkou
souvislosti ¢asovou a v pfedmétu ttoku.

Je ziejmé, Ze jednani pod bodem 1.1 2. rozsudku byla vedena jednotnym zamérem,
a to podvodné pomoci falsovanych prikazu k thrad¢ vylakat finanéni prostifedky z ucta
ruznych klientl bank. Zaroven vSechna tato jednani naplnila, mimo jiné, skutkovou
podstatu stejné¢ho trestného ¢inu, a to podvodu podle § 250 tr. zakona, resp. jeho po-
kusu. V daném ptipadé¢ byla splnéna i podminka blizké souvislosti ¢asové, byt ttok
spachany prostfednictvim elektronického bankovnictvi a utoky v podobé padélanych
listinnych ptikazt k thradé od sebe délila doba skoro 4 mésici. Jednak tato doba
neni natolik dlouha, aby zakladala automatické pietrzeni ¢asové souvislosti, a jednak
dle stavajici judikatury Nejvyssiho soudu CR nelze blizkou ¢asovou souvislost mezi
dil¢imi utoky piesné ohrani¢it maximalni lhiitou, ale je ji tieba posoudit s ohledem na
konkrétni skutkové okolnosti kazdého piipadu.!® V posuzovaném piipadé nasvédeuje
pokracovani zejména velice obdobny postup pachatele R. F., ktery si vzdy pied samot-
nym pokusem o od¢erpani finan¢nich prostiedka zajistil osobu, ktera pro néj zalozila
,,Cisty bankovni Gcet, na ktery vylakané prostiedky pozdéji zasle. Tyto osoby pak
m¢ély poté, co penize na ucet dorazi, tyto vybrat a predat pachateli R. F. Oba druhy
jednani se tak od sebe lisily jen v tom, ze v prvnim piipadé podvod probihal cestou
elektronickych ptikazi k thradé, ktery byl falesné autentifikovan ptistupovymi udaji
pochazejici od obéti phishingu, v druhém piipadé pak formulaiu k jednorazovému
piikazu k uhrad¢, na kterém byl zfalSovan podpis opravnéného disponenta. Lze proto
shrnout, Zze v§echny utoky podvodného jednani byly spojeny obdobnym zptisobem
provedeni. Kone¢né byl splnén i znak souvislosti v pfedmétu Gtoku, kdyz vSechny
dil¢i utoky mifily proti bezhotovostnim penézim ulozenym na Gétech riznych ban-
kovnich ustavi.

3.2.2 DOKONANI TRESTNEHO CINU PODVODU V PRIPADE, KDY TRANSAKCE
NA ZAKLADE PADELANYCH PRIKAZU BYLA PROVEDENA.

Z predloZenych rozsudku, stejné jako obzaloby vyplyva, Ze organy ¢inné
v trestnim fizeni povazovaly za dokonany (alespon v zakladni skutkové podstaté) pouze
16 Viz napf. usneseni Nejvyssiho soudu CR ze dne 2. 6. 2010, sp. zn. 7 Tdo 440/2010.
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jediny dil¢i utok pokracéujiciho trestného ¢inu podvodu, a to ten, pfi kterém pachatelé
dokazali neopravnéné prevedené prostfedky na zakladé zfalSovaného podpisu na for-
muléfi ptikazu k thradé z Giétu vybrat. Dle nazoru autora tohoto prispévku vsak takovy
zaver neni spravny. Trestny ¢in podvodu podle § 250 odst. 1 tr. zdkona je dokonan v tom
ptipadé, kdyz pachatel ke skodé ciziho majetku sebe nebo jiného obohati tim, Ze uvede
nekoho v omyl, vyuzije né¢iho omylu nebo zaml¢i podstatné skutecnosti, a zptisobi tak
na cizim majetku skodu nikoli nepatrnou. V piipadé podvodnych odcerpani financnich
prostiedki z bankovnich uctd proto k dokonani trestného ¢inu musi dojit v okamziku,
kdy banka uvedena v omyl ohledné osoby ptikazce (jeho identity) platebni transakci
provede. V ten okamzik totiz opravnény klient banky ztraci nad témito ziralnimi penézi
kontrolu (dispozici), kterou naopak ziskava piijemce z provedené platebni transakce. To
plati zejména v téch ptipadech, kdy penézni prostredky jsou pfipsany na tcet bankov-
niho Gstavu odlisného od banky domnélého platce, kde kontrolu nad témito prostiedky
banka platce dokonce zcela ztraci.

Penize na tétech predstavuji pohledavku za bankou. Z pohledu trestniho prava se na
né vztahuji i ustanoveni o vécech (§ 89 odst. 13 véta druha tr. zakona), jejichz hodnota
se rovna jejich nominalni vysi. Pokud jsou tedy v ramci podvodné ¢innosti pfevedeny
penézni prostfedky na jiny Gcet (opravnénou osobu s nim disponujici), vznika tim pt-
vodnimu majiteli této majetkové hodnoty Skoda a naopak piijemci neopravnény pro-
spéch. Jejich zpétna vyména v nominalni hodnoté je tak z hlediska okamziku dokonani
podvodu irelelevantni, nebot jiz pfedtim doslo k pfevodu majetkové hodnoty (véci) ve
stejné nominalni vysi.

Pokud tedy v ptipad¢ prvého utoku, ktery vyuzival pfistupovych udaji k elektro-
nickému bankovnictvi ziskanych phishingem, doslo na zékladé elektronického piikazu
k uhradé k bezhotovostnimu pievodu financnich prostiedktl a tyto byly pfipsany na
ucet zfizeny pachateli u jiné banky, byl okamzikem pfipsani téchto prostiedku trestny
¢in podvodu dokonan, a to vzhledem k vyse vzniklé skody a neopravnéného prospéchu
28 664 K¢ dle ustanoveni § 250 odst. 2 tr. zakona. To samoziejmé nic neméni na tom, Ze
vzhledem k dal$im dil¢im Gtokdm bylo tfeba jednani pachatelti v souhrnu kvalifikovat
jako pokus pokracujiciho trestného ¢inu podvodu podle § 8 odst. 1, § 250 odst. 3 pism.
b) tr. zakona, nebot’ aby tento trestny ¢in mohl byt alespon dilem dokonany, musel by
soucet dil¢imi utoky zptisobené skody dosahovat ¢astky 500 000 K¢, coz se v daném
ptipadé nestalo.

U zbylych utokd, které byly uskute¢nény pomoci formulait k jednorazovému pii-
kazu k thrad¢ s padélanym podpisem, nedoslo k provedeni bezhotovostniho platebniho
prevodu na tiéet ve formulati uvedeného ptijemce. Z toho diivodu nemohla byt u téchto
utokl naplnéna skutkova podstata trestného ¢inu podvodu ani v prvnim odstavci, a jed-
nalo se tak pouze o ukonceny pokus.

Lze tak uzavfit, ze spravné méla byt skutkova véta rozsudku Vrchniho soudu v Pra-
ze doplnéna tak, ze obzalovany R. F. zptsobil jednanim pod bodem 1. poskozené
Citibank, a. s., $kodu ve vysi 28 664 K¢, a zaroven o tuto ¢astku méla byt poniZzena
vyse celkové skody, ke které dle odsuzujiciho rozsudku mélo sméfovat jednani obza-
lovaného R. F.
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3.2.3 TRESTNEPRAVNI KVALIFIKACE ELEKTRONICKEHO ZADANI
PRIKAZU K UHRADE NA ZAKLADE AUTENTIFIKACNICH UDAJU
VYLAKANYCH PHISHINGEM

Dalsim problematickym okruhem tykajicim se phishingu je trestnépravni
kvalifikace samotného aktu, kdy pachatel neopravnéné ziskané autentifika¢ni tidaje po-
uzije k zadani jednorazového piikazu k uhradé pomoci sluzby elektronického bankov-
nictvi. Je nesporné, Ze toto jednani je tieba (pokud na zakladé ného dojde k transakci
prostiedkit) posoudit jako trestny ¢in podvodu, popf. jeho pokusu, v dobé vydani pred-
kladanych rozhodnuti podle § 250 tr. zakona. Tim v§ak neni vycet v uvahu piipadajicich
trestnych ¢int vy¢erpan. Organy ¢inné v trestnim fizeni v predkladané véci toto jednani
posoudili jako jedno¢inny soubéh trestného ¢inu podvodu (ve stadiu pokusu) podle § 8
odst. 1, § 250 odst. 1, 3 pism. b) tr. zakona a trestného ¢inu padélani a pozménovani pe-
néz podle § 140 odst. 2 alinea 2 tr. zdkona. VSechny ve véci rozhodujici organy piitom
vychazely ze spole¢nych ustanoveni § 143 tr. zakona, které ptiznavaji ochranu proti
padélani téz tuzemskym a cizozemskym platebnim prostredkim.

Konkrétni upravu ptikazu k tthradé obsahovala do 28. 6. 2011 provadéci vyhlaska
CNB ¢. 62/2004 Sb., kterou se stanovi zptisob provadéni platebniho styku mezi ban-
kami, za¢tovani na uctech u bank a technické postupy bank pii opravném zuctovani
(dale jen ,,vyhlaska®). Podle § 2 této vyhlasky provadéji banky tuzemsky platebni styk
formou uhrady nebo inkasni formou placeni, pficemz tthradou se rozumi operace pro-
vadéna na zaklad¢ prikazu, ktery dal ptikazce své bance za G¢elem pievedeni penéz-
nich prostfedki ve prospéch piijemce.!” Podle odst. 4 uvedeného ustanoveni vyhlasky
muze byt thrada uskute¢iiovana odepsanim penéznich prostiedki z Gétu platce a jejich
pfipsanim na tcet ptijemce (dale jen ,,bezhotovostni platebni styk*). Podle § 3 odst. 1
vyhlasky pak banky pouzivaji v tuzemském bezhotovostnim platebnim styku ve vztahu
s klienty piikazy k uhradé a ptikazy k inkasu, které mohou byt bance pfedavany na
tiskopisech, formou elektronickych dat nebo jinym sjednanym zpasobem.

Z uvedenych ustanoveni tedy vyplyva, ze zakon o platebnim styku z roku 2002 i vy-
hlaska CNB z roku 2004 pfiznavaly piikaztim k thradé postaveni platebniho prostiedku,
a to jak v jejich tiskopisnych formach, tak i v elektronickych, pfedavanych napf. sluzbou
elektronického bankovnictvi. Vzhledem k tomu, Ze pfistupové udaje k elektronickému
bankovnictvi slouzi v podstaté k autentifikaci osoby opravnéné disponovat prostiedky
na UcCtu stejné, jako je tomu v ptipadé podpisu na tiskopisu piikazu k tthrad¢, bylo lze
subsumovat jednani, kdy pachatel autentifika¢nimi idaji jiné osoby potvrdil opravné-
nost elektronického piikazu k thradé z G¢tu obéti, pod skutkovou podstatu trestného
¢inu padélani a pozménéni penéz podle § 140 odst. 2 alinea 2 tr. zdkona ve spojeni
s § 143 tr. zékona. V tomto sméru se proto lze se zavéry obou soudi v predkladané véci
zcela ztotoznit.

17 Paragraf 3 odst. 1 zékona ¢&. 124/2002 Sb., o platebnim styku, v ¢asové relevantnim znéni.
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3.2.4 TRESTNEPRAVNI KVALIFIKACE SAMOTNEHO PHISHINGOVEHO JEDNANI
PODLE § 257a ODST. 1 PISM. a) TR. ZAKONA

Soudy obou stupnit rovnéz shodné s obzalobou kvalifikovaly vyse popsané
jednani pod bodem 1. jako trestny ¢in poskozeni a zneuziti zaznamu na nosici informaci
dle § 257a odst. 1 pism. a) tr. zdkona. Tato kvalifikace je vSak dle autora tohoto pii-
spévku nespravna a vychazi z uréitého nepochopeni modu operandi phishingu. O tom
svedci jiz skutkova véta pod bodem 1. odsuzujiciho rozsudku Vrchniho soudu v Pra-
ze, kde je odsouzeny R. F. uznan vinnym tim, Ze jako spolupachatel ,,prostifednictvim
e-mailu, zaslan¢ho na e-mailovou adresu poskozené A. L. R., nechal podvrhnout falesny
internetovy formulaf, vlozeny na originalni stranky Citibank, a. s., [...]“. Je totiz v praxi
velice obtizné, aby pachatelé cokoliv ,,podvrhovali, natoz faleSny internetovy formulaf
k vyplnéni pfistupovych udaji k elektronickému bankovnictvi, na originalni stranky
jakéhokoliv bankovniho tstavu. Ty byvaji velmi dikladné zabezpecené, ulozené na
obtizn¢ ptistupnych serverech chranénych viceprvkovou ochranou, a proto by jejich
naruseni v takové mife bylo obtizné i pro velmi schopného hackera. Pachatelé phishingu
tak na originalni stranky banky nic nevkladaji. Misto toho (jak bylo rozvedeno vyse) vy-
tvoii webové stranky vypadajici shodné€ s rozhranim vyuZzivanym poskozenou bankou
a nasledn¢ zaslou obéti e-mailovou zpravu, kterd ji ma presveédcit, aby pfistupové udaje
na téchto strankach, kam ji nasméruje odkaz v e-mailové zprave, zadala. Obét’ tedy pa-
chatelum své piistupové udaje vlastné ,,dobrovolné* pfeda v domnéni, Ze je poskytuje
svému bankovnimu Ustavu.

Pachatelé phishingu proto neziskavaji pfistup k nosi¢i informaci a takovych informa-
ci neopravnéné neuzivaji v imyslu ziskat sobé neopravnény prospéch ve smyslu ustano-
veni § 257a tr. zakona. I kdyZ neopravnéné uzivaji urcité informace (identifikacni udaje
k elektronickému bankovnictvi), nemusi k nosici s témito informacemi at’ uz u banky ¢i
pfimo u obéti ziskavat piistup, nybrz je sami pfimo obdrzi od obéti na vlastni webovy
server. Naplnéni skutkové podstaty uvedeného trestného ¢inu tak ptipada v uvahu pouze
u pomérné malého mnozstvi phishingovych ptipadt. Bude tomu tak zejména v situa-
cich, kdy budou k ziskani informaci pouzity hackingové metody, napt. pokud e-mailova
zprava urcend obéti bude obsahovat urcity Skodlivy kéd, typicky tzv. keylogger, pomoci
n¢hoz bude mozné ,,odposlechnout” potfebné tidaje. V ptipadech, kdy ale pachatelé
zvolili klasickou metodu phishingu, nebylo toto jednani mozné pod skutkovou podstatu
trestného ¢inu poskozeni a zneuziti zdznamu na nosici informaci podradit.

Stejné tak nelze dospét k zavéru o naplnéni trestného ¢inu podle § 257a tr. zédko-
na tim, ze pachatel phishingem vylaka ptistupové udaje k internetovému bankovnictvi
(tedy k nosici informaci obsluhujiciho tuto sluzbu banky) a informace (napf. o stavu
uctu) tam svym piikazem zméni. Pachatelé phishingu sami takovéto informace nemeé-
ni, nybrz je to banka, resp. jeji systém internetového bankovnictvi, ktera v dasledku
transakce uskuteénéné pachatelem phishingu provede zménu informaci o zustatku na
bankovnim tctu.

Lze proto uzaviit, ze samotny phishing bylo podle pravni Gpravy do 31. 12. 2009
mozné postihnout jen jako pfipravné jednani k trestnému ¢inu podvodu a padélani a po-
zménovani penéz, ne jiz vsak jako dokonany trestny ¢in, pokud nedoslo k realizaci
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penézni transakce. Pfitom je zfejmé, Ze nebezpecnost phishingu pro spole¢nost je velmi
vysoka a mize vést k astronomickym skodam. V tomto sméru lze tedy povazovat pred-
chozi pravni upravu postihu phishingu za nedostate¢nou.

Na predlozeném pripadu phishingu je pomérné pozoruhodné i to, ze obzalovany
R. F. byl odsouzen za podvodné vylakani pfistupovych tdaji obéti, aniz by byl pro-
veden jakykoliv dikaz, jak obzalovany k témto tidajim pfisel. Z dokazovani totiz vy-
plynulo pouze to, ze obzalovany pozadal svého znamého, aby zalozil bankovni ucet
s tim, ze jakmile na néj dorazi uréité finan¢ni prostfedky, ma tyto vybrat a odevzdat
je obzalovanému R. F. Na nové otevieny Gcet nasledné penize skutecné dosly, a to na
zaklad¢ elektronického prikazu k thradé, ktery zadala nezjisténa osoba, a to pomoci
prihlasovacich udaju, které byly ziskany opét neznamou osobou ¢i osobami z phishingu.
V pribéhu hlavniho liceni vsak nikterak nebylo prokazano, Ze se obzalovany R. F. na
samotném vylakavani udaji realné podilel. Ten se pfitom mohl k pfihlasovacim udajim
dostat tak, Ze by je prosté od né¢koho odkoupil, ¢i mohl byt jen osobou, ktera se dohodla
se samotnym puvodcem phishingu, Ze mu takto pomiize penize z i¢tu obéti odéerpat.
I v tomto sméru tak lze povazovat predkladané rozsudky za chybné.

4, TRESTNEPRAVNI KVALIFIKACE PHISHINGOVEHO JEDNANT{
PODLE NOVEHO TRESTNIHO ZAKONIKU

Novy trestni zakonik vstoupil v platnost zakonem ¢. 40/2009 Sb., trestni
zakonik, s u¢innosti od 1. 1. 2010. Tento zakonik mél odstranit nékteré nedostatky pu-
vodni Gipravy a harmonizovat vnitrostatni trestni pravo s mezinarodnimi imluvami a za-
vazky plynoucimi z komunitarniho prava. V oblasti pocitacové kriminality byla hlav-
nim zdrojem této harmonizace Umluva o po¢itatové (spravngji viak kyber) kriminalité
(Umluva Rady Evropy ¢. 185, Budapest, 2001), kterou Ceska republika podepsala dne
9.2.2005,'8 aviak doposud ji neratifikovala. A¢koliv Ceské republika neni touto umlu-
vou vazana, zakonodarce jiz v diivodové zprave k novému trestnimu zakoniku vyjadiuje
vili zavést trestnépravni Gpravu kyberkriminality, ktera by s pfedmétnou umluvou byla
v souladu, a splnit tak pfipadné budouci zdvazky napied.!®

4.1 POSTIH PODLE § 230-232 TR. ZAKONIKU

Do nové trestnépravni upravy majetkovych trestnych ¢int v ustanovenich
§ 230-232 byly zaclenény tii trestné Ciny postihujici kybernetickou kriminalitu. Prvnim
z nich je trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici infor-
maci, ktery v podstaté rozsifuje ptivodni trestny ¢in poskozeni a zneuziti zdiznamu na
nosici informaci dle § 257a odst. 1 pism. a) tr. zakona. Dle nazoru autora tohoto pfispév-
ku vsak phishingové jednani v jeho Cisté formé, tzn. nezahrnujici hackingové aktivity,

18 Rada Evropy, http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&
DF=13/04/2011&CL=ENG [cit. 2012-04-10].

19 Duvodova zprava k § 228-230 (dnes § 230-232) vladniho navrhu trestniho zakoniku, Poslanecka snémov-
na Parlamentu Ceské republiky, 5. volebni obdobi, 2006-2010, snémovni tisk ¢. 410/0.
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nemuze byt podle tohoto trestného ¢inu postizeno, a to v podstaté ze shodnych divod,
jako v upravé predchozi.

Skutkova podstata trestného ¢inu podle § 230 odst. 1 tr. zdkoniku vyzaduje pieko-
nani bezpecnostniho opatfeni, a tim neopravnéného ziskani pfistupu k pocitacovému
systému nebo k jeho ¢asti. To se vSak v ptipadé phishingu ned¢je, nebot’ pachatel ziska
pristupové udaje k elektronickému bankovnictvi pfimo od obéti, a nemusi tak prekona-
vat zadné bezpecnostni opatfeni.

Druha zakladni skutkova podstata obsazena v odst. 2 citovaného ustanoveni pak
postihuje (podobné jako Uiprava predchozi) ,,ziskani pristupu k poc¢itacovému systému
a nosici informaci* a dalsi aktivity s tam ulozenymi daty ¢i naopak uc¢inéni zasahu do
programového nebo technického vybaveni pocitace. Jak jiz v§ak bylo zminéno vyse,
pachatel potfebné informace (data) sam obdrzi od obéti a nemusi ziskavat ptistup ve
smyslu uvedeného ustanoveni.

Phishing vsak nebude mozné trestat ani podle novée zavedeného trestného ¢inu opat-
feni a prechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych
takovych dat podle § 231 tr. zakoniku. Ten sice postihuje jiz samotné opatfeni, pfecho-
vavani a dal§i zptsoby zpfistupnéni pristupovych dat, kodu, hesel apod., ovsem pouze
v imyslu spachat trestny ¢in poruseni tajemstvi dopravovanych zprav nebo prave trest-
ny ¢in neopravnéného pfistupu k pocitacovému systému a nosici informaci, coz opét
neni piipad klasického phishingu.

Treti nové zavedeny ,,poc¢itacovy* trestny ¢in podle § 232 tr. zdkoniku dopada na
pripady nedbalostniho poskozeni nebo zasahu do pocitacového systému ¢i vybaveni
pocitace, a proto ani ten nebude na phishing dopadat.

4.2 POSTIH PODLE § 234 TR. ZAKONIKU

Trestni zakonik rovnéZ nove rozlisuje ochranu proti padélani a pozménéni
penéz na jedné strané a platebniho prostfedku na strané druhé. Zaroven byl s uc¢innosti
k 1. 11. 2009 prijat novy zakon ¢. 284/2009 Sb., o platebnim styku, ktery ptinasi definici
platebniho prostiedku. Ten je v § 2 odst. 1 pism. d) vymezen jako ,,zatizeni nebo soubor
postupt dohodnutych mezi poskytovatelem a uzivatelem, které jsou vztazeny k osobé
uzivatele a kterymi uzivatel dava platebni piikaz*.

Jelikoz skutkova podstata trestného ¢inu neopravnéného opatfeni, padélani a po-
zménéni platebniho prostiedku podle § 234 odst. 1 tr. zdkoniku povazuje mimo jiné
za trestné i opatfeni a prechovavani platebniho prostfedku jiného, vyvstava tu otazka,
zdali pristupové udaje k elektronickému bankovnictvi napliiuji vyse uvedenou definici
platebniho prostfedku. V takovém ptipadé by bylo lze stihat samotné podvodné vyla-
kani téchto idaju jako tento dokonany trestny ¢in. Ke kladnému zavéru dospiva napf.
Volovecky.20

Autor tohoto pfispévku zastava nazor, Ze nikoliv, a to proto, ze shora uvedena defini-
ce oznacuje za platebni prostiedek az (cely) soubor postupii, které jsou vztazeny k osobé
uzivatele a kterymi uzivatel dava platebni piikaz, nikoliv samotné pfistupové udaje. Ty

20 VOLOVECKY, P. Kybernetické hrozby a jejich trestnd pravni kvalifikace. Tresmi pravo, 2011, roé. 15,
¢ 1,s.15.
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ostatné od platebniho piikazu zfetelné rozlisuje, kdyz v ustanoveni § 2 odst. 3 pism. h)
zakona ¢. 284/2009 Sb., o platebnim styku, dale definuje jedinec¢ny identifikator jako
kombinaci pismen, ¢islic nebo symbolt, kterymi se podle uréeni poskytovatele identifi-
kuje uzivatel nebo jeho ucet pti provadéni platebnich transakci, coz neni nic jiného nez
udaje, které pachatelé phishingem vylakavaji.

Pachatelé phishingu proto dokonaji trestny ¢in neopravnéného opatieni, padélani
a pozménéni platebniho prostfedku pouze v tom piipadé, ze elektronicky ptikaz na
zakladé podvodné ziskanych identifikacnich idajii obéti zadaji, ¢imz pouziji padélany
platebni prostiedek jako pravy nebo platny podle § 234 odst. 3 alinea druha tr. zakoniku,
a to v jedno¢inném soubéhu s trestnym ¢inem podvodu podle § 209 tr. zakoniku, popt.
jeho pokusu. Dokud tak neucini, bude jejich phishingové jednani mozné posoudit pouze
jako pfipravu k témto trestnym ¢indm.

5. ZAVER

Tento ptispévek se snazi poukazat na teoretické i praktické problémy pii
posuzovani trestnosti phishingu. Ty vychazeji zejména z urcité rezignace organt ¢in-
nych v trestnim fizeni na pochopeni jeho pribéhu, a to zejména z divodu nutnosti zaby-
vat se jeho jednotlivymi technickymi aspekty, které se pro mnohé mohou zdat odtazité
anepochopitelné. To ukazuje zejména predkladany piipad phishingu, ktery byl ceskymi
soudy posuzovan. Aby totiz mohl byt phishing spravn¢ trestné pravné posouzen, musi
byt nejprve pochopen zpisob a pozadi jeho provedeni.

V prvni ¢asti tohoto piispévku jsou v kratkosti predstaveni predchtidci phishingo-
vého jednani, jejichz metody jsou phishingem doposud vyuzivany. Na predlozeném
pripad¢ jsou nasledné diskutovany jednotlivé problémové okruhy jeho trestnépravni
kvalifikace, a to vzhledem k dob¢ jeho spachani podle trestniho zdkona z roku 1961,
v relevantnim znéni. Tato pivodni Gprava je v této praci shledana jako nedostacujici
k postihu phishingu.

Urcité zmény do problematiky kyberkriminality, a to 1 phishingu, pfinesl novy trestni
zakonik. Posledni ¢ast tohoto pfispévku se proto zabyva otazkou, zdali 1ze phishing
posoudit podle nové zavedenych skutkovych podstat trestnych ¢inl smétujicich proti
kyberkriminalité. Z provedené analyzy ovSem vyplyva, ze i souc¢asna Gprava povazuje
za dokonany trestny ¢in az moment, kdy pachatel phishingu provede elektronickou
uhradu, resp. zada elektronicky ptikaz k uhradé. Samotné opatieni si pristupovych uda-
ju pomoci phishingu tak nadale 1ze stihat pouze jako pfipravu trestného ¢inu podvodu
aneopravnéného opatfeni, padélani a pozménéni platebniho prostredku, a to pfi splnéni
podminek trestnosti pfipravy.
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PHISHING AND PROBLEMS WITH ITS LEGAL CLASSIFICATION IN THEORY
AND PRACTICE

Summary

This paper deals with the criminological and criminal law aspects of phishing, both in theory
and practice of decision-making law enforcement agencies and judicial bodies. The contribution addresses
the nature of this criminal phenomenon, its forerunners, and the usual modus operandi of the phishing. The
second part of this paper consists of a study of concrete judicial case of phishing analyzing the problems with
its legal classification, not only from the perspective of the former Czech criminal code, but also in the terms
of the new Czech criminal code.
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