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ZISKAVANI TELEKOMUNIKACNICH DAT
JAKO NASTROJ V BOJI S INTERNETOVOU
KRIMINALITOU

LENKA POSIKOVA

Internet, celosvétoveé propojeny systém pocitatovych siti, se stal soucasti
naseho zivota. Revoluce v informacnich technologiich zasadnim zptisobem zménila
svét. Disledkem rychlého rozvoje telekomunikaénich prostfedkd v posledni dobé do-
Slo nejenom ke vzniku novych forem trestné ¢innosti, ale i tradi¢ni trestné Ciny jsou
pachany pomoci novych technologii. Internetova kriminalita uz davno neni spojena jen
s po¢itadem ¢i notebookem. Na trh pfichazeji nové technické prosttedky,! které obsahuji
vykonné mikroprocesory a operaéni pamét’,? takze umoziiuji obdobné operace. Krimi-
nalni jednani se stava dalekosahlej$im, nebot’ neni omezeno zemépisnymi hranicemi,
coz navic i komplikuje vySetiovani.

1. K VYVOJI PRAVNI UPRAVY V OBLASTI UCHOVAVANI
UDAJU O USKUTECNENEM TELEKOMUNIKACNIM
PROVOZU

Hrozba zneuziti elektronickych informaénich systému k pachani trestné
¢innosti si vyzadala rychlou odezvu i v oblasti trestniho prava procesniho. Jiz v roce
1995 bylo Vyborem ministrii pfijato Doporuceni ¢. R (95) 13, které radi ¢lenskym
statiim prijmout odpovidajici pravni prostiedky pro boj s internetovou kriminalitou.
Jako jeden z nastroji bylo doporuceno vlozit do rukou vysetiujicich organii pravomoc
nafidit provozovatelim telekomunikacnich sluzeb poskytnuti potiebnych dat a informa-
ci. Providertim,? ktefi nabizeji telekomunikaéni sluzby pro vefejnost, at’ uz vefejnych
nebo soukromych siti, méla byt podle tohoto Doporuéeni uloZena zvlastni povinnost
poskytnout informace vedouci k identifikaci uzivatele.*

Ustanoveni § 88a zakona &. 141/1961 Sb., o trestnim Fizeni soudnim (dale jen TR),
zakotvujici postup pii ziskavani idajii o uskuteénéném telekomunikaénim provozu bylo
do trestniho fadu doplnéno novelou ¢. 265/2001 Sb., s Géinnosti od 1. 1. 2002, a to

I Novymi technickymi prostiedky v této oblasti jsou napiiklad mobilni telefony tzv. nové generace s pristu-
pem na internet apod.

2 VOLEVECKY, P. K pojmu potitac¢ova kriminalita. Bezpecnostni teorie a praxe, ¢. 4,2008, s. 68.

3 Pojmem provider se rozumi poskytovatel internetového pfipojeni.

4 Recommendation No. R (95) 13 of the Committee of Ministers to Member States, bod 12.
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na zakladé pozménovaciho navrhu Vyboru pro obranu a bezpecnost. Divodem k no-
velizaci bylo n&kolik nalezii Ustavniho soudu® tykajicich se prava na ochranu zprav
podavanych telefonem. St&Zovatelé se obraceli na Ustavni soud, nebot’ se domnivali,
ze zpusob, kterym policejni organ ziskal tidaje o telekomunika¢nim provozu, byl neza-
konny. Telekomunikaéni spole¢nost tento vypis poskytla organtim policie na zaklade
blize nespecifikované zadosti a bez souhlasu sté¢zovatele, ¢imz doslo k zasahu do jejich
zarucenych zakladnich lidskych prav a svobod.® Jadrem véci bylo posoudit, zda se ¢1. 13
Listiny zakladnich prav a svobod vztahuje nejen na samotny obsah zprav podavanych
telefonem, ale i na udaje o volanych ¢islech, datum a ¢as hovoru, dobu jeho trvani
atd. Ustavni soud se ve svych rozhodnutich ztotoznil s nazorem Evropského soudu pro
lidska prava vyjadienym ve véci Malone v. Spojené kralovstvi,’ Ze ,je treba takové
lidaje povazovat za nedilnou soucdst komunikace. Clanek 13 Listiny nezakladd pouze
ochranu tajemstvi viastniho obsahu zprav, ale i tzv. vedlejsich slozek™. Pojem ,,zaznam"
telekomunikaéniho provozu se tak vztahuje i na udaje ziskané jeho evidenci.

Organy ¢inné v trestnim fizeni byly napfisté povinny pfi ziskavani udaji o telekomu-
nika¢nim provozu postupovat priméiené dle § 88 TR, tedy obdobné jako pfi ziskavani
odposlechu a zaznamu telekomunika¢niho provozu.8 A to do doby, neZ byla ptijata
specificka tiprava opatfovani téchto udaji. Ve vztahu k § 88 TR byly podminky pro
poskytnuti tidaji o uskute¢néném telekomunika¢nim provozu stanoveny o poznani be-
nevolentnéji. Za dostatecny diivod byla povazovana jiz potieba objasnéni skutecnosti
dulezitych pro trestni Fizeni.

Uchovavani provoznich a lokaliza¢nich udaju a jejich poskytovani opravnénym or-
ganiim je upraveno zakonem ¢. 127/2005 Sb., o elektronickych komunikacich a o zmé-
né nékterych souvisejicich zakont (ZEK) a do dubna roku 2011 i provadéci vyhlaskou
Ministerstva informatiky ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaju,
dobé jejich uchovavani a formé a zpisobu jejich predavani organtim opravnénym k je-
jich vyuzivani. Ta byla zrusena nalezem Ustavniho soudu sp. zn. P1. US 24/10 vydanym
22. bfezna 2011.

Dne 15. bfezna 2006 byla za ti¢elem harmonizace piedpist ¢lenskych stat prijata
Smérnice Evropského parlamentu a Rady 2006/24/ES o uchovavani udaji vytvatrenych
nebo zpracovavanych v souvislosti s poskytovanim vefejné dostupnych sluzeb elektro-
nickych komunikaci nebo vetejnych komunikacnich siti a o0 zméné smérnice 2002/58/
ES (dale jen ,,smérnice o data retention® ¢i ,,smérnice o uchovavani udaji‘). Pro vétsi
flexibilitu ve vztahu ke specifikim jednotlivych pravnich adu ¢lenskych stati byla
zvolena pravé forma smérnice.® Cilem harmonizace pravnich piedpisii jednotlivych

5 Napf. nalezy Ustavniho soudu pod sp. zn. II. US 502/2000 ze dne 22. 1. 2001; sp. zn. IV. US 536/2000 ze
dne 13.2.2001 a sp. zn. IV. US 78/2001 ze dne 27. 8. 2001.

6 K tomu bliZe: nalez Ustavniho soudu sp. zn. II. US 502/2000 ze dne 22. 1. 2001.

7 Malone proti Spojenému kralovstvi, rozsudek ESLP (plenary session) ze dne 2. 8. 1984, stiznost &. 8691/79
(srov. Klass a dalsi proti Némecku, rozsudek ESLP (plenary session) ze dne 6. zafi 1978, stiznost
€. 5029/71; Kruslin proti Francii, rozsudek ESLP (Chamber) ze dne 24. dubna 1990, stiznost ¢. 11801/85;
Kopp proti Svycarsku, rozsudek ESLP (Chamber) ze dne 25. bfezna 1998, stiznost ¢. 23224/94; Amann
proti Syycarsku, rozsudek ESLP (Grand Chamber) ze dne 16. tinora 2000, stiznost ¢. 27798/95).

8 Nalez Ustavniho soudu sp. zn IV. US 536/2000 ze dne 13. 2. 2001; stejné nalez Ustavniho soudu sp. zn. IV.
US 78/2001ze dne 27. 8. 2001.

9 REDING, V. The European data protection framework for the twenty-first century. International Data
Privacy Law, 2012, ro¢. 2, €. 3,s. 120-121.
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¢lenskych statt bylo zajistit dostupnost provoznich a lokalizacnich tidaji pro ucely
odhalovani, vySetfovani a stihani zavaznych trestnych ¢inli. Implementace smérnice do
pravnich fadt méla byt provedena do 15. zati 2007, s vyjimkou pro uchovavani udaja
o internetové komunikaci. V tomto pfipadé byl umoznén odklad do 15. bfezna 2009.
Ceska republika svou povinnost splnila 1. zaii 2008, kdy zakon &. 247/2008 Sb. nabyl
udinnosti. N&které staty,!0 a §lo piedevsim o ty, kde byla smérnice pfezkoumavana tam-
nimi Ustavnimi soudy, viak smérnici nestihly transponovat ani v prodlouzené lhiité. Jeji
nasledné promitnuti do vnitrostatni Gpravy pak bylo spiSe projevem obavy z vysokych
pokut ze strany EU.

Povinnost uchovavat technicka data a na pozadani je poskytnout opravnénym orga-
niim, v8ak ¢esky zakonodarce poskytovatelim vefejné dostupnych sluzeb elektronic-
kych komunikaci nebo vetejnych komunikacnich siti ukladal jiz diive. Bylo ale tieba
implementovat n¢které ¢lanky smérnice o data retention, k jejichz promitnuti do vnitro-
statni upravy dosud nedoslo. Jednalo se piedevsim o nové ulozenou povinnost uchova-
vat provozni a lokaliza¢ni tidaje, které jsou vytvareny nebo zpracovavany a uchovavany
nebo zaznamenavany pii neuspéSném pokusu o volani, coz zvysilo finan¢ni a adminis-
trativni zatéz povinnych subjektt.

Ke zpfesnéni pravni Gpravy doslo v tom, ze vyzadané idaje musi byt opravnénym
organtim poskytnuty bezodkladné.!! Déle byla uloZzena povinnost zajistit ochranu ucho-
vavanych udaju, jejich likvidaci po uplynuti stanovené doby a evidenci ptipadu, kdy
byly udaje opravnénymi organy vyzadany.

V plivodnim znéni odstavce 3 § 97 zakona ¢. 127/2005 Sb. pted provedenou no-
velizaci doba uchovavani dat nesméla byt delsi nez 12 mésict, v tomto sméru doslo
ke zptesnéni pravni Gpravy tak, ze doba uchovavani technickych dat nesmi byt kratsi
nez 6 mésict a delsi nez 12 mésicti. Smérnice pfitom umoznuje, aby ¢lenské staty na
zaklade svého uvazeni lhitu k uchovavani provoznich a lokaliza¢nich tidaji stanovily
az na 24 mésicu, nejméné vsak vzdy po dobu 6 mésict. V pribéhu tvorby smérnice
nékteré stity dokonce navrhovaly lhiitu mnohem delsi, v fadu nékolika let. Ceska
republika naopak zastavala stanovisko opacné, nebot’ byly vzneseny pochybnosti
o pfinosnosti star$ich dat. Delsi lhita navic zvySuje administrativni zatéz operatora
a tim i naklady, které nese stat.!2 V pozmétiovacich navrzich zakona ¢. 247/2008 Sb.,
kterym se novelizuje zakon €. 127/2005 o elektronickych komunikacich, bylo ptivodné
navrhovano, aby lhiita pro uchovavani provoznich a lokaliza¢nich udaju ¢inila nejvyse
6 mésici.!? Nakonec bylo zvoleno, jak vime, kompromisni feSeni zahrnujici ¢asové

10 Mezi staty, které nestihly diskutovanou smérnici transponovat v ur¢ené lhité, patii napt. Rumunsko ¢i
Svédsko.

I Diivodova zprava k zédkonu ¢. 247/2008 Sb., snémovni tisk 398/0, Novela zikona o elektronickych
komunikacich — EU — RJ; Poslanecka snémovna, 2008, 5. volebni obdobi 2006-2010. Dostupna z: http://
www.psp.cz/sqw/text/tiskt.sqw?0=5&ct=398&ct1=0#prilohy.

12 Diivodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komuni-
kacich a o zméné nékterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim
(trestni fad), a n€které dalsi zakony, 2012, s. 14. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rackS8rveqlpl.doc. Souladné: MARAS, M.-H. The economic costs and consequences of mass com-
munications data retention: Is the data retention directive a proportionate measure? European Journal of
Law and Economics, 2012, ro¢. 33, €. 2, s. 447-472.

13 Snémovni tisk 398/4, Pozméfiovaci a jiné navrhy k tisku 398/0. Poslanecka snémovna, 2008, 5. volebni
obdobi 2006-2010. Dostupny z: http://www.psp.cz/sqw/text/tiskt.sqw?0=5&ct=398&ct1=4.
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rozmezi 6 az 12 mésictl. Vedle Ceské republiky jsou to dalii tfi ¢lenské staty Evrop-
ské unie, které stanovily dobu uchovavani telekomunikacnich dat na nejnizsi hranici,
a témi jsou Kypr, Lucembursko a Litva. Naopak nejdéle uchovavaji tyto citlivé udaje
v Polsku (2 roky). Jiné staty rozlisuji, zda se jedna o telekomunikac¢ni idaje z mobilni/
pevné sité nebo z internetu a shodné pak pro prvné jmenovanou kategorii stanovuji
obecné lhtu delsi.

Po uplynuti dané lhity musi dojit k likvidaci shromazdénych dat, pokud nebyly
poskytnuty opravnénym organim dle zvlastniho pfedpisu nebo nejsou pouzivany po-
skytovatelem telekomunikaénich sluzeb pro vlastni potiebu. Zptisob likvidace vsak ne-
upravuje ani provadéci predpis. Zakonodarce providerum uklada povinnost znicit udaje,
pokud ovSem nejsou poskytnuty opravnénym organtim. Avsak jaka je nejvyssi pfipustna
doba, po kterou mohou byt uchovavany, v piipade, ze poskytnuty opravnénym organim
jsou? Na tuto otizku odpovéd déna neni. ReSenim by mohlo byt stanoveni konkrétni
lhity od vyzadani, ptipadné udaje smazat poté, co budou poskytnuta organu, ktery si je
vyzadal, nejdiive v§ak po uplynuti Sestimésicni lhity.

2. VYSETROVACI NASTROJ V RUKOU OPRAVNENYCH
ORGANU

Vylakani finan¢ni hotovosti za i¢elem poskytnuti ptijcky a jeji nasledné
nevraceni, zjisténi mista posledniho pobytu zavrazdéného, urc¢eni pohybu mobilniho
telefonu podezrelé osoby, odhaleni pachatelti loupezného piepadenti i sériovych kradezi
vloupanim do motorovych vozidel, 4 §iteni détské pornografie, rozpleteni piipadu orga-
nizovaného obchodu s drogami a dalsi trestna ¢innost! — to je ilustrativni vyéet situaci,
ve kterych bylo vyuzito informaci ziskanych podle § 88a TR, jeZ vyznamnym zptisobem
prispély k objasnéni trestné C¢innosti. Provozni a lokaliza¢ni udaje byvaji casto prvotni
informaci, kterou policisté pii vySetfovani trestného ¢inu maji a ktera je rozhodujici pro
urceni dalSiho postupu policejniho organu. Policejni organy jsou tak pii vySetfovani
odkazany predevsim na spolupraci se soukromymi subjekty, tzv. providery.

Ziskani provoznich tdaji mtze byt kli¢em k odhaleni pachatele trestného ¢inu nebo
alespon mista posledniho pfipojeni k siti. Diky komunikaci pachatele s okolim je mozno
vystopovat IP adresu jeho PC a nasledn¢ lokalizovat misto piipojeni k siti internet. To
bude mit vyznam ptedevsim tehdy, pokud pijde o nepfenosné zafizeni. AvSak vypatrani
mista pfipojeni neznamena zaroven i najit pachatele. Identifikace pachatele jako klicovy
ukol v boji proti kyberkriminalité je velice obtizna. Dilezitym pomocnikem pro vyset-
Fovaci organy je tzv. IP adresa.!¢ Kazdé zatizeni ptipojené k siti obdrzi od poskytovatele
internetu [P adresu. Bez ni se k internetu pfipojit nelze. Praci policejnimu organu ulehci

14 Dtivodova zprava k navrhu zédkona, kterym se méni zakon ¢&. 127/2005 Sb., o elektronickych komunika-
cich a 0 zméné nekterych souvisejicich zakoni, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni
fad), a n€které dalsi zakony, 22. 2. 2012, s. 4, 5. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd
rack8rveqlpl.doc.

15 Provozni a lokaliza¢ni udaje jsou vyuZzivany nejen pfi vySetfovani majetkové trestné ¢innosti &i krimina-
lity pocitacové, ale i nasilné trestné ¢innosti (vrazda, loupez, znasilnéni...) ¢i obchodovani s lidmi, Sifeni
pornografie, kuplifstvi, obchodovani s drogami atd.

16- Znacka IP je zkratkou pro Internet Protocol.
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tzv. staticka IP adresa, nebot’ v takovém ptipadé pod touto unikatni adresou vystupuje
pouze jediny pocita¢, coz umozni stalou identifikaci majitele zafizeni. Proto je pacha-
teli davana ptrednost tzv. dynamické IP adrese. Pti kazdém dal$im pfipojeni pocitace
k internetu dojde ke zmén¢ IP adresy. IP adresa ¢i jeji cast se mize ménit v zavislosti
na tom, v jakém potadi se uzivatel do sité prihlasi. Nicméné policejni organ alespon
obdrzi informaci o tom, odkud se pachatel k siti pfipojil. Existuji vSak i zptisoby, jak
svou IP adresu skryt.!7

V souvislosti s vysetfovanim kyberkriminality vyvstava nékolik problém, se kte-
rymi se musi organy ¢inné v trestnim fizeni potykat. Jde nejen o obtize s identifikaci
pachatele, ale i nestalost elektronickych dat ¢i posouzeni rozsahu a dopadu trestné ¢in-
nosti. Organy ¢inné v trestnim fizeni se musi vyrovnavat s nehmotnou povahou dikaz-
nich prostfedkti. Navic je tfeba pracovat rychle, nebot’ je nutné zachytit dikazy diive,
nez jsou smazany, zmeénény Ci prepsany jinymi informacemi. Nékteré provozni tidaje
nejsou trvale uchovavany a v paméti pocitacového systému zlstanou jen po kratkou
dobu.!® Zniceni dikazl tak mizZe byt otazka i nékolika vtefin — at’ jiz jde o imysIné
odstranéni dat, jejich ztratu neopatrnou manipulaci ¢i rutinni smazani udaju, které jiz
nemusi byt uchovavany. Casto se stivé, Ze na pienosu sdéleni se podili vice providert,
to ale také znamena, ze klicové provozni ¢i lokalizac¢ni Gdaje tykajici se dané ¢innosti
jsou rozptyleny mezi vice poskytovateld sluzeb, kdy ,.kazdy ma jen ¢ast skladacky*.!?
Tyto dilky je nutné slozit, aby bylo mozné vysledovat zdroj nebo naopak mista urceni.
V kyberprostoru jsou denn¢ zaznamenavany, shromazd’ovany a ptipadné i dale zptistup-
novany miliony dat zasahujici do soukromi jednotlivce.

3. EFEKTIVNI VYSETROVACI NASTROJ VERSUS PRAVO
NA SOUKROMI

V poslednich dvou letech byly vydany dva kli¢ové nalezy Ustavniho sou-
du, a to nalez P1. US 24/10 ze dne 22. biezna 2011, publikovany ve Sbirce zikont pod
¢. 94/2011 Sb. a déle nalez P1. US 24/1120 (&. 43/2012 Sb.), ktery navazuje na pravni
zaveéry obsazené v nalezu predeslém. V prvnim ze dvou vySe zminovanych nalezt se
pfedmétem prezkumu z hlediska souladu s Gistavnim potadkem stal § 97 odst. 3 a 4
zakona €. 127/2005 Sb. o elektronickych komunikacich a provadéci vyhlaska k tomuto
zékonu €. 485/2005 Sb.2! Bylo tieba vypoiadat se s otdzkou, zda plo$né shromazd’ovani
a vyuzivani provoznich a lokaliza¢nich udaji o telekomunikac¢nim provozu v rozsahu
vymezeném napadenymi pravnimi predpisy je vzhledem k uzitku z téchto informaci

17 Pro dalsi informace tykajici se zmény ¢&i skryti IP adresy odkazuji napf. na: http://czblog.cz/co-je-to-ip-
adresa-jak-zmenit-ip-adresu/.

18 Council of Europe. Convention on cybercrime. Budapest, 23. 11. 2001. Explanatory report. Dostup-
né z: http://conventions.coe.int/treaty/en/reports/html/185.htm.

19" Council of Europe. Convention on cybercrime. Budapest, 23. 11. 2001. Explanatory report, bod 167. Do-
stupné z: http://conventions.coe. int/treaty/en/reports/html/ 185.htm.

20 Autorka si dovoluje upozornit, Ze se v nékterych piipadech mizeme setkat s nespravnym Ciselnym ozna-

genim nélezu Ustavniho soudu, kdy je na misto sp. zn. Pl. US 24/11 oznagovan sp. zn. P1. US 42/2011.

Vyhléaska ¢. 485/2005 Sb. o rozsahu provoznich a lokaliza¢nich udajt, dob¢ jejich uchovéavani a formé

a zpusobu jejich predavani organim opravnénym k jejich vyuzivani.

=)
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plynoucimu proporcionalnim zasahem do zakladnich prav a svobod zarucenych v Lis-
tin& zakladnich prav a svobod a Umluvé o ochrané lidskych prav a svobod.

Jde jen o dislednou ochranu nasich zakladnich prav a svobod, nebo si organy ¢inné
v trestnim fizeni opravnéné stézuji, ze jim Ustavni soud bere jeden z nejiéinngjsich
prostredkd v boji s kriminalitou? Na to nelze dat jednozna¢nou odpovéd.

Podle napadeného ustanoveni § 97 odst. 3 a 4 zdkona ¢. 127/2005 Sb. mély fyzic-
ké a pravnické osoby zajistujici vefejnou komunikacni sit’ nebo poskytujici vetejné
dostupnou sluzbu elektronickych komunikaci povinnost uchovavat provozni a lokali-
zacni udaje, které jsou vytvareny nebo zpracovavany pii zajistovani jejich vefejnych
komunikacnich siti a pii poskytovani jejich vefejné dostupnych sluzeb elektronickych
komunikaci. Zjednodusené feceno se tato povinnost tykala predev§im mobilnich ope-
ratorl a poskytovatell internetového pripojeni, kterym zakon takto ukladal povinnost
po dobu Sesti az dvanacti mésict uchovavat telekomunikaéni data, napt. telefonni ¢éis-
lo volajiciho a volaného, datum a ¢as zahajeni komunikace i jeji délku, geografické
soufadnice vetejnych telefonnich automatd a dalsi tdaje o telefonni, faxové ¢i SMS
komunikaci. V pfipad¢ internetového spojeni jde o datum a Cas zahajeni a ukonce-
ni pfipojeni, IP adresu ¢i adresu elektronické posty odesilatele stejné jako piijem-
ct, mnozstvi prenesenych dat, informace o navstivenych webovych strankach apod.
Usttednim problémem jsou citlivé informace, které nam tyto digitalni stopy o jednotli-
vych osobach prozrazuji — jejich zajmy, politickou ptislusnost, aktualni zdravotni stav
¢i dokonce sexualni orientaci. Lokaliza¢ni udaje Vaseho mobilniho telefonu nam zase
poskytnou informace o tom kdy, kde a s kym jste se setkali. Dostaneme tak ,,komuni-
kacni a pohybovy profil jednotlivce, z kterého Ize ziskat nejen udaje o jeho minulych
aktivitach, ale s vysokou mirou pravdépodobnosti i spravné predvidat jeho aktivity
v budoucnosti“.?? To v8e predstavuje vyznamny zasah do ustavné zaruéeného prava
na ochranu soukromi.

Sama smérnice o data retention jiz od svého pocatku celi kritice i ze strany jinych
Clenskych statl. K prezkumu transpozi¢nich pravnich ptedpist z hlediska jejich ustav-
nosti doslo i v Rumunsku, Némecku a na Kypru. Kontrola transponujicich pravnich
predpist stale probiha v Polsku. Tamni Gstavni soudy shledaly pravni predpisy za-
kotvujici preventivni uchovavani dat protivstavnimi pro zasah do prava na soukromi.
Shodné bylo pravni uprave vytykano poruseni zasady proporcionality, nedostatecné
vymezeni ucelu uchovavani dat, vagni regulace prav a povinnosti, nedostatecné zaruky
proti zneuziti ¢i absence soudni kontroly apod.?3 Pravni problémy spojené s transpozici
smérnice fesilo i Bulharsko, Rakousko, Irsko2 ¢i Svédsko. The High Court of Ireland
se v ¢ervenci roku 2012 obratil na Evropsky soudni dvir a pozadal jej o zodpovézeni
predbézné otazky, zda je smérnice 2006/24/ES ze dne 15. biezna 2006 o uchovavani
udaju vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vefejné do-

22 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011, bod 7. Publikovany ve Sbirce zakoni
jako predpis €. 94/2011 Sb. In: Shirka zdkonii. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace.
mvecr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5908.

23 K tomu blize: MARKOU, Ch. The Cyprus and other EU court rulings on data retention: The Directive as
a privacy bomb. Computer Law and Security Review, 2012, ro¢. 28, €. 4, s. 468-475.

24 K vyvoji irské pravni Gpravy ukladani telekomunikaénich dat a problému s tim spojenych odkazuji na:
MCINTYRE, T. J. Data retention in Ireland: Privacy, policy and proportionality. Computer Law and Secu-
rity Review, 2008, ro€. 24, ¢. 4, s. 326-334.
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stupnych sluzeb elektronickych komunikaci sluzeb nebo vetejnych komunikacnich siti
v souladu s pravem Evropskych spoleéenstvi.?

I ptes vyjmenované nedostatky trva Evropska komise na transpozici dot¢ené smér-
nice k zajisténi plné¢ho souladu s pravidly EU. Ve vétsing zemi nakonec k provedeni
smérnice doslo. Napiiklad rumunskému parlamentu byl pfedlozen novy navrh zékona
transponujici smérnici o data retention. Tento navrh byl v prosinci roku 2011 nejdii-
ve projednan senatem,2° ktery jednomyslné rozhodl o jeho zamitnuti. Dolni komorou
rumunského parlamentu byl vSak zakon prtijat. Za ptijetim zakona se pravdépodobné
skryva obava z vysokych sankci ze strany EU v pfipadé neprovedeni smérnice.?” Vedle
Rumunska doglo k pfijeti transponujiciho pravniho ptedpisu také ve Svédsku. Poté, co
Evropskéa komise proti Svédsku vznesla stiznost u ESD a hrozilo uloZeni vysoké po-
kuty, transponujici ptedpis byl tamnim parlamentem v bfeznu 2012 ptijat.28 Evropska
komise uvazuje, ze poda u Evropského soudniho dvora zalobu za nesplnéni povin-
nosti v podob& promitnuti smérnice do narodniho pravniho ¥adu i proti Némecku.2?
Némecko sice ptivodné zakon transponujici smérnici o data retention v listopadu 2007
zavedlo, nicméné mésic poté byla proti tomuto pravnimu pfedpisu vznesena Ustavni
stiznost, které némecky Ustavni soud 2. biezna 2010 vyhovél a predpis zrusil. Némecky
ustavni soud byl doslova zaplaven vinou individualnich stiznosti proti implementaci
smérnice 2006/24/EC do vnitrostatni upravy. Uvadi se, ze ustavni stiznost podalo
34 000 jednotliven.30

Po vydani nalezu P1. US 24/10 byl Ustavnimu soudu dne 27. kvétna 2011 doru-
&en navrh Obvodniho soudu pro Prahu 6 na zruseni § 88a TR. Ustavni soud rozhodl
o zruSeni predmétného ustanoveni trestniho fadu k 30. zati 2012. Ministerstvo vnitra
ve spolupraci s Ministerstvem spravedlnosti a Ministerstvem prumyslu a obchodu
zagalo pripravovat novelu trestniho fadu jestd pred derogaci § 88a TR nalezem US
vydaného pod €. 43/2012 Sb. Zakonodarce mél upravit tento pravni nastroj tak, aby
splnil test proporcionality3! a pozadavek piedvidatelnosti, jak to vyzaduje Ustavni
soud pro zachovani ustavni konformity. Zejména jedna-li se o automatické zpracovani
udaju patticich pod ochranu ¢lankd 10 odst. 3 a 13 Listiny i ¢lanku 8 Evropské timluvy
o ochrang lidskych prav a svobod. ,,Prdvo na soukromi taktéz garantuje pravo jednotliv-

25 Do data uzavieni rukopisu nebyla predb&zna otazka Evropskym soudnim dvorem zodpovézena.

26 Navrh zékona je v Rumunsku vZzdy nejdiive projednan horni komorou Parlamentu a az néasledné je

predlozen dolni komote.

Romanian Parliament Adopts The Data Retention Law. Again. Digital Civil Right. Kvéten 2012. Dostup-

né z: http://www.edri.org/edrigram/number10.10/romanian-parliament-adopts-data-retention-law-again.

Swedish parliament passes controversial data storage bill. EUbusinness. Biezen 2012. Dostupné z: http://

www.eubusiness.com/news-eu/sweden-telecom. frt.

29 Commission still seeking proof of the necessity of mandatory data retention. Statewatch organization.
Leden 2012. Dostupné z: http://www.statewatch.org/mews/2012/jan/09eu-pnr.htm.

30 HORNUNG, G., SCHNABEL, Ch. Data protection in Germany II: Recent decisions on online-searching

of computers, automatic number plate recognition and data retention. Computer Law and Security Review,

2009, roc. 25, ¢. 2, s. 115-122. i

Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011, bod 37. Publikovany ve Sbirce za-

kont jako ptedpis ¢. 94/2011. In: Shirka zakonu. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace.

mvecr.cz/sbirka-zakonu/ViewFile.aspx ?type=c&id=5908. Test proporcionality zahrnuje tii kritéria. Zda je

dany prostiedek schopen dosahnout zamysleného cile, zda se jedna o prostiedek k zakladnimu pravu nej-

Setrnéjsi a v neposledni fadé je tieba zkoumat piimétenost v uzsim smyslu. Tedy zda pozitiva, ktera z toho

zasahu plynou, prevazi negativni disledky spojené se zasahem do zakladnich lidskych prav.
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ce sam rozhodnout, zda a v jakém rozsahu, jak a za jakych okolnosti maji byt informace
z jeho soukromi zpristupnény jinym subjektiim. 32

Zaroven byly zacatkem ledna 2012 zahajeny prace na piipravé nového provadéciho
predpisu na misto zrusené vyhlasky ¢. 485/2005 Sb. Provadéci predpis blize upravuje
nejen rozsah a formu uchovavanych provoznich a lokalizacnich idajt, zplsob jejich
pfedavani opravnénym organtim, ale i zpusob likvidace téchto citlivych dat,33 coz v mi-
nulé provadéci vyhlasce chybélo.

4. CO PRINESLA NOVELIZOVANA UPRAVA

Obecné se zpiisnuji podminky pro ziskani piikazu k zjisténi provoznich
a lokaliza¢nich idajii. Zakonodarce tak reaguje na vytky Ustavniho soudu, ktery shledal
§ 88a TR tistavné nekonformnim z divodu neomezeného okruhu trestnych &int, k je-
jichz objasnéni Ize tento vySetiovaci nastroj pouzit, neexistence principu subsidiarity
a selhani tohoto institutu v testu proporcionality ve vztahu k zasahu do prava na infor-
macni sebeurceni, obsazeném v €l. 10 odst. 3 a ¢l. 13 Listiny. Pro futuro bylo nezbytné
jednoznaéné vymezit okruh opravnénych organt, zamyslet se nad délkou uchovavani
provoznich a lokalizaénich tdajt, zpfisnit pravidla pro jejich uchovavani i naslednou
likvidaci, zakotvit povinnost zpétn¢ informovat uzivatele o nafizeném zjistovani udaja
o telekomunika¢nim provozu a sou¢asn¢ moznost obratit se na ptislusny soud s zadosti
o prezkum, zda nedoslo v daném ptipad¢ ke zneuziti tohoto institutu.

Smérnice o data retention pracuje s pojmem ,,zavazné trestné ¢iny“, aniz by jej de-
finovala. Toto vymezeni se neshoduje s zadnou kategorii trestnych ¢inti v § 14 odst. 3
trestniho zakoniku. Zustalo tak na zdkonodarci, aby sam vymezil, co poklada za tzv. za-
vazny trestny ¢in. Ustavni soud zakonodarci vytkl, Ze tak v ptivodnim znéni ustanoveni
§ 88a TR ¢inil piili§ vagné. Ustavni soud se navic vyslovil, Ze je nezbytné, aby moznost
pouziti uchovavanych udaji byla omezena jen pro Gcely trestnich fizeni vedenych pro
zv1ast zavazné trestné ¢iny.34 Opiel se zde o tipravu v § 88 TR a Smérnici o data retenti-
on. Avsak jak vyplyva z vyse uvedeného, Smérnice o uchovavani udaji v tomhle sméru
tak striktni neni a ¢lenskym statim neuklada, aby pouzitelnost tohoto institutu omezily
jen na vedeni trestniho stihani pro zvlast’ zavazné zlociny.

V novém znéni § 88a TR jiz ziskani piikazu k zjiiténi udaji o telekomunikaénim
provozu nesta¢i odtivodnit potiebnosti objasnit ,,skutecnosti dulezité pro trestni fize-
ni“. Toto vagni vymezeni bylo na misto toho nahrazeno tfemi skupinami trestnych

32 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011. Publikovany ve Sbirce zakontl jako
predpis ¢. 94/2011. In: Sbirka zakonu. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace.mvcr.cz/
sbirka-zakonu/ViewFile.aspx?type=c&id=5908.

Divodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a 0 zmén¢ nekterych souvisejicich zakonu, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nékteré dalsi zakony, 22. 2. 2012, s. 27, 33. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd
rack8rveqlpl.doc. i

Nalez pléna Ustavniho soudu sp. zn. Pl. US 24/10 ze dne 22. 3. 2011, bod 47, 48. Publikovany ve Sbirce
zakonu jako predpis ¢. 94/2011. In: Sbirka zakonii. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace
.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5908.
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¢int, k jejichz objasnéni budou moci organy ¢inné v trestnim fizeni provozni a loka-
liza¢ni udaje ziskat.

Prvni skupinu tvofi imyslné trestné ¢iny, na které zakon stanovi trest odnéti svo-
body s horni hranici trestni sazby nejméné tfi roky. Jak jiz bylo fec¢eno vyse, dotcena
smérnice sama pojem ,,zavazné trestné ¢iny“ nevymezuje a zustalo tak na ¢lenskych
statech, aby tento pojem samy vymezily ve vztahu k svym trestnépravnim ptedpisim.
Dutivodova zprava uvadi, ze horni hranice trestni sazby byla odvozena analogicky od
institutu vazby jako nejintenzivnéjsiho prosttedku trestniho prava vedouciho k zbaveni
osobni svobody obvinéného.3 Ve srovnani s ostatnimi ¢lenskymi staty tak tato hranice
byla stanovena zhruba uprostied. Stejn¢ uéinilo i Estonsko. V Irsku naopak je vedle
taxativné vymezenych trestnych ¢intt mozné tyto udaje ziskat az pro trestné ¢iny, na néz
trestni zakon stanovuje trest odnéti svobody nejméné 5 let. V jinych ¢lenskych statech
je hranice horni hranice trestni sazby stanovena naopak nize (Madarsko 2 roky; Lucem-
bursko 1 rok) nebo dokonce takové omezeni neexistuje a provozni a lokalizaéni tdaje
je mozné zadat ve vztahu ke vSem trestnym ¢inliim, jakoz i k prevenci trestné ¢innosti
a obecné narodni a vetejné bezpecnosti, bezpecnosti statu (Belgie, Dansko, Francie,
Italie, Loty$sko, Polsko, Slovensko, Slovinsko).3¢

Druha skupina je stanovena taxativnim vyctem jednotlivych trestnych ¢int, jejichz
objasnéni by bez provoznich a lokaliza¢nich udajii bylo zna¢n¢ ztiZzeno. Pro né vyse
uvedena omezeni neplati. V téchto pfipadech pachatel ¢asto vyuziva ke spachani trestné
&innosti prostfedki elektronické komunikace.37 Jde o naptiklad o trestny ¢in podvodu
dle § 209 TZ, poruseni tajemstvi dopravovanych zprav (§182 TZ), nebezpecné vyhrozo-
vani (§ 353 TZ), nebezpecné pronasledovani (§ 354 TZ) a dalsi trestné ¢iny postihujici
pocitacovou kriminalitu; trestny ¢in neopravnéného pristupu k pocitacovému systému
a nosici informaci (§ 230 TZ), pro trestny ¢in opatieni a pfechovavani pristupového
zafizeni a hesla k poc¢itaovému systému a jinych takovych dat (§ 231TZ).

Umyslné trestné ¢iny, k jejichz stihani zavazuje vyhlagena mezinarodni smlouva,
kterou je Ceska republika vazana, jsou tieti a posledni skupinou trestnych &inti, u které
1ze vyzadat udaje o telekomunikacnim provozu, jez jsou predmétem telekomunikacniho
tajemstvi anebo na néz se vztahuje ochrana osobnich a zprostfedkovacich dat.

Prikaz k zjisténi udaji o telekomunika¢nim provozu mutize byt vydan jen tehdy,
pokud neni mozné trestny ¢in objasnit prostiednictvim jinych dikaznich prostiedku.
Sledovaného ucelu tedy nelze dosahnout jinak nebo by jeho dosazeni bylo podstatné
ztizené. Nova tprava po vzoru § 88 TR zavadi princip subsidiarity.3¥ Byt Ustavni soud
netvrdi, Ze by znéni § 88a TR mélo byt totozné s upravou odposlechii, v mnohém se ji

35 Duavodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunika-
cich a 0 zméné nekterych souvisejicich zakont, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni
tad), a n¢které dalsi zakony, 22. unor 2012, s. 27. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rackS8rveqlpl.doc.

36 Evropska komise. Hodnotici zprava o smérnici o uchovavani tdaji (smérnice 2006/24/ES) z 18. dub-
na 2011, Brusel. Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:
FIN:CS:PDF.

37 Duvodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a 0 zmén¢ nékterych souvisejicich zakont, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nekteré dalsi zakony, 22. unor 2012, s. 20. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd_
rack8rveqlpl.doc.

38 Srov. § 88 trestniho fadu, zakon €. 141/1961 Sb., o trestnim Fizeni soudnim.
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blizi. Vedle zasady subsidiarity a proporcionality byla zakotvena povinnost pedsedy
senatu v fizeni ped soudem, pripadné statniho zastupce ¢i policejniho organu, byla-li
véc pravomocné skonéena jejich rozhodnutim, zpétné informovat uzivatele o nafizeném
zjistovani daji o telekomunikaénim provozu.3® Z tohoto diivodu bylo tieba upravit
i souvisejici ustanoveni trestniho fadu upravujici fizeni o prezkumu. Nepiedpoklada se
vsak, ze by tento novy piezkumny prostfedek predstavoval vyrazné zatizeni pro ptislus-
ny soud, nebot’ poéet zadosti o piezkum u odposlecht stéZi prekroéi 10 piipadii roéné. 40

Vydat piikaz ke zjisténi tdajt o uskutecnéném telekomunikacnim provozu byl pied
novelizaci opravnén piedseda senatu a v piipravném fizeni soudce. Zpravidla se tak
délo na navrh statniho zastupce, byt tento postup § 88a TR vyslovné neuvadél. Po-
stupovalo se analogicky dle ustanoveni § 88 odst. 2 TR. Nebylo vsak vylougeno, aby
v piipadech, které nesnesly odkladu, podal navrh na vydani piikazu i policejni organ.4!
Novym znénim ustanoveni § 88a TR doslo k zakotveni povinnosti v pfipravném fizeni
predkladat zadost o vydani piikazu ke zjisténi udaji o uskutecnéném telekomunikac-
nim provozu pouze prostiednictvim statniho zastupce. Zakonodarce si od toho slibuje
vetsi uvazeni pii podavani navrhu na vydani ptikazu. I ostatni clenské staty Evropské
unie podminuji ziskani ptikazu k zjisténi provoznich a lokaliza¢nich udaji zpravidla
souhlasem soudce. OvSsem neni tomu tak ve vSech pripadech. Nékteré z ¢lenskych stati
stanovuji podminky piisnéjsi, napf. souhlas piedsedy senatu krajského soudu,*? jiné
naopak svéfuji tuto pravomoc i do rukou jiného organu nez soudu.*3

Z ptikazu musi vyplyvat, jaky druh Gdaji, za jaké obdobi a za jakym ucelem se
vyzaduje, kterému organu v trestnim fizeni a v jaké podobé (listinné ¢i elektronické)
se poskytuji. Dale se uvadi znamé tidaje o ucastnikovi telekomunikace, ohledné néhoz
se dané skuteénosti sdéluji.#* Nové pravni Gprava kromé pisemného odiivodnéni také
vyzaduje, aby bylo odkazovano na konkrétni mezinarodni smlouvu, kterd zavazuje ke
stihani daného trestného ¢inu a dale se uklada povinnost uvést totoznost uzivatele, je-li
znama.45 V tomto sméru opét napodobuje ustanoveni § 88 TR.

39 Podle divodové zpravy bude uzivateli sdéleno, ktery soud piikaz vydal, jaka data byla poskytnuta a doba,
za kterou byly provozni a lokaliza¢ni tidaje vyzadany. Zaroven musi byt uzivatel pouc¢en o moznosti podat
navrh na pfezkoumani zakonnosti pfikazu, které provede Nejvyssi soud. Viz Diivodova zprava k navrhu
zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych sou-
visejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), a nékteré dalsi zakony,
22.1Unor 2012, s. 21. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd rack8rveqlpl.doc.

40 Divodova zprava k navrhu zakona, kterym se méni zakon €. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nékterych souvisejicich zakont, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nekteré dalsi zakony, 22. unor 2012, s. 32. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd_
rack8rveqlpl.doc.

41 SAMAL, P. et al. Trestni iad. Komentar. 1. dil. 6. vydani. C. H. Beck, Praha, 2008, s. 747

42 Souhlas pfedsedy senatu krajského soudu je vyzadovan v Bulharsku. Viz Evropska komise. Hodnotici
zprava o smérnici o uchovavani udaji (smeérnice 2006/24/ES) z 18. dubna 2011, Brusel. Tabulka ¢. 2, s. 10.
Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

43V Belgii, Italii ¢i Nizozemsku miZe vydani prikazu k zjisténi provoznich a lokaliza¢nich udaji povo-
lit 1 statni zastupce. Viz Evropskéd komise. Hodnotici zprava o smérnici o uchovavani udaji (smérnice
2006/24/ES) z 18. dubna 2011, Brusel. Tabulka ¢. 2, s. 10. Dostupna z: http://eur-lex.europa.eu/LexUriServ/
LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

44 SAMAL, P. et al. Trestni rad. Komentdr. 1. dil. 6. vydani. C. H. Beck, Praha, 2008, s. 748.

4 Divodova zprava k navrhu zakona, kterym se méni zdkon ¢&. 127/2005 Sb., o elektronickych komunika-
cich a 0 zméné nekterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni
rad), a n¢které dalsi zakony, 22. tinor 2012, s. 28. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rack8rveqlpl.doc.
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5. K NADUZIVANI § 88a TRESTNIHO RADU

V odtivodnéni nalezu Ustavniho soudu P1. US 24/10 bylo negativné hodno-
ceno naduzivani tohoto nastroje organy ¢innymi v trestnim fizeni i k vySetfovani baga-
telni trestné Einnosti. Uvadi, e dle Zpravy o bezpe¢nostni situaci v CR za rok 2008 bylo
na izemi Ceské republiky zjiténo celkem 343 799 trestnych ¢int, z toho bylo objasné-
no 127 906 trestnych ¢ind. Pocet Zadosti o poskytnuti provoznich a lokaliza¢nich udaja
¢inil ve stejném roce dle statistickych Gdaji 131 560.4¢ Statistika fika, Ze v Evropské
unii je kazdoroéné vzneseno vice nez 2 miliony takovych zadosti. Pocet vznesenych
zadosti tak ve vztahu k objasnénym trestnym ¢iniim je obrovsky a vede k domnénce
o naduzivani tohoto institutu i pro vysetfovani méné zavazné trestné ¢innosti. Policejni
statistiky se viak od téch Ceského telekomunikaéniho ufadu znaéné 1i§i.4” A to proto, Ze
v Ceské republice je tieba zadost o poskytnuti udaji o telefonni komunikaci v mobilni
siti predlozit v§em vyznamnym mobilnim operatoriim, tedy minimalné tfem.*® Stejna
zadost je pak ve statistice poskytovatelti telekomunikaénich sluzeb evidovana hned tfi-
krat, zatimco ve statistikach policie se objevi jen jednou. Z tohoto diivodu jsou uvadéna
Cisla zkreslena.

Ze statistickych dat* vyplyva, Zze organy ¢inné v trestnim Fizeni nejéastéji vyzaduji
data, ktera nejsou starsi vic nez 3 mésice. Jedna se o vice jak 80 % z celkového poctu
Zadosti. Stejné zavéry vykazuji i jiné staty.’? Data starsi vice jak 9 mésicti jsou vyzado-
vana pouze sporadicky a udaje, od jejichz zaznamu ubé&hlo vic nez 12 mésict, nejsou
vyzadovany vibec. To je vSak dano tim, ze legislativa umoznovala a zaroven natizovala
provozni a lokaliza¢ni tidaje uchovavat nejméné po dobu 6 mésict, nejvyse vsak po
dobu 12 mésicti. Nasledné musi byt tyto tidaje zniceny. Nejvice organy ¢inné v trestnim
Fizeni zajimaji technické udaje o telekomunikaci v mobilni siti,>! poéet téchto zadosti
n¢kolikanasobné prevysuje oblast pevné sité i internetového prostoru. Jak jiz bylo zmi-
néno vyse, je tfeba vzit v ivahu, Ze pocet piipadd, ke kterym byly dané udaje vyzadany,

46 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/10 ze dne 22. 3. 2011, bod 49. Publikovany ve Sbirce za-
kont jako ptedpis ¢. 94/2011. In: Sbirka zakont. 2011, ¢astka 35, s. 931-951. Dostupny z: http://aplikace
.mvcr.cz/sbirka-zakonu/ViewFile.aspx?type=c&id=5908. Souladné: Evropska komise. Hodnotici zpra-
va o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dubna 2011, Brusel, s. 35-43. Dostup-
na z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

Z diivodové zpravy k navrhu zdkona, kterym se méni zakon ¢. 127/2005 Sb. a zakon ¢. 141/1961 Sb.: ,,Po-
dle udajii Policie Ceské republiky byl v roce 2010, tedy pred zrusenim prislusnych ustanoveni Ustavnim
soudem, celkovy pocet iikonii podle § 88a trestniho radu 82 639. Celkovy pocet spisui, k nimz byly vikony
podle § 88a trestniho Fadu provedeny, je pak 10972.

Evropska komise. Hodnotici zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dub-
na 2011, Brusel. Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:
FIN:CS:HTML. Souladné: Diivodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trest-
nim fizeni soudnim (trestni fad), a n¢které dalsi zakony, 22. unor 2012, s. 30. Dostupna z: eklep.vlada.cz/
eklep/getAttachment?id=zd rack8rveqlpl.doc.

Evropska komise. Hodnotici zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dubna
2011, Brusel, tabulky ¢. 7 a 8 na s. 34, 35. Dostupna z: http://eur-lex.europa.cu/LexUriServ/LexUriServ
.do?uri=COM:2011:0225:FIN:CS:HTML.

Liberty and security: Striking the balance. UK Presidency Paper, 2005, s. 1-5. Dostupné z: http://www
.edri.org/docs/UKpresidencypaper.pdf.

Za rok 2008 se jednalo v Ceské republice o 125 040 zadosti o poskytnuti technickych dat v mobilni siti,
v pevné siti byl tento pocet 4983 zadosti a na zjisténi lokalizacnich a provoznich Gdaji v rdmci internetové
komunikace bylo vydano zadosti 1537.
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je ve skute¢nosti mensi, nebot’ zadost o poskytnuti technickych dat k jednomu ptipadu
muize byt soucasné podana hned k nékolika mobilnim operatoriim.>2

Komise v zavéreéné ¢asti své Hodnotici zpravy o smérnici o uchovavani udaji do-
porucuje harmonizovat dobu povinného uchovavani dat a jeji ptipadné zkraceni. Je tak
mozné, ze ke star§im technickym tdajim se vySetfovatelé trestné ¢innosti nedostanou
jiz viibec. Pfitom pravé u organizované kriminality, slozitéj$ich financnich deliktt, kde
samotné odhaleni trestného ¢inu trva delsi dobu, ¢i u zavazngjsi trestné ¢innosti obecné
hraje dostupnost starSich provoznich a lokalizaénich tdaji velmi vyznamnou roli. Mo-
hou totiz zachycovat piipravnou fazi trestné ¢innosti, jeji planovani, rozdéleni roli mezi
jednotlivé pachatele a jejich vzajemné vztahy. Kolik pachatelii se podafi na zakladé
provoznich a lokaliza¢nich idaji odsoudit, vsak zjistit nelze.

Presto se da fici, ze hodnota uchovavanych technickych udajt je pro policejni orga-
ny nesmirna. Kromé toho, ze piedstavuji indicie cenné pro vysetfovani trestnych ¢int,
vykresluji vazby mezi podezielymi a jejich role. Zaroven jsou i usvédéujicimi dikazy
a jindy pomohou kontaktovat svédka ¢inu ¢i zbavit podezieni ze spachani trestného ¢inu
nevinného, aniz by bylo tieba pouzit jiné operativné patraci prostiedky. V nékterych
pripadech jsou dokonce jedinou stopou. Naptiklad pti objasiovani vyhruzek zasila-
nych prostfednictvim internetovych diskuznich skupin jsou provozni udaje zasadnim
voditkem.

Piimo se tedy nabizi otazka, zda omezeni povinnosti poskytovat provozni a lokali-
zacni udaje nepovede ke zhorSeni postaveni policejnich organd v boji s kriminalitou?

Dutvodova zprava uvadi, ze tkont podle § 88a trestniho fadu bylo nejcastéji vyuzito
pfi Setfeni trestné ¢innosti nasilné (vrazda, loupez, usmrceni z nedbalosti), mravnostni
(znasilnéni, Sifeni pornografie, kuplifstvi), hospodaiské, majetkové (kradez, vloupani
do bytt, kradez motorového vozidla) a u dalsi trestné ¢innosti (obchodovani s lidmi,
pocitaova kriminalita, toxikomanie).>3 AvSak u vétSiny z téchto tmyslnych trestnych
¢inti mizeme o vydani provoznich a lokaliza¢nich udaji zadat i nadale, za podminky,
ze sledovaného tcelu nelze dosahnout jinak nebo bylo-li by jeho dosazeni podstatné
ztizené. Trestny ¢in vrazdy (§ 140 TZ), znasilnéni (§ 185 TZ), loupeze (§ 173 TZ), kup-

litstvi (§ 189 TZ), obchodovani s lidmi (§ 168 TZ), vyroba a jiné nakladani s détskou
pornografii (§192 TZ) stejn¢ jako drogové delikty (§ 283, 286, 287 TZ) jsou umyslnymi

32 Smérnice nahradu nékladt vznikajicich v diisledku ulozené povinnosti neupravuje, tuto otdzku pfenechava
vnitrostatni Gprave. Postup a rozsah nahrady efektivné vynalozenych nakladi upravuje vyhlaska Ceského
telekomunikacniho Gfadu ¢. 486/2005 Sb. Poskytovatelé telekomunikacnich sluzeb se mohou se svym
narokem obratit na subjekt, ktery si ukon vyzadal nebo jej naiidil, zpravidla tedy Policii CR, respektive
Ministerstvo vnitra. Ceska republika nahrazovala do zruseni § 97 odst. 3 a4 nalezem Ustavniho soudu jak
provozni, tak kapitalové vydaje. Pro predstavu uvadim, ze v roce 2009 Ceska repubhka zaplatlla za nahra-
du nakladt ¢astku 6,8 mil. Eur. V roce 2010 Policie CR vyéislila thradu operatortim na vice nez 50 mil. K¢
a v prvnim ¢tvrtleti roku 2011 stihly naklady doséhnout 17,4 mil. K¢. Novelizujici pravn1 uprava oproti
predch021mu stavu nic nového neprinas1 Lze predpokladat Ze vzhledem k omezenl § 88a TR pouze na
letech nizsi.

Blize k pfimym a nepfimym nakladiim spojenym s uchovavanim udajii odkazuji na publikaci: MARAS,
M.-H. The economic costs and consequences of mass communications data retention: is the data retention
directive a proportionate measure? European Journal of Law and Econom, 2012, ro¢. 33, €. 3; s. 447-472.
Divodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a 0 zméné nekterych souvisejicich zakont, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
a nékteré dalsi zakony, 22. unor 2012, s. 13. Dostupna z: eklep.vlada.cz/eklep/getAttachment?id=zd
rack8rveqlpl.doc.
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trestnymi ¢iny, na které trestni zakonik stanovi trest odnéti svobody s horni hranici
nejméné tii roky a patii tedy do tzv. 1. skupiny trestnych ¢inti, u kterych je pro ucely
trestniho fizeni mozné telekomunikaéni data podle § 88a TR zadat. U poéitadovych
trestnych ¢inti pod § 230 a 231 TZ je sice horni hranice trestni sazby nizsi nez poza-
dované tfi roky, avsak ty patii do taxativniho vyétu trestnych &ind v § 88a TR. Drogo-
vé delikty pfechovavani omamné a psychotropni latky a jedu (§ 284 TZ), nedovolené
péstovani rostlin obsahujicich omamnou nebo psychotropni latku (§ 285 TZ) ¢i vyroba
a jiné nakladani s latkami s hormonalnim G¢inkem (§ 288 TZ) nelze zatadit ani do prvni
&i druhé vymezené skupiny, aviak v tomto piipadé zavazuji Ceskou republiku ke stihani
mezindrodni smlouvy,’* a proto i zde je mozné telekomunikaéni data ziskat. Z vyse uve-
deného vyctu tmyslnych trestnych ¢ind, k nimz byly podle divodové zpravy provozni
a lokalizaéni tidaje zadany nejcastéji, tak noveé neni mozné ziskat zdznam o prob&hnuvsi
telefonické ¢i internetové komunikaci zasadné pouze u trestného ¢inu kradeze.

Byly proto porovnany policejni statistické tidaje tykajici se napadu poctu trestnych
¢int kradeze a kradeze vloupanim za Gi€elem zjisténi, zda a jaky vliv méla novela § 88a
TR na objasnénost tohoto druhu kriminality. Pravé u drobné majetkové kriminality byl
z divodu novelizace predikovan vyrazny pokles objasnénosti. Srovnani napadu a ob-
jasnénosti téchto trestnych ¢inl bylo provedeno za obdobi 1. 1. 2012 — 1. 8. 201255
a ve stejném obdobi v roce 2010.3¢ Ze srovnani statistickych dat prekvapivé vyplynulo
procentualni zvysSeni objasnénosti, a to jak u kradeze vloupanim, tak i kradeze prosté,
a¢ bych sama oCekavala opacny vysledek.57

Mizeme proto dojit k zavéru, ze novela zpiisnujici podminky pro ziskani teleko-
munikaénich dat se vyraznéj$im zpisobem nedotkne objasnénosti kriminality, nebot’
u vétsiny trestnych ¢inii je mozné ziskat piikaz podle § 88a TR i nadale a ani u drobné
majetkové kriminality negativni vliv prozatim prokazan nebyl.

6. K OPRAVNENYM ORGANUM

Avsak které organy jsou témi organy opravnénymi ziskat provozni a lo-
kaliza¢ni udaje? ZruSené ustanoveni § 97 odst. 3 zakona o elektronickych komuni-
kacich ukladalo povinnost operatorim poskytovat dané tidaje organiim opravnénym
k jejich vyzadani dle zvlastniho ptedpisu. Takovato formulace vSak v aplikacni praxi
vzbuzovala pochybnost, zda mezi tyto organy patfi i zpravodajské sluzby, konkrétné
Bezpecénostni informacni sluzba (dale jen BIS) a Vojenské zpravodajstvi, a to piestoze
zvlastni predpisy’8 toto opravnéni ustanovovaly. Paragraf 8 odst. 1 pism. b) zdkona

54 Napt. Umluva OSN proti nedovolenému obchodu s omamnymi a psychotropnimi latkami ze dne 20. 12.
1988; Mezinarodni antidopingova Umluva ¢. 57/2005 Sb. m. s.

35 Aktudlngjsi statistickd data nebyla v dob& uzavieni rukopisu k dispozici.

36 Porovnani prob&hlo na zékladé kriminalistickych statistik PCR zvefejiovanych na webovych strankach
Policie Ceskeé republiky. Policie Ceské republiky. Statistické prehledy kriminality za rok 2010, 2012. Do-
stupné z: http://www.policie.cz/statistiky-kriminalita.aspx.

57V roce 2010 objasnénost trestného ¢inu kradeze vloupanim ¢inila 22,6 %, v roce 2012 pak 23,8 %. U tzv.
kradeze prosté se mira objasnénosti zvysila z 18,4 % (2010) na 22 % (2012). Neni vsak vylouceno, ze
vysledek byl ovlivnén zkreslenim statistickych dat.

58 Zakon ¢&. 154/1994 Sb., o Bezpetnostni informacni sluzbg, ve znéni pozdé&jsich piedpisi, a zakon
¢. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni zakona ¢. 274/2008 Sb.
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o Bezpecnostni a informacni sluzbé opraviiuje BIS nejen k odposlouchavani a zazna-
menavani telekomunikaé¢niho, radiokomunikac¢niho a jiného podobného provozu, ale
ik jeho zjistovani. V praxi tak dochazelo k paradoxni situaci, kdy pfislusnici BIS mohli
na zékladé piedchoziho pisemného povoleni ptedsedy senatu Vrchniho soudu’® pfimo
odposlouchavat telekomunikaéni provoz nebo jej sami zaznamenavat, avSak ziskat tida-
je o uskute¢néném provozu od operatort bylo zhola nemozné, nebot’ ti odmitali zpravo-
dajskym sluzbam vyhovét s ohledem na nedostate¢né vymezené opravnéni.®® Piedkla-
dany navrh zakona ucinil taxativnim vy¢tem opravnénych organti takovym pochybam
pritrz. Pravnicka nebo fyzicka osoba, ktera provozni a lokalizaéni tidaje uchovava, je
na pozadani povinna je bezodkladné poskytnout organiim ¢innym v trestnim fizeni,o!
Policii Ceské republiky,? Bezpe¢nostni informaéni sluzbé a Vojenskému zpravodajstvi
i Ceské narodni bance pro téely dohledu nad kapitalovym trhem.

Naopak Utad pro zahraniéni styky a informace jako jedina zpravodajské sluzba ob-
dobné opravnéni nema a zménu nepfinesl ani novelizujici zakon ¢. 273/2012 Sb. A to
prestoze v pripominkovém fizeni k navrhu zékona Utad pro zahraniéni styky a infor-
mace pozadoval vlozit do § 97 odst. 3 ZEK nové pismeno a soucasné zapracovat do
zakona €. 153/1994 Sb., o zpravodajskych sluzbach nové ustanoveni, které by zakotvo-
valo opravnéni ,pro ochranu cinnosti, které kond na vizemi Ceské republiky, a jestlize
Jje to nezbytné pro plnéni ukolii v jeho piisobnosti zjistovat udaje o telekomunikacnim,
radiokomunikacnim a jiném obdobném provozu*.%3 Tento pozadavek byl odtivodiiovan
ziskanim poznatkt diileZitych pro ochranu zajmi a bezpeénosti Ceské republiky, zejmé-
na v oblasti boje proti terorismu.®* Nékteré ¢lenské staty navic svéfuji toto opravnéni
daniové a celni spravé nebo pohranié¢nim organtim.6>

Pritom v pivodnim navrhu zakona ¢. 247/2008 Sb., kterym se novelizoval zakon
¢. 127/2005 Sb., byl navrhovan taxativni vycet opravnénych organt jejich pojmeno-
vanim — v prvnim navrhu stalo pouze Policie Ceské republiky, pozmé&hovaci navrhy
vkladaly vedle PCR i statniho zastupce a soud. Pfijaty zakon viak se od tohoto vyétu
oprostil a vlozil na misto toho $ir§i pojem ,,opravnénym organtim.6

59 Srov. § 9 zdkona €. 154/1994 Sb., o Bezpeénostni informaéni sluzb&.

60 Stejné je tato situace upravena v zakoné &. 289/2005 Sb., o Vojenském zpravodajstvi.

61 Jsou-li splnény podminky stanovené zakonem ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve
znéni pozdgjsich predpisii. Podminky vymezuje § 88a TR. Co se rozumi pojmem policejni organ, vyme-
zuje § 12 odst. 2 TR.

62 Pro Gicely zahajeného patrani po konkrétni hledané nebo pohfesované osobg, zjisténi totoznosti osoby
neznamé nebo totoznosti nalezené mrtvoly, pfedchazeni nebo odhalovani konkrétnich hrozeb v oblasti
terorismu nebo provérovani chranéné osoby a pii splnéni podminek stanovenych zdkonem ¢. 273/2008
Sb., o Policii Ceskeé republiky, ve znéni pozdéjsich predpisti.

63 Vyporadani pfipominek k materialu s nazvem: navrh zakona, kterym se méni zakon ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakont (zakon o elektronickych ko-
munikacich), ve znéni pozdéjsich predpisti, zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad),
ve znéni pozdéjsich predpisi, a nekteré dalsi zakony. .

64 Priibéh vypotadani piipominek k navrhu zakona fika, Ze zasadni pfipominka Ufadu pro zahrani¢ni styky
a informace byla akceptovana, avsak v navrhu zakona se neobjevila.

6 Diavodova zprava k navrhu zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunika-
cich a o zméné nekterych souvisejicich zakont, zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni
tad), a n¢které dalsi zakony, 22. unor 2012, s. 20. Dostupna z: http://eklep.vlada.cz/eklep/getAttachment?
id=zd_rack8rveqlpl.doc.

66 Pozménovaci navrhy ke Snémovnimu tisku 398; Snémovni tisk 398/4. Poslanecka snémovna, 2008, 5. vo-
lebni obdobi, 2006-2010. Dostupné z: http://www.psp.cz/sqw/text/tiskt.sqw?0=5&ct=398&ct1=4.
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Pro ucely vykonu dohledu nad kapitdlovym trhem je tento nastroj svéien i Ceské
narodni bance.6” Byt se néktefi domnivaji, ze Ceska nérodni banka by méla byt z okru-
hu opravnénych organti vyskrtnuta.%® Svéfit tento nastroj spravnimu organu je velice
neobvyklé i v porovnani s ostatnimi ¢lenskymi staty.%® Je mozné pochybovat i o souladu
s uéelem uchovavani telekomunikaénich dat dle Smérnice o data retention.”® Tento na-
stroj ma slouzit predevsim k prevenci, odhalovani a objasiiovani zavazné trestné ¢innos-
ti. Presto do taxativniho vyctu organti opravnénych ziskat provozni a lokaliza¢ni udaje
CNB v ramci novely § 97 odst. 3 zédkona &. 127/2005 Sb. zafazena byla.

Policejni organ ma opravnéni ziskavat provozni a lokaliza¢ni udaje nejen pro ucely
trestniho fizeni, ale i v jinych pfipadech. Zmocnéni k vyzadani téchto dat obsahuje
vedle § 88a TR i § 68 odst. 2 a § 71 pism. a) zdkona o Policii CR, a to k zahajeni
patrani po konkrétni hledané ¢i pohieSované osobé, za ucelem identifikace osoby
neznamé totoznosti, popt. nalezené mrtvoly a pro boj s terorismem. Dal§i zmocnéni
policejniho organu je obsazeno v zakoné €. 137/2001 Sb., o zvlastni ochrané svédka
a dalSich osob v souvislosti s trestnim fizenim a 0 zméné zakona ¢. 99/1963 Sb., ob-
Cansky soudni fad, ve znéni pozdéjsich predpist. Za takovych okolnosti je policejni
organ opravnén zadat provozni a lokaliza¢ni udaje bez jakéhokoli soudniho ¢i jiného
povoleni. Utad pro ochranu osobnich tdajii v souvislosti s novelizaci institutu zjist'o-
vani telekomunikacénich tidaji navrhoval vratit se ke star$i upravé a podminit poskyt-
nuti téchto dat souhlasem soudce krajského soudu, aby doslo ke sjednoceni praxe pti
vydavani povoleni a bylo ochrané soukromi u¢inéno za dost.”! Jeho pfipominka v8ak
akceptovana nebyla.

Piestoze povinnost uchovavani provoznich a lokalizaénich dat byla nalezem Ustav-
niho soudu P1. US 24/10 zru$ena, operatofi témito udaji disponovali i po tomto datu.
Ovsem jen v rozsahu nezbytném pro potieby uctovani, fizeni provozu, zakaznické
dotazy, odhalovani podvoda apod. V souvislosti s tim jim i v dobé po vydani nalezi
P1. US 24/10 a P1. US 24/11 ziistala povinnost na zadost opravnénych organti provozni
a lokalizaéni udaje poskytovat. Pokud tedy poskytovatelé telekomunikaéniho provozu
takové tidaje méli, byli povinni je na zakladé soudniho pfikazu poskytnout. Az vydanim

67 Své opravnéni s nejvétsi pravdépodobnosti Cerpa z ¢1. 12 odst. 2 pism. d) Smérnice Evropského parlamentu
a Rady 2003/6/ES o zneuzivani trhu, které stanovi, ze organ dohledu méa mit pravomoc pozadovat existujici
zaznamy telefonni i o datovém provozu. Viz Vyporadani pfipominek k materialu s nazvem: Navrh zakona,
kterym se méni zakon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist, zakon ¢. 141/1961 Sb.,
o trestnim fizeni soudnim (trestni fad), ve znéni pozdgjsich predpist, a nékteré dalsi zakony. Praha, leden
2012, s. 61.

08 Legislativni rada vlady. Zmocnénkyné pro lidska prava. Vyporadani pfipominek k materialu s ndzvem:

Navrh zakona, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékte-

rych souvisejicich zakont (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist, zakon

¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisti, a nekteré dalsi

zakony. Praha, leden 2012, s. 62, 44.

Srovnej s Hodnotici zpravou Evropské komise o Smérnici o data retention. Evropskéa komise. Hodnotici

zprava o smérnici o uchovavani udaji (smérnice 2006/24/ES) z 18. dubna 2011, Brusel. Dostupna z: http://

eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF.

70 Srov. ¢l. 1 odst. 1 Smérnice Evropského parlamentu a Rady 2006/24/ES.

71 Vyporadani pripominek k materidlu s nazvem: Navrh zakona, kterym se méni zdkon ¢&. 127/2005 Sb.,
o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakont (zakon o elektronickych ko-
munikacich), ve znéni pozdéjsich predpisi, zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad),
ve znéni pozdéjsich predpist, a nékteré dalsi zakony. Praha, leden 2012, s. 34, 35.
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onoho druhého zmifiovaného nalezu Ustavniho soudu, ktery dnem 30. zaii roku 2012
zrugil ustanoveni § 88a TR, piestaly soudu piikazy v bagatelnich vécech vydavat.”

Za zamysleni stoji otazka, jak soud nalozi s udaji, které byly ziskany jesté pred
tim, nez doslo k derogaci § 97 odst. 3 a 4 ZEK. Mohou byt pied soudem pouzity jako
ditkaz? Ustavni soud spravné nechava feseni tohoto problému na obecnych soudech,
aby v jednotlivych ptipadech zvazily, zda doslo k poruseni zédkladnich prav dotceného
uzivatele elektronickych komunikaci. Vydany nalez automaticky nevyluéuje vyuziti zis-
kanych dtikazti v jiz probihajicim soudnim fizeni. Podle mého nazoru by tak soud mél
v kazdém jednotlivém piipadé posoudit, zda vyzadani telekomunikacnich dat vyhovuje
testu proporcionality tak, jak jej definoval Ustavni soud ve svém rozhodnuti pod sp. zn.
P1. US 24/10 ze dne 22. biezna 2011. Pfedeviim by mél vzit v ivahu, zda nebylo mozné
sledovaného tcelu dosahnout jinym zptisobem a zda zjisténi, ktera ze ziskanych uda-
ju vyplynula, dokazala prevazit negativni disledky spojené se zasahem do zakladnich
lidskych prav a svobod.

7. ZAVER

Hovotime-li o uchovavani telekomunikac¢nich tudajt, hleddme rovnovahu
mezi dvéma hodnotami — dislednou ochranou zakladnich lidskych prav a svobod na
jedné strané a neméné dulezitou ¢innosti organt spocivajici v ochrané spole¢nosti pred
trestnymi ¢iny na stran¢ druhé. Pravo na informacni sebeurceni ma jedinci garantovat
kontrolu nad udaji o sobé samém a ponechat na jeho rozhodnuti, jaké informace pro-
zradi svému socialnimu okoli.

Soukromé subjekty poskytujici telekomunikacni sluzby tato data uchovavaji v prv-
ni fad¢ pro vlastni potieby tykajici se tiCtovani, vyfizovani zakaznickych dotazd, od-
halovani podvodi apod. Smérnice o data retention providerim stanovuje povinnost
Cinit tak i nadale, nebot’ v souvislosti s vyvojovymi trendy (nartst pausalnich tarif,
predplacené sluzby e-komunikace) piestavala byt tato data ukladana a stala se tim ne-
dostupna i pro ucely odhalovani, vySetfovani a stihni trestné ¢innosti.”> Otazka, kte-
rou bychom si méli polozit, proto nezni, zda provozni a lokalizacni idaje uchovavat,
nybrz po jakou dobu a v jakych pfipadech je opravnénym organtim pro cely trestniho
fizeni poskytnout.

Ackoli je smérnice o data retention v nékterych ohledech nedokonala — zmiiime
kupftikladu chybé&jici definici pojmu ,,zavazny trestny ¢in“, pomérné velky rozptyl Ihity
pro uchovavani telekomunikacnich dat ¢i rozlisné vymezeny okruh opravnénych organti
v jednotlivych pravnich upravach — predstavuje dulezity prostredek, na jehoz zakladé
ma dojit ke sjednoceni narodnich pravnich Gprav za uc¢elem usnadnéni odhalovani, vy-
Setfovani a stihani zavaznych trestnych ¢ind.

72 Nalez pléna Ustavniho soudu sp. zn. P1. US 24/11 byl vydéan dne 20. prosince 2011.

73 Evropska komise. Hodnotici zprava o smérnici o uchovavani Gidaji (smérnice 2006/24/ES) z 18. dubna
2011, Brusel, s. 5. Dostupna z: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:
FIN:CS:PDF.

54



Evropska Unie prostiednictvim dotéené smeérnice stanovila urcity cil a ¢lenské staty
se mely postarat o to, aby byl naplnén ustavné konformnim zptisobem. Nevyhovuji-
ci znéni ustanoveni § 88a TR viak existovalo je§té pied vznikem samotné smérnice,
a timto se pouze dostalo do stiedu pozornosti Ustavniho soudu, ktery jej shledal ne-
proporcionalnim ve vztahu k zasahu do prava na informaéni sebeurceni. Diky rozumné
stanovené horni hranici trestni sazby, ktera vymezuje okruh trestnych ¢int, u kterych je
mozné udaje o telekomunika¢nim provozu ziskat, dopInéné o taxativni vycet trestnych
¢intl a zavazek ke stihani trestné ¢innosti vyplyvajici z mezinarodnich smluv, je i po
novele mozné telekomunikac¢ni udaje ziskat u vétsiny z trestnych ¢int, u nichz byl tento
prostiedek vyuzivan nejcastéji. Data o prob&hnuvsi telekomunikaci tak jiz neni mozné
vyuzit zpravidla jen pro bagatelni trestnou ¢innost, jakou je napf. trestny ¢in kradeze.
A 1 pfesto statistické udaje prozatim neukazuji na pokles objasnénosti tohoto druhu
kriminality. Mizeme proto fici, Ze se zadkonodarci podafilo najit schiidné feSeni a rov-
novahu mezi obéma hodnotami — zachovat tento vysetfovaci nastroj pro potieby organti
¢innych v trestnim fizeni a omezit zasah do prav na ochranu osobnosti na ptipady, kdy
vefejny zajem opravnéné pievazuje nad zajmy jednotlivee. Snad bych jen novelizované
uprave vytknula ptilis Siroky vycet organti opravnénych nakladat s telekomunikaénimi
daty a na druhou stranu kratkou lhiitu k jejich uchovavani, jez je stanovena na nejnizsi
mozné hranici.

Jaky je skutecny vyznam pfistupu k provoznim a lokaliza¢nim udajim pro vysetio-
vani trestnych ¢ind, je tézké hodnotit. Napfiklad shrnujici zprava tykajici se smérnice
o data retention ve Velké Britanii uvadi, ze az 85 % zadosti se tyka dat nikoli starSich
nez 6 mésici.’* Dale se v literatufe miZeme setkat s odkazem na vyzkum, podle kterého
pouze ve 2-4 % vysetiovanych piipadi jiz nebyla pozadovana data dostupna.” Na dru-
hou stranu vsak stejna zprava zminuje, ze udaje starsi jsou vyuzivany prave k objasnéni
zavazné trestné ¢innosti. Vice nez polovina zadosti o poskytnuti telekomunikacnich dat
za (¢elem vySetfovani teroristickych hrozeb se tyka dat starsich 6 mésict.”®

Pro futuro si tedy dovoluji navrhnout znovu zvazit délku uchovavani telekomunikac-
nich dat pro tcely trestniho fizeni za stavajiciho omezeni na zavaznou trestnou ¢innost.
Doporucila bych prodlouzeni lhiity na 1 rok. Naopak delsi reten¢ni obdobi nez 1 rok
jiz podle nékterych zdroji organiim ¢innym v trestnim fizeni neposkytuje zadnou nebo
jen malou pfidanou hodnotu,”” a je proto shledano jako nepfiméfené ve vztahu k osob-
nostnim praviim, mezi néz patii i pravo na informacni sebeurceni. Jak jiz bylo vyse
zminéno, Ceska republika patfi mezi nékolik malo &lenskych statti Evropské Unie, které
délku uchovavani provoznich a lokalizacnich udaji stanovily na nejnizsi mozné hranici
6 mésicl. Prodlouzenim lhlity by se opravnéné organy dostaly ke starSim datim, jez

7 Liberty and security: Striking the balance. UK Presidency Paper. 2005, s. 1-5. Dostupné z: http://www
.edri.org/docs/UKpresidencypaper.pdf.

75 Max-Planck Institut fiir auslandisches und internationalisches Strafrecht. Rechtswirklichkeit der Aus-

kunftserteilung tiber Telekommunikationsverbindungsdaten nach § 100g, 100h StPO. Forschungsbericht

im Auftrag des Bundesministeriums der Justiz. Freiburg. 2008.

Liberty and security: Striking the balance. UK Presidency Paper. 2005, s. 1-5. Dostupné z: http://www

.edri.org/docs/UKpresidencypaper.pdf.

77 MARAS, M.-H. The economic costs and consequences of mass communications data retention: is the data
retention directive a proportionate measure? European Journal of Law and Economics, 2012, ro¢. 33, €. 2;
s. 458.
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by mohly vyznamnym zptisobem pomoci pii odhalovani a vySetfovani organizované
trestné ¢innosti. Soukromé subjekty tato data pro své ucely uchovavaji i ve lhitach
n¢kolikrat delSich, tak proc¢ je soucasné neposkytnout i opravnénym organiim pro boj
s kriminalitou?

OBTAINING TELECOMMUNICATION DATA AS AN INSTRUMENT
FOR INVESTIGATION OF INTERNET CRIME

Summary

The paper deals with the legislation of obtaining telecommunication data as an important
instrument for investigation of crime and changes that have occurred as a result of finding the existing
legislation unconstitutional. The main point is the necessity of transposition of the data retention directive
2006/24/ES which has produced many contradictory reactions and has been the subject of review constitutional
courts of several EU Member States. The main conflict is between two values — protection of intimate personal
data, on the one hand and the investigation of criminal activity on the other. The paper deals with development
of legislation, highlights the amendments and also offers a comparison of issues in the legislation of other
EU Member States. The author also tries to infer whether and what influence did amendment § 88a TR have
on solving of criminality.
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