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SKODLIVY OBSAH NA INTERNETU*

KATERINA LUKASOVA

Jednim z nejvyraznéjsich aspektli souc¢asné spole¢nosti je rychly vyvoj
informacnich a telekomunikac¢nich technologii, diky nimz Ize snad dokonce oznacit
stavajici obdobi za digitalni vék neboli dobu digitalni. Pfedevsim je to celosvétova poci-
tacova sit’ Internet,! co relativizuje prostorové i casové omezeni komunikace a zaroven
umoziuje v nebyvalé mife dostupnost informaci v podob¢ prenaseného mnozstvi dat.
Lze tak byt v kontaktu prakticky s kymkoliv a kdykoliv,? stejné tak jako ziskat cokoliv,
co je prevoditelné do podoby dat.

Ve vysledném nepfeberném mnozstvi takto pifenasenych (a za tim uc¢elem uklada-
nych) dat Ize samoziejmé nalézt i takova, ktera l1ze povazovat za vice ¢i méné nezadou-
ci, a to na jedné strané v rovin¢ moralni, na stran¢ druhé i v roviné pravni. Predmétem
tohoto ¢lanku jsou pak pravé takovato data a jejich trestnépravni charakteristika.

Struény nazev ,,Skodlivy obsah na internetu® odkazuje na pomérné rozséhlou ob-
last. V uz8im pojeti se jednad zejména o problematiku pornografie (tvrdé, détské, prosté
a v¢etné jednani oznacitelného jako sexting) a extremismu, v $ir§im pojeti pod skodlivy
obsah na internetu mtizeme zaradit i velmi Siroky okruh dalsich jevi, zejména pak rizné
formy pachani trestné ¢innosti prostfednictvim kyberprostoru.

Po tivodu do problematiky se ¢lanek nejprve vénuje zevrubnéji otazkam pornografie
a extremismu, poté¢ pokracuje dal§imi formami $kodlivého obsahu na internetu v $ir§im
pojeti (napf. kybergroomingem) a zakonc¢en je kratkym shrnutim. Neni ambici ¢lanku
podat zevrubny vyklad skodlivych jevl spojenych s internetem, resp. kyberprostorem,
ale naopak predlozit urcity jejich prehled.

Pozastavim se nejprve nad samotnym pojmem kyberprostoru, ktery pouzivam jako
oznaceni virtualniho svéta vytvareného modernimi informac¢nimi a komunika¢nimi
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Univerzita Karlova v Praze, Pravnicka fakulta. Na vznik tohoto ¢lanku byla Pravnické fakulté Univerzity
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Zde je pouzit vyraz ,,Internet” odkazujici na konkrétni pocitacovou sit’ (vzhledem k tomu, Ze poc¢itacovych
siti miize byt nepfeberné mnozstvi, napf. lokalni méstské, firemni atp.), ovSem dale v textu pouzivam jiz
vyraz ,,internet* jakozto obecné ustalené spojeni odkazujici na tuto celosvétoveé vyuzivanou vetejné pii-
stupnou pocitacovou sit’.

2 Zapiedpokladu, Ze dotyéni maji pfistup k internetu.



technologiemi.3 Na prvni pohled by se snad mohl zdat vhodn&jsi vyraz poéitadovy pro-
stor, nicmén¢ dnesni doba se vyznacuje stale vyraznéjsim propojenim riznych médii,
zejména pocitaci (at’ uz ve formé klasickych stolnich pocitacii, notebookd, tableti atp.),
internetu a mobilnich telefon?.# Mnohdy je jiz prakticky nemozné zabyvat se témito
médii odd€lené, proto je nutno mit pfi otazce Skodlivého obsahu na internetu na paméti
nejen pouzivani internetu prostfednictvim pocitaci, ale v ramci kyberprostoru jako ta-
kového, a zejména pak vcetné mobilnich telefont s pfistupem k internetu.

Protoze ¢lanek se zabyva skodlivym obsahem na internetu, i nékteré zdroje slouzici
jako podklad k jeho vypracovani se nachazi pravé na internetu (a v dalsich, tradi¢nich
médiich), ostatni spocivaji v riizné form¢ odborné literatury a samoziejmé v aktualnim
znéni relevantnich zakont ve spojeni s jejich vykladem. Dal§im zdrojem (zejména v ob-
lasti rizikového jednani spojeného s internetem ve vztahu k détem) jsou pak zkusSenosti
prevzaté prostiednictvim osobnich rozhovort piedevsim s pedagogy zakladnich a stied-
nich skol, pfevazné prazskych.

1. UZIVATELE INTERNETU

Skodlivy obsah na internetu je dnes velmi aktualnim tématem, a to hned
z n€kolika divodl. Tim nejmarkantnéj$im je soustavné stoupajici pocet uzivatell in-
ternetu nepochybné jdouci ruku v ruce s rostoucim po¢tem uZzivatelskych mist.> Napf.
oproti roku 2008, kdy bylo v Ceské republice zhruba 54 % uzivateli internetu (starsich
Sestnécti let), v roce 2010 ¢inil jejich podil jiz téméf 62 %.6 Lze piedpokladat, Ze &islo
dale poroste — na jedné strané stale roste pocet prvouzivateld starSich $estnacti let,” na
stran€ druhé se pres hranici Sestnacti let dostavaji ti, kdo pouzivaji internet jiz od utlého
veku (jejichz procentualni zastoupeni taktéz roste).

Dalsim vyznamnym fenoménem je rostouci pocet détskych uzivatelti spolu s tim,
jak se pocita¢ stava béznym vybavenim domacnosti, resp. spise Ize fici, Ze naopak déti
patii k pfi¢inam rtstu poc¢tu domacnosti s ptipojenim k internetu. Tento trend dokumen-
tuje fakt, ze pti celkovém mnozstvi 56 % domacnosti s piistupem k internetu je pomér
takovych domacnosti bez déti 47,2 %, zatimco domacnosti s détmi majicimi pfistup
k internetu je téméf 80 %.8

Spolu s poctem uzivatelll se samoziejme zaroven rozviji i samotny internet, zv1asté
co do dostupnosti informaci a sluzeb i vétsiho mnozstvi a zavaznosti rizik s internetem
spojenych, véetn¢ Skodlivého obsahu, a to pfedevsim s ohledem na ziejmé i klesajici

3 K pojmu ,.kyberprostor blize viz GRIVNA, T., POLCAK, R. (ed.). Kyberkriminalita a pravo. Praha:
Auditorium, 2008, s. 32.

4 Jeste ve spojeni s dal§imi tzv. rozhranimi, napf. webovou kamerou, tiskarnou s dalkovym piistupem atp.

5 Uzivatelskymi misty minim napf. vytvafeni riznych internetovych kavaren a dal§ich mist, ktera
zpiistupiuji internet blize neuréenému poctu uzivatelll, a zaroven stale dostupnéj$i moznost piistupu na
internet, zejména prostfednictvim mobilniho telefonu. 5 N

6 K uvedenym statistickym idajim viz informace uvedené na webu Ceského statistického ufadu: Cesky
statisticky Urad. Informacni spolecnost v cislech 2011. Dostupné na http://www.czso.cz/csu/2011edicni-
plan.nsf/p/9705-11 [cit. 2012-09-20].

7 Tedy osob, které se u¢i viibec s pocitaci zachazet, zejména ze starsich generaci.

8 Viz informace uvedené na webu Ceského statistického ufadu: Cesky statisticky utad. Informacni spolec-
nost v ¢islech 2011. Dostupné na http://www.czso.cz/csu/2011edicniplan.nsf/p/9705-11 [cit. 2012-09-20].



vek prvouzivateld internetu. Zejména mladistvi pak navic ziji sviij socialni zivot z velké
Casti prave prostiednictvim internetu.

Presto vSak nelze problematiku $kodlivého obsahu na internetu vztahovat pouze
k jeho détskym uzivatelim, naopak napft. projevy extremismu budou pravdépodobné
cileny spiSe na mladistvé a zejména pak dospé€lé osoby.

Z téchto divodi je zapotiebi ptizpisobovat vyse uvedenym trendim imérné i ur-
¢itou ochranu a prevenci v ramci uzivani internetu. Uz jen samotny fakt, Ze na internet
muze de facto kdokoliv vkladat kdykoliv cokoliv, znamena jen obtizné kontrolova-
telnou ¢i regulovatelnou oblast, a proto hlavni vaha ochrany spociva na obezietném
jednani kazdého jedince, at’ uz dospélého ¢i ditéte.?

Z hlediska prava je relevantnich hned nékolik pravnich pfedpisti. Na narodni tirovni
se v prvé fadé nabizi samoziejmé Listina zakladnich prav a svobod, dale pak trestni za-
konik, ob¢ansky zakonik, autorsky zakon, zdkon o elektronickych komunikacich, zakon
o nekterych sluzbach informacni spolecnosti atd. Na mezinarodni trovni pak zejména
Umluva o kyberkriminalit&.!0

2. FORMA SKODLIVEHO OBSAHU NA INTERNETU

Jak jsem jiz naznadila v uvodu, vyraz ,,8kodlivy obsah na internetu® jen
zdanlivé odkazuje na ucelenou, snadno vymezitelnou skupinu jevi. Pravdou je vSak
opak, nebot’ pod tento pojem mtzeme zahrnout pomérné Sirokou $kalu jevi, postizitel-
nych v ramci soukromého i vetejného prava. Vzhledem k piekotnému vyvoji internetu
navic nelze predpokladat, ze bychom mohli byt schopni jednozna¢né urcit i do budouc-
na, co je ¢i naopak neni skodlivym obsahem na internetu.

Skodlivy obsah na internetu mtizeme vnimat v §ir$im nebo uzsim pojeti, pficemz
k uzsimu pojeti pfifazuji zejména pornografii a projevy extremismu. V $irSim pojeti za-
hrnuji problematiku porusovani autorskych prav a ochrany osobnosti a ptidavam i dalsi
jevy jako socialni inZenyrstvi, kybersSikanu, kybergrooming, nasilny obsah.

Lze se setkat s obrazky, fotografiemi a zvukovymi zaznamy ¢i audiovizualnimi
zaznamy, které maji ziejmé nejvyraznéjsi podil na Skodlivém obsahu na internetu.
Jedna se v prvé fad€ o pornograficka dila!! a dale riizné obrazky, fotografie, zvukové
zaznamy, audiovizualni zaznamy a rtizné formy textovych soubort i texty samotné
jako takové. K tomu nutno prifadit protipravni nakladani s obsahem, ktery sdm o sobé
protipravni neni.!2

Specifickou oblast pak predstavuje pouzivani skryté symboliky, ktera se objevuje
v logach, obrazcich, vizualni podobé webovych stranek, textech umisténych na webo-
vych strankach i textech zvukovych skladeb.!3 Symboliku vyuzivaji nejvice pravdépo-

©

Zvlaste u détskych uzivatelti hraje pak velkou roli vychova zaméfena na bezpecné uzivani internetu, zpro-

stfedkovana rodici, Skolou, riznymi institucemi ¢i i mezi vrstevniky navzajem.

10° Ceskou republikou dosud sice neratifikovana, nicméné vzata v potaz pfi tvorbé a upravach soucasného trest-
niho zakoniku (zak. ¢. 40/2009 Sb., trestni zakonik, ve znéni i¢inném ke dni 1. ledna 2012, dale jen TZ).

11K tomu viz déle.

12 Napf. zasilani prosté pornografie ditéti. B

13 K tomu blize viz napt. CHMELIK, J. Extremismus. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cenék, 2012.
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dobné webové stranky obsahujici obsah skodlivy z hlediska extremismu, nachazime
napi. konkrétni pouzivany font pisma, ktery béznému navstévnikovi muze piipadat
pouze ponékud ojedin€ly ¢i nezvykly, znala, pouceni osoba vsak jiz pti pouhém prv-
nim pohledu vi nebo tusi, jaké skryté poselstvi v textu hledat. Obdobné funguji rizné
symboly, napf. ¢islo 88 odkazujici mezi neonacisty na nacisticky pozdrav Heil Hitler.!4

Nelze opomenout ani porusSovani prava na ochranu osobnosti zvetejiiovanim foto-
grafii a audiovizualnich zdznami osob bez jejich svoleni, aniz by $lo o jednani v ramci
n¢které ze zakonnych licenci. Taktéz je Casté zvetejniovani nepravdivych tdaji o kon-
krétnich osobach s cilem je poskodit. Za tim uc¢elem vznikaji pfipadné i samostatné
webové stranky.

Za zvlastni formu Skodlivého obsahu na internetu povazuji umisténi odkazu na
webové stranky obsahujici §kodlivy obsah na internetu. !’

Osoby umist’ujici protipravni obsah na internet se mnohdy snazi uniknout sank-
cionovani svého jednani tim, ze takovy obsah ukladaji na servery fyzicky umisténé
v zahranici, pficemz se domnivaji, ze tim dosahnou vylouceni z plisobnosti zakoni
Ceské republiky. Trestni zakonik!6 viak povazuje za trestny &in spachany na tizemi
Ceské republiky i takovy, jimz pachatel v CR porusil nebo ohrozil zajem chranény trest-
nim zakonem nebo mél-li alespon z&asti takovy nasledek v CR nastat (ust. § 4 odst. 2
pism. b) TZ).!” Domnivam se proto, Ze z hlediska mistni ptisobnosti Ize zdkon CR co
do trestnosti pfipadného spachani trestného ¢inu v piipadé webovych stranek aplikovat
vzdy, je-li mozné vyvolat!8 danou webovou stranku na izemi CR. K tomu oviem musi
pristoupit zamér pachatele, aby webova stranka byla vyvolana pravé v CR, samotna
pouhd moznost vyvolani jisté nebude dostacujici.!®

3. PORNOGRAFIE

Na internetu 1ze v soucasnosti nalézt obrovské mnozstvi pornografického
materialu. V prvé fadé se nabizi celé servery vénované pornografii, zpravidla komer¢ni-
ho typu — placené nejcastéji formou umistovani reklamy a ¢asto také zasilanim hrazené
SMS ze strany uzivateld na vybrané telefonni ¢islo. Objevuje se také pozadavek regis-
trace, véetné uvedeni e-mailové adresy, na kterou se nasledné zasilaji dalsi reklamni
sdéleni, spamy atp. Nelze nicméné vynechat ani pornografii kolujici mezi jednotlivymi
uzivateli, at’ uz prosttednictvim sdileni?0 ¢i pfimym zasilanim.

14 Viz EICHLER, P., VEDRAL, J. Neonacisté v Cesku snadno koupi ,.to pravé* obleceni. iDNES, 8. 10. 2006.
Dostupné na http://zpravy.idnes.cz/neonaciste-v-cesku-snadno-koupi-to-prave-obleceni-f7q-/domaci.
aspx?c=A061006_150831_ krimi_pei [cit. 2012-10-03].

15 Zde pouze zmituji pro Gplnost.

16-Zak. ¢. 40/2009 Sb., trestni zakonik. o

17 K tomu viz napt. judikatura k ust. § 4 TZ v SAMAL, P. et al. Trestni zakonik: komentar. Praha: C. H. Beck,
2009, s. 59.

18 Vyvolanim minim zobrazeni webové stranky prostfednictvim zatizeni piistupujiciho k internetu na Gizemi
Ceské republiky — typicky napf. zobrazeni na monitoru pocitace nebo displeji mobilniho telefonu.

19 Srov. POSPISIL, M. Némecko: Mistni piisobnost trestnich norem a Internet. IT pravo, 17. 1. 2001. Do-
stupné na http://www.itpravo.cz/index.shtml?x=61318 [cit. 2012-10-20].

20 Sdileni lze nejsnadnéji popsat jako podéleni se s nékym o piislusna data, aniz by tim byla data jakkoliv
ovlivnéna. Typicky dochazi ke sdileni napf. nahranim dat do ulozist¢ dostupného prostfednictvim inter-
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Umisténi jakéhokoliv pornografického dila na internet ¢i jeho rozeslani, preposlani
nebo viibec stazeni jesté samo o sobé nemusi byt protipravni, nepfistoupi-1i k tomu dalsi
okolnosti. Nejprve je nutné vymezit pornografické dilo jako takové, resp. jednotlivé
druhy pornografie z hlediska trestniho zdkona, nebot’ ne kazda pornografie se povazuje
za spole¢ensky nezadouci.?!

V druhé fadé stoji za zminku zptistupiiovani jakékoliv pornografie détem, resp. oso-
bam mladsim 18 let, a mozné zpUsoby feseni této otazky.

Pornografické dilo?2 neni v souéasnosti v trestnim zakoné& definovano, Ize tedy pouze
dovozovat, co jim je a co neni, a to i s ohledem na urcitou hladinu moralniho vyvoje
uznavanou spoleénosti a na to, co jesté spole¢nost povazuje za ptijatelné. Posuzujeme
dilo jako takové, nikoliv ve vztahu k jeho ,,uzivatelim* ¢i adresatim. Odborna ve-
fejnost se shoduje na tom, ze ,,pornografické dilo Ize charakterizovat tim, ze zvlasté
intenzivnim a vtiravym zpisobem zasahuje a podnécuje sexualni pud, prekracuje podle
prevladajicich nazorl ve spolecnosti uznavané hranice sexualni slusnosti, urazi neak-
ceptovatelnym zpiisobem cit pro sexualni slunost, vyvolava pocit studu“.23 Zjedno-
dusené feceno: ,,Za pornografické dilo se povazuje takové dilo, jehoz jedinym ucelem
je vyvolat (zvySovat) sexudlni vzruSeni.“2* Zobrazeni nahého téla ¢&i tél jako takové,
véetné zobrazeni sexualniho aktu viibec, jesté samo o sob&é nemusi byt povazovano
z hlediska trestniho prava za pornografii.

Pfi rozlisovani pornografického dila se uvadi tzv. pornografie tvrda, détska a prosta.
Tvrda pornografie zobrazuje nasili ¢i netictu k ¢lovéku?s nebo popisuje, zobrazuje ¢i
jinak znazornuje pohlavni styk se zvifetem. Détska pornografie (z hlediska ceského
trestniho prava) zobrazuje nebo jinak vyuziva dité, tedy osobu mladsi 18 let, nebo oso-
bu, jez se jevi byt ditétem. Zde je patrny vliv dosud v CR neratifikované Umluvy o podi-
tacové kriminalite, ktera zavadi pojem détské pornografie jako ,,pornograficky material,
ktery vizualné zobrazuje nezletilého pii zjevném sexualnim chovani nebo osobu, ktera
se jevi jako nezletila pfi zjevném sexualnim chovani ¢i realistické obrazky ukazujici
nezletilého pii zjevném sexualnim chovani“.26 CR se vydala cestou rozsifeni pojmu
détska pornografie o pornograficka dila vizualné zobrazujici viditelny sexualni akt oso-
by, jez pouze vyhlizi jako nezletild, zménou trestniho zakoniku provedenou zakonem
¢. 330/2011 Sb. s u¢innosti ke dni 1. prosince 2011.27 Az do 30. listopadu 2011 détska
pornografie odkazovala pouze na takovou pornografii, ktera zobrazuje nebo jinak vyu-

netu, kam maji piistup kromé nahravatele dalsi osoby dle jeho zadanych kritérii (napf. uzivatel konkrétni
e-mailové adresy nebo naopak tieba kdokoliv, kdo zna adresu uloieni).

21 Tim zde samozrejme netvrdim, ze néktery typ pomograﬁe je ptimo zadouci.

22 Vyraz ,dilo* je z hlediska trestniho zakona Sirsi nez presne vymezené dilo autorské dle autorského zakona.

23 Srov. NOVOTNY 0., VOKOUN, R. et al. Trestni prdavo hmotné Il. Zvlastni cdst. Praha: ASPI, 2007,

s. 275.

Viz JELINEK, J. et al. Trestni zdkon a trestni idd s pozndmkami a judikaturou a predpisy souvisejici, zakon

o soudnictvi ve vécech mladeze, zakon o Policii C!;? zakon o vykonu vazby, zakon o vykonu trestu odnéti

svobody, zakon o Probacni a mediacni sluzbé, advokatni tarif, v uplném znéni: podle stavu k 1. 10. 2008,

se zapracovanim zmen ucinnych od 1. 1. 2009. Praha: Linde, 2008, s. 249.

25 Skute¢né, nikoliv predstirané nasili ¢i netictu.

26 Viz GRIVNA, T., POLCAK, R. (ed.). Kyberkriminalita a pravo Praha: Auditorium, 2008, s. 154.

27 Ziistava zde oviem stale urcity prostor pro prlpadne pouzm Jjakési ,quasidétske” pomograﬁe (tedy takové,
ktera pouze reahstlcky zobrazuje dit¢ — napf. animovana pornografie), a to zejmena ve vztahu k 1é¢bé pe-
dofilf1, nebo spise ve vztahu k tlumenti jejich sexuélnich potieb. K tomu viz napi. JILKOVA, M. Povolme
animované détské porno, fika sexuolog Weiss. iDNES.cz/Zpravy, 9. 10. 2007. Dostupné na http //zpravy.
idnes.cz/povolme-animovane-detske-porno-rika-sexuolog-weiss-ths-/domaci.aspx?c=A071009 115203
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ziva dité, ale nikoliv jiz osobu jako dit¢ pouze vypadajici. Z hlediska ¢eského pravniho
fadu pak veskera ostatni pornograficka dila zafazujeme mezi pornografii prostou.

Pornografické dilo mize dle trestniho zakoniku nabyvat podobu pisemnou, foto-
grafickou, filmovou, pocitacovou, elektronickou (napf. soubor obsahujici pornografii,
ktera tak neni vnimatelna jinak nez za pouziti zobrazovaciho pfistroje, napf. pocitace ve
spojeni s monitorem) nebo jinou.

K pornografii jako projevu skodlivého obsahu na internetu (nebo k protipravnimu
nakladani s ni) se poji zejména trestny Cin §ifeni pornografie (ust. § 191 TZ zahrnuje
hned dv¢ zakladni skutkové podstaty), dale pak trestny ¢in vyroby a jiného nakladani
s détskou pornografii (ust. § 192 TZ, taktéz zahrnuje dvé zakladni skutkové podstaty).

Trestného ¢inu sifeni pornografie (ust. § 191 odst. 1 TZ) se dopusti, kdo vyrobi,
doveze, vyveze, proveze, nabidne, ¢ini vefejné pfistupnym, zprostiedkuje, uvede do
ob¢hu, proda nebo jinak jinému opatii tvrdé pornografické dilo (v ptfipadé internetové-
ho prostfedi pfipada v uvahu zejména tvrdé pornografické dilo v elektronické podob¢).
Stava se tak typicky napf. umisténim tvrdé pornografie na webové stranky. Dalsimi
formami trestného ¢inu Sifeni pornografie v ramci skodlivého obsahu na internetu pak
bude zejména uvedeni tvrdé pornografie do obéhu, tedy naptiklad rozesilani prostied-
nictvim socialni sité, a dale pak zprosttedkovani, prodej nebo jiné opatieni jinému tvrdé
pornografie (napf. zaslani e-mailem).

Druhé zakladni skutkova podstata trestného Cinu Sifeni pornografie (ust. § 191
odst. 2 TZ) zahrnuje nabidnuti, pfenechani nebo zptistupnéni ditéti (tedy osobé mladsi
18 let)?8 jakékoliv pornografie, nebo zpfistupnéni ¢i jiné vystaveni jakékoliv porno-
grafie na misté détem ptistupném. V ptipadé internetu tak ptjde typicky o zpfistup-
néni a umisténi na misté détem piistupném prostiednictvim pornografickych servert
a riznych pop-up oken. Servery s pornografickym materialem mnohdy vyvijeji ur€itou
snahu zamezit piistupu déti, a to obvykle prostfednictvim vstupni stranky dotazujici se
na vek navstévnika a zamitnutim zobrazeni dalsiho obsahu v ptipad¢, Ze doty¢ny se sam
dobrovolné oznaci za osobu mladsi 18 let. K tomu se eventualné pfidava poskytnuti in-
formace o tom, ze ma byt zobrazen pornograficky material, spolu s vyzvou adresovanou
osobam mladsim 18 let, aby dané stranky opustily. Domnivam se, Ze v tomto sméru ¢ini
majitelé téchto webl z pravniho hlediska dostatek opatfeni, aby jejich webové stranky
nebyly ,,mistem détem pfistupnym®, nebot takové misto je definované napf. jako , kte-
rékoli misto, kde je umoznén piistup osobam mladsim 18 let, resp. které je obvykle
détmi navstévovano, ale nejen vyluéné jimi. Nejde tedy o mista, do kterych maji déti
zakazan piistup (sexshopy, pornograficka kina)*.2 Tim ovSem neni dotéena pfipadna
odpovédnost za zptistuptiovani pornografie détem. To je definovano napt. jako ,,jednani,
kterym je umoznéno, aby se s pornografickym dilem mohly seznamit déti“,3? je proto
klicové, zda imysl pfipadného pachatele kryje i tuto skuteénost. Tedy zda ptipadny
pachatel chtél, aby bylo pornografické dilo zptistupnovano détem, nebo védel, ze se tak
muze stat, a pro ten piipad s tim byl srozumén (ust. § 15 TZ).

domaci_nad [cit. 2012-08-12] nebo HERCZEG, J. Virtualni détska pornograﬁe Zlo¢in bez obéti? In:
VANDUCHOVA, M., GRIVNA, T. (ed.) Pocta Otovz Novotnému k 80. narozeninam. Praha: ASPI, 2008.
28 Viz ust. § 126 TZ.
2 Viz SAMAL, P. et al. Trestni zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 1699.
30 Viz tamtéZ.
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Trestny €in vyroby a jiného nakladani s détskou pornografii v zakladni skutkové
podstaté dle ust. § 192 odst. 1 TZ neni z hlediska Skodlivého obsahu na internetu prilis
relevantnim (postihuje pfechovavani détské pornografie). Zato vsak jeho druha zakladni
skutkova podstata (ust. § 192 odst. 2 TZ) jiz zahrnuje napf. nabidnuti, ¢inéni vefejné
pristupnym, zprostiedkovani, uvedeni do ob&hu, prodej nebo jiné opatieni jinému dét-
ské pornografie.3!

3.1 SEXTING

V ramci §ifeni pornografie povazuji za vhodné upozornit na praktiku mla-
distvych v soucasnosti se rozmahajici, a to i u déti mladsich 15 let, zvanou sexting.32
Termin sexting nejprve oznacoval zasilani sexualné ladénych obrazka prostfednictvim
mobilnich telefon®,33 oviem s ohledem na rozvoj informa¢nich a komunikaénich tech-
nologii se v soucasnosti pod sexting fadi i zasilani kratkych podobné ladénych videi.
Tyto materialy (Casto vznikajici v ramci partnerskych vztahi) s sebou vzdy nesou rizi-
ko, ze napt. jeden partner z nejriznéjsich pohnutek zveiejni fotografie ¢i videa svého
partnera. K tomu zbyva doplnit, Ze se jedna zpravidla o fotografie ¢i videa zachycujici
odesilatele, od portrétd po pornograficka dila.

Sexting je pro mladez lakavy hned z nékolika divodl, zejména vsak ze dvou: na
strané jedné stoji touha po sebeprezentaci a kladné odezvé okoli,3* ktera vyrazné nabyva
na intenzité v obdobi dospivani pfedev§im. Druhym ¢astym divodem je snaha o drobny
privydélek, zvlasté v podobé kreditu do mobilniho telefonu atp. vyménou za zaslani
vlastni fotografie ¢i kratkého videa. Nelze ovsem pominout ani vyrazny vliv vrstevnické
skupiny a normy chovani v ni respektované — zjednodusen¢ feceno, ¢im vice vrstevniki
sexting provozuje, tim mensi jsou socialni zabrany k jeho provozovani pro kohokoliv
dalsiho v jejich okoli.

Na prvni pohled by se snad sexting mohl zdat jako neskodné flirtovani s vétsi kapkou
lehkomyslnosti, coz bohuzel mize byt zcela mylnou pfedstavou na hony vzdalenou
pravde, a to zvlasté v pripade, kde 1ze takové fotografie ¢i videa povazovat za porno-
graficka dila. Z hlediska trestniho prava se nabizi hned nékolik moznych skutkovych
podstat, pod které 1ze jednani v rdmci sextingu podtadit.

Vezméme v uvahu nejprve zasilani pornografickych fotografii ¢i videi3Sosobé mladsi
18 let. Toto jednani lze podradit pod skutkovou podstatu trestného ¢inu $itfeni porno-
grafie podle ust. § 191 odst. 2 pism. a) TZ, nebot’ pachatel bud’ nabizi, nebo ptimo
prenechava pornografické dilo ditéti. Vyraz ,,pfenechava“ je totiz definovany napf. tak,
ze ,,prenechavanim se jiz pornografické dilo skutecné dostava do rukou ditéte, které se

31K tomu viz vyse. . )

32 K tomu blize viz napf. LIVINGSTONE, S., HADDON, L., GORZIG, A., OLAFSSON, K. EU Kids Online
final report. The London School of Economics and Political Science, 2011.

33 Viz napf. BARKACS, L., BARKACS, C. B. Do you think I'm sexty? Minors and sexting: teenage fad or
child pornography? Journal of Legal, Ethical & Regulatory Issues, 2010, ro€. 13, ¢. 2, s. 23.

34 Vzhledem k tomu, Ze ti, kdo tyto materialy pofizuji, tak ¢ini s tmyslem se jejich prosttednictvim prezen-
tovat, ,,posilaji do svéta“ jen takové, na kterych vypadaji dle svého nazoru skute¢né dobte, pfinejmensim
z hlediska jejich referencni skupiny (tj. takové, se kterou se ztotoznuji ¢i chtéji ztotoznit). Kladna odezva
okoli, resp. jejich referencni skupiny je proto vcelku pravdépodobna.

35 Takového charakteru, Ze je 1ze povazovat za pornografické dilo z hlediska trestniho zdkona.
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tak mize s pornografickym dilem seznamit.*3¢ Jestlize pachatel ,,pouze* zasle osobé
mladsi 18 let soubor s pornografickym dilem, ktery je k jeho vnimani nutno nejprve
otevrit (tedy vyvinout ur¢itou aktivitu ze strany ditéte), lze takové jednani posoudit
jako nabidnuti pornografického dila ditéti (,,nabidka je jakékoli predlozeni pornografic-
kého dila, které ma za cil, aby si jej jiny prevzal®).37 Pti rozliSeni znaku ,,pfenechava‘
a ,,nabizi“ tak v soucasnosti u sextingu pfipada v uvahu’® zejména varianta zasilani
MMS3? (zde ptijde o nabizeni, nebot’ k zobrazeni obsahu MMS je nezbytna aktivita ze
strany uzivatele sméfujici k jejimu zobrazeni). Mize ovSem dojit i k naplnéni znaku
prenechavani namisto nabizeni — napt. u zasilani e-mailu s pfilohou, kdy je tato pfiloha
automaticky zobrazena jako jeho soucast.*% O trestny ¢in se ovSem jedna samoziejmé
za predpokladu, ze jednani pachatele dosahlo natolik vyznamného stupné spolecenské
Skodlivosti, Ze postih podle jinych pravnich piedpisti neni postacujici, a je proto nutné
pouzit jakoZto ultima ratio prostiedky trestniho prava.*!

Mladistvy se mtize dopustit také trestného ¢inu vyroby a jiného nakladani s détskou
pornografii. Nikoliv vSak tim, ze vyrobi détskou pornografii, jejimz bude jedinym akté-
rem, vzhledem k obecné pravni zasadg, ze ,,nemizZe byt trestna osoba, k jejiz ochrané je
ptislusné trestnépravni ustanoveni uréeno*,*2 ve spojeni s tim, Ze ,,objektem trestného
¢inu vyroby a jiného nakladani s détskou pornografii je zajem spole¢nosti na ochrané
mravniho vyvoje déti a jejich ochrané pted sexualnim zneuzivanim*.*3 Kdokoliv, v¢et-
né mladistvého se nicméné¢ muze dopustit trestného ¢inu vyroby a jiného nakladani
s détskou pornografii podle ust. § 192 odst. 2 alinea 1 TZ tim, ze rozesila détskou
pornografii, nebot’ jednani spoéivajici v rozesilani détské pornografie mtizeme podradit
pod nabidnuti, pfipadné zprostiedkovani détské pornografie jinému — za predpokladu,
ze objektem trestného ¢inu vyroby a jiného nakladani s détskou pornografii podle ust.
§ 192 odst. 2 alinea 1 TZ je kromé zajmu spole¢nosti na ochrané mravniho vyvoje déti
a jejich ochrané pted sexualnim zneuzivanim zaroven zajem na mravnich hodnotach
spole¢nosti, ktera détskou pornografii povazuje za skodlivou.

Trestného ¢inu Sifeni pornografie i vyroby a jiného nakladani s détskou pornografii
se 1ze dopustit v jedno¢inném soub&hu s ohrozovanim vychovy ditéte podle ust. § 201
odst. 1 pism. a) TZ. ,,Objektem trestného ¢inu ohrozovani vychovy ditéte je zajem
na fadné vychové déti, ktera ma byt vedena v souladu se zasadami moralky obc¢an-
ské spoleénosti tak, aby byl zaruéen jejich Fadny rozumovy, mravni a citovy vyvoj.«44
K ohrozeni rozumového, citového nebo mravniho vyvoje ditéte pak dojde zejména teh-

36 Viz SAMAL, P. et al. Trestni zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 1699.

37 Viz tamtéz, s. 1697.

38 Vzhledem k vyvoji informaénich a komunika&nich technologii 1ze predpokladat, Ze z technického hlediska
ptibudou dalsi varianty.

MMS (z anglického Multimedia Message Service) neboli tzv. multimedialni zprava, tedy takova, ktera
kombinuje rizna média, typicky psany text spolu s obrazkem, videem ¢i zvukem, vcetné variaci téchto
kombinaci.

40 K zamysleni pokladam otazku, zda automatické zobrazeni piilohy po otevieni e-mailu spada pod znak
,»prenechava“ nebo ,,nabizi“, nebot’ zobrazeni vyzaduje aktivitu ze strany uzivatele, avSak aktivitu
sméfujici k otevieni e-mailu, nikoliv zobrazeni pfilohy.

Pozornost otazce spolecenské skodlivosti je pochopitelné tieba vénovat vzdy pfi posuzovani vsech jednani
zde uvedenych.

Viz SAMAL, P, et al. Trestni zakonik: komentar. Praha: C. H. Beck, 2009, s. 1481.

Viz NOVOTNY O. et al. Trestni pravo hmotné: Zvlastni ¢dast. Praha: Wolters Kluwer CR, 2010, s. 130.
Viz SAMAL, P. et al. Trestni zikonik: komentdr. Praha: C. H. Beck, 2009, s. 1762.
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dy, jestlize jednani pachatele vede ke vzniku realného nebezpeci napt. pohlavni nevaza-
nosti, promiskuity, osvojeni si takovych navyku ditétem, které vedou ,,k jeho moralnimu
upadku a k neschopnosti usmériiovat zptisob svého Zivota v souladu s obecnymi moral-
nimi zdsadami ob&anské spole¢nosti““.45 Vyjimeéné by se tak mohlo stat i v piipadé sex-
tingu, pokud by jeho provozovani a obsah ze strany konkrétniho odesilatele ve vztahu
ke konkrétnimu adresatovi — ditéti — presahly uréitou miru.4¢ Trestného ¢inu ohrozovani
vychovy ditéte podle ust. § 201 odst. 1 pism. b) nebo ¢) nebo d) TZ se mohou dopustit
napf. i rodice ditéte, jestlize k porusenti jejich rodi¢ovské zodpoveédnosti dojde v takové
mife, Ze umozni vést ditéti v tomto pripadé nemravny zZivot nebo zdvaznym zpisobem
porusi svou povinnost o né pecovat ¢i jinou svou dulezitou povinnost vyplyvajici z ro-
di¢ovské zodpovédnosti.

Sexting mize byt spojen i s trestnym ¢inem zneuziti ditéte k vyrobé pornografie
podle ust. § 193 odst. 1 TZ, kterého se dopusti ten, kdo pfiméje, zjedna, najme, zlaka,
svede nebo zneuzije dité k vyrobé pornografického dila nebo kofisti z ucasti ditéte na
takovém pornografickém dile. Pijde pfedevsim o najmuti, a to tehdy, kdyz se pachatel
s ditétem dohodne na tom, Ze dité¢ samo vyrobi a zasle mu pornograficky material
zahrnujici toto dit¢ vymeénou za kredit do mobilniho telefonu ¢i jinou obdobnou pro-
tisluzbu ¢i protihodnotu (napft. koupé herniho ¢asu pro hrani pocitacové hry). Predpo-
kladem je, ze dité tento material vyrobilo az na zakladé takové dohody s pachatelem.
Skutkova podstata trestné¢ho ¢inu zneuziti ditéte k vyrob¢ pornografie podle ust. § 193
odst. 1 TZ mize byt ov§em naplnéna i zlakanim nebo svedenim zvlasté v ptipadé part-
nerskych vztah mladeze, v jejichZ ramci jeden partner piesvédci druhého k vyrobé
détské pornografie.

Kromé trestnépravnich disledki miize mit sexting samoziejmé také dopady v psy-
chosocialni rovin€. Na stran¢ jedné miize puisobit pozitivné na vnimani vlastni sexuality
a sebepojeti, na stran¢ druhé je mtize naopak deformovat. Krom¢ toho jsou jeho aktéfi
ohrozeni i do budoucna tim, Ze si nemohou nikdy byt zcela jisti, kdo ziskal ptistup k je
zobrazujicimu pornografickému dilu (tfeba i po letech) a jak s nim hodla nakladat.

4. EXTREMISMUS

Na internet 1ze svym zptisobem nahlizZet jako na Janusovu tvar. Na jedné
strané nabizi urcitou formu vetejného prostoru, kde se mohou svobodné realizovat
mnohé nazorové proudy, stejné tak jako rizné skupiny. De facto kazdy jedinec i skupi-
na tak mohou touto cestou vyjadfit své nazory i potfeby a napf. usilovat o jejich naplné-
ni prostiednictvim ziskavani podpory jinych osob ¢i skupin. Internet tak jednoznacné
podporuje ndzorovou i kulturni rozmanitost.4’

45 Viz tamtéz, s. 1763.

46 Miru ospravedlnitelnou napft. touhou experimentovat s vlastni sexualitou nebo vyhledavat zazitkové
podnéty. Zlomovy bod se pak bude nalézat nékde mezi jednorazovym pokusem (nebo obcasnymi pokusy)
a zpusobem zivota vyznacujicim se obchodovanim s vyuzitim svého téla.

47 K nazorové a kulturni rozmanitosti se nerozlu¢né poji riziko pfili§né relativizace hodnot, jeZ miize vést az
k anomii, coz ov§em neni tématem tohoto ¢lanku; uvadim tuto poznamku pouze pro uplnost.
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Na druhé¢ strané internet skyta stejnym zptisobem prostor i pro projevy nesnasen-
livosti a netolerance. Jakmile dosahnou tyto spolecensky nezadouci jevy urcité miry,
mohou jiz zacit naplnovat znaky skutkové podstaty trestného ¢inu, a to zejména trest-
ného ¢inu zalozeni, podpory a propagace hnuti smétujiciho k potlaceni prav a svobod
Cloveéka*® (napf. tvorba webové stranky zaméfené na hlasani neonacistické ideologie),
trestného Cinu projevu sympatii k hnuti sméfujicimu k potlaceni prav a svobod ¢love-
ka*® (pachatel zde hnuti pfimo nepropaguje, ale napt. vyjadiuje k nému vefejné? ob-
div bez umyslu ziskavat tomuto hnuti dalsi ptivrzence ¢i jinak posilovat jeho pozici)3!
a eventualné i trestného ¢inu popirani, zpochybnovani, schvalovani a ospravedliiovani
genocidia.52

Zaroven muzeme do oblasti projevl extremismu zatadit i tzv. hate crimes, neboli
trestné ¢iny z nenavisti. Jedna se o trestné ¢iny motivované spolecenskymi piedsudky,
at’ uz se tyto vztahuji napt. k rase, etnické skuping, nabozenstvi, politické orientaci, se-
xuélni orientaci aj.53 V prostfedi Ceské republiky sem proto zafazujeme zejména trestny
¢in hanobeni naroda, rasy, etnické nebo jiné skupiny osob* (,,hanobenim se rozumi sub-
jektivni, hrub& urdzlivy projev sméfujici k hrubému znevazeni), trestny ¢in podnéco-
vani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod?® a piipadné
i trestny ¢in nasili proti skupiné obyvateld a proti jednotlivei.?? V ostatnich piipadech,
kdy nelze skodlivé jednani kvalifikovat jako néktery ze zde uvedenych trestnych ¢int,
ale zaroven presto nese znaky trestného ¢inu z nenavisti, soud k takové motivaci pifi-
hlédne jako k ptitézujici okolnosti spocivajici v tom, Ze pachatel spachal trestny ¢in
z narodnostni, rasové, etnické, ndbozenské, tiidni ¢i jiné podobné nenavisti nebo z jiné
zv1ast zavrzenihodné pohnutky?® (nejedna-li se o okolnost podmifujici pouziti vyssi
trestni sazby).??

5. PORUSOVANI AUTORSKYCH PRAV A PRAVA
NA OCHRANU OSOBNOSTI

V uvodu jsem zahrnula do $ir§iho pojeti Skodlivého obsahu na internetu
i nekteré trestné ¢iny pachané prostiednictvim internetu. Nejvétsi kategorii v této oblasti
tvofi nepochybné porusovani autorskych prav. Specifikum zde spoéiva ve skuteénosti,
7e samotny obsah umistény na internetu Skodlivy neni, ale je s nim nakladano protiprav-
nim zpsobem, nejcastéji ve forme neopravnéného uziti dila jeho sdélovanim vetejnosti

48 Ust. § 403 odst. 1, 2 pism. a) TZ.

49 Viz ust. § 404 TZ.

30" Tedy napf. vefejnou pocitadovou siti, viz ust. § 117 pism. a) TZ.

51 Viz SAMAL, P. et al. Tresmi zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 3208.

52 Viz ust. § 405 TZ.

53 K tomu viz napt. JACOBS, J. B., POTTER, K. Hate Crimes: Criminal Law and Identity Politics. Cary,
NC, USA: Oxford University Press, 2000, s. 11.

54 Viz ust. § 355 odst. 1 pism. a) nebo b), odst. 2 pism. b) TZ.

55 Viz Rt 11/2007 (2. ¢ast). Profipravo, 4. 9. 2007. Dostupné na http://profipravo.cz/index.php?page=
article&id category—168&1d article=248934&csum=835c8427 [cit. 2012-08-12].

36 Vizust. § 356 odst. 1, 3 pism. a) TZ.

57 Viz ust. § 352 odst. 2 3 pism. b) TZ.

58 Viz ust. § 42 pism. b) TZ.

59 Viz ust. § 17 pism. b) TZ.
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prostfednictvim vefejné piistupné pocitacové sité. Pachatel se tak mize dopustit trest-
ného ¢inu poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi (ust. § 270 TZ). Chranéno je zde autorské dilo, umélecky vykon, zvukovy
¢i zvukové obrazovy zaznam, rozhlasové nebo televizni vysilani nebo databaze. Proti-
pravni jednani spociva obvykle v neopravnéném zhotoveni rozmnozeniny dila a jeho
roz§ifovani prostrednictvim vefejné pocitacové sité.o0

V prostiedi internetu dochazi ¢asto také ke zvetejnovani osobnich tdaji bez svole-
ni jejich subjektu. Jestlize se jedna o osobni udaje shromazdéné v souvislosti s vyko-
nem vefejné moci, pachatel se mize dopustit trestného ¢inu neopravnéného nakladani
s osobnimi udaji dle ust. § 180 odst. 1 TZ. Jestlize zvefejnénim osobnich udaji ziska-
nych v souvislosti s vykonem povolani, zaméstnani nebo funkce pachatele tento porusi
statem uloZzenou nebo uznanou povinnost mlc¢enlivosti a zptisobi tim vaznou Gjmu na
pravech nebo opravnénych zajmech osoby, jiz se osobni tidaje tykaji, pachatel se dopus-
ti trestného ¢inu neopravnéného nakladani s osobnimi udaji dle ust. § 180 odst. 2 TZ.

Velka ¢ast skodlivého obsahu na internetu v Sir§im pojeti spociva ve zvefejiiovani
ruznych nelichotivych ¢i pfimo zesmésnujicich, ponizujicich fotografii a videi druhych
osob. Obvykle Ize takové jednani kvalifikovat nanejvyse jako prestupek proti obcan-
skému souziti,%! jeho dopady v psychické roviné napadeného jedince mohou viak byt
zna¢né. Na misté jsou proto alespofi obéanskopravni prostiedky ochrany.62

6. NEKTERE DALSI SKODLIVE JEVY V PROSTREDI INTERNETU

Ke skodlivym jeviim na internetu v $ir§im pojeti patii i dalsi problematiky
nez vyse uvedené. Vzhledem k omezenému prostoru ¢lanku je zminuji vice méné pouze
ve strucnosti, byt kazdé z uvedenych témat zasluhuje samostatné zamysleni.

Velkou skupinu zde tvofi oblast socialniho inZenyrstvi, kde Skodlivy obsah spociva
velmi ¢asto v malwaru.%? Jina jednani zakladajici $kodlivy obsah na internetu, jako napf.
kybersikana nebo kybergrooming, mivaji zejména pisemnou podobu ve formé textit na
chatech a socialnich sitich. Obvykle ve form¢ videi pak mizeme na internetu nalézt
rizny nasilny obsah.

Svym zptsobem lze ke $kodlivému obsahu na internetu zatadit i podnécovani
k trestnému ¢inu (ust. § 364 TZ)%* a schvalovani trestného ¢inu (ust. § 365 TZ), do-
pousti-li se jich pachatel vefejné, tedy v tomto pfipadé vefejné piistupnou pocitaéovou
siti,% tzn. napt. prosttednictvim pfispévki na svém profilu v socialni siti.

60 Srov. napf. judikaturu k ust. § 270 TZ v PROUZA, D. et al. Trestni zdkonik s judikaturou. Praha:
C. H. Beck, 2010, s. 974.

0l Viz ust. § 49 odst. 1 pism. a) zak. & 200/1990 Sb., zdkon Ceské narodni rady o prestupcich.

02 Zapurci zaloba, zalobni narok restituéni, satisfakéni (moralni zadostiuc¢inéni, nahrada nemajetkové Gjmy
v penézich) aj. (napf. pravo doméhat se ur¢eni, ze neopravnénym zisahem doglo k poruseni prava na
ochranu osobnosti).

63 Malware je $kodlivy software slouzici na jedné strané k poskozeni pocitace ¢i jiného zatizeni nebo posko-

zeni poéitaéové sit¢, na stran¢ druhé je vyuzivan i k ziskani riznych dat z napadeného zafizeni (at’ uz se

jedna napf. o hesla uzivatele atp. nebo blize speciﬁkovane soubory aj.).

,,Podnécovat Ize i k individudIné neuréenym trestnym ¢iniim a podnécovani miize byt adresovano neurci-

tému okruhu osob,” viz SAMAL, P. et al. Trestni zdkonik: komentdr. Praha: C. H. Beck, 2009, s. 3062.

Viz ust. § 117 pism. a) TZ.
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6.1 SOCIALNI INZENYRSTVI

Socialni inzenyrstvi lze obecné definovat jako ur€ity zptisob manipulace
lidi za u¢elem provedeni ur¢ité akce nebo ziskani uréité informace.% Pod jednoduchou
definici se skryva pestra skala riznych technik, jak se neopravnéné dostat k citlivym da-
tim nebo tato data jesté dale vyuzit. Jmenovat lze napf. phishing,®’ trojské koné&,*8 spo-
ofing,®® DoS a DDoS,7% malware. V piipadé malwaru (podobné jako i u jinych uvede-
nych technik) je skodlivym obsahem samotny text programu zpusobily vyvolat zmény
v pocitacovém systému pfijemce. Autor malwaru se tak mtze dopustit napf. trestného
¢inu neopravnéného pristupu k pocitaovému systému a nosici informaci dle ust. § 230
odst. 2 pism. a) (v piipadé, ze neopravnéné uzije data ulozena v napadeném pocitaci)
nebo d)7! a eventudlné i odst. 3 pism. a) ¢i b) (pFipadné oboji) TZ.

6.2 KYBERSIKANA

Zv1astni oblast piedstavuje jednani v rdmci kyberSikany.”? Ta probihd
Casto formou vytvareni riznych webt zesmésnujicich obét’ nebo pomlouvanim na
socialnich sitich (trestny ¢in pomluvy dle ust. § 184 odst. 1, 2 TZ), opatfenim si hesla
k pocita¢i poskozeného za i¢elem spachani trestného ¢inu neopravnéného piistupu
k pocitaovému systému a nosi¢i informaci dle ust. § 231 odst. 1 pism. b) TZ nebo
prolomenim poc¢itacového hesla (trestny ¢in neopravnéného piistupu k pocitacovému
systému a nosi¢i informaci dle ust. § 230 odst. 1 TZ) a napf. i naslednou manipulaci
s profilem obéti na socialni siti atp. (trestny ¢in neopravnéného prfistupu k pocita-
¢ovému systému a nosici informaci dle ust. § 230 odst. 2 pism. b) nebo ¢), odst. 3
pism. a) TZ). Skodlivy obsah na internetu zde mé zejména pisemnou formu spoivajici
v samotnych textech, ov§em nabyva i podoby obrazka, fotografii a videi (zpravidla
pouzitych bez souhlasu zobrazené osoby, a tudiz porusujicich jeji pravo na ochranu
osobnosti).

66 K socialnimu inzenyrstvi blize viz napt. BAMNOTE, G., PATIL, G., SHEJOLE, A. Social Networking-
-Another Breach In The Wall. AIP Conference Proceedings; 11/6/2010, ¢. 1, s. 151.

67 Tedy podvodné e-mailové aj. Gtoky snazici se vylakat z uzivatele citlivé (idaje (typicky napf. v podobé
odpovédi na dotaz ze strany zdanlivé divéryhodné osoby ¢i instituce nebo pfistupu na falesné webové
stranky).

68 Obvykle pocitatovy program vpraveny do zafizeni uzivatele bez jeho védomi (napf. pti stahovani dat

z internetu muze byt trojsky kan jejich skrytou soucasti), obsahovat miize napf. tzv. keylogger (software

monitorujici thozy do klavesnice, ktery zasila zpravy o tom svému puvodci).

Typ utoku vyuzivajici tzv. doménovy ptekladac (ten ,,pfeklada“ ¢islo IP adresy do podoby napi. www

.wikipedia.cz a zpét) — napf. pfesméruje uzivatele na faleSnou webovou stranku nebo umozni ptistup

k webové strance neopravnénému uzivateli.

70 Tzv. odepieni sluzby (Denial-of-Service) a distribuované odmitnuti sluzby (Distributed-Denial-of-Servi-
ce), kdy je zjednodusené fe¢eno napadeny server zahlcen takovym mnozstvim pfistupt, ze v disledku toho
prestane fungovat.

71 Pfipadné dle ust. § 230 odst. 2 pism. a)id) TZ.

72 Blize ke kyberSikané viz napt. SHARIF, S. Confronting cyber-bullying: what schools need to know to
control misconduct and avoid legal consequences. Cambridge: Cambridge University Press, 2009; KO-
LAR M. Novi cesta k 16¢bé §ikany. Praha: Portal, 2011; LIVINGSTONE, S., HADDON, L., GORZIG, A.,
OLAF SSON, K. EU Kids Online final report. The London School of Economics and Political S01ence
2011.
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6.3 KYBERGROOMING

Zvlastni skupinu tvoii jev zvany kybergrooming, tedy psychicka mani-
pulace obéti zpravidla za ucelem jejiho sexualniho zneuziti. Obéti, a tedy i naslednym
poskozenym byva nejéastéji dité, vzhledem k ptirozené naivité a snaz§imu vzbuzeni
daveéry, avsak objevuji se i pfipady dospé€lych osob, obvykle hledajicich spiiznénou dusi
prostfednictvim internetovych seznamek, chati a socialnich siti. Podstata kybergroo-
mingu spoc¢iva ve vyhlédnuti obéti pachatelem, vytvoteni falesné identity pachatele tak,
aby odpovidala pfedpokladané predstave obéti o divéryhodné osobé a nasledny kontakt
udrzovany i mésice s umyslem vybudovat jeji divéru (jiz to mize zakladat napf. trestny
¢in znasilnéni dle ust. § 185 odst. 1, 2 pism. b), eventualné odst. 1, 3 pism. a) TZ spacha-
ny ve stadiu pfipravy). V prib&hu tohoto obdobi pachatel mami z obéti citlivé informace
a muze se tim dopustit napf. trestného ¢inu poskozeni cizich prav dle ust. § 181 TZ.
Vzhledem k tomu, Ze se stoupajici divérou obéti si s ni pachatel obvykle zaéne vymé-
novat pornografické fotografie ¢i videa a mnohdy i vylaka z obéti jeji vlastni fotografie
(zpravidla vybizi obét’ k sextingu),” miZe svym jednanim naplnit skutkovou podstatu
trestného ¢inu ohrozovani vychovy ditéte, $ifeni pornografie, vyroby a jiného nakladani
s détskou pornografii a trestného ¢inu zneuziti ditéte k vyrobé pornografie spocivajiciho
napf. ve zlakani ditéte k vyrobé& pornografie.’

To vse Cini kybergroomer s cilem vylakat obét’ na osobni schiizku. Pokud obét
odmita, kybergroomer se ¢asto uchyli k trestnému ¢inu vydirani dle ust. § 175 TZ.
(napft. hrozi zvefejnénim ziskanych kompromitujicich material). Na osobni schuizce
dojde obvykle k riznym formam sexudlnich praktik.”> Pokud se pachatel pti osobni
schiizce dopusti né¢jakého trestného ¢inu, nejcastéji jde o trestny ¢in znasilnéni (ust.
§ 185 TZ), sexualniho natlaku (ust. § 186 TZ), pohlavniho zneuziti (ust. § 187 TZ),
svadéni k pohlavnimu styku (ust. § 202 TZ), ale také zneuziti ditéte k vyrobé porno-
grafie (ust. § 193 TZ) ve spojeni s vyrobou a jinym nakladanim s détskou pornografii
(ust. § 192 TZ), poskozeni cizich prav (ust. § 181 TZ), ohrozovani vychovy ditéte (ust.
§ 201 TZ), obchodovani s lidmi (ust. § 168 TZ), zbaveni (ust. § 170 TZ) nebo omezo-
vani osobni svobody (ust. § 171 TZ), vydirani (ust. § 175 TZ), atisku (ust. § 177 TZ).

V médiich’® se lze setkat i s §ir8im pojetim kybergroomingu, za ktery je nékdy obec-
né povazovana jakakoliv komunikace mezi vzajemné se neznajicim dospé€lym a ditétem
na sexualni téma — typicky dospély navstivi internetovou seznamku, oslovi nékteré
z pritomnych déti a zahy stoci rozhovor na sexudlni téma. V takovych ptipadech mnoh-
dy ani neskryva sviij vék, motivaci atp. a vyhledava pouze jednorazové pobaveni se,
nespolupracujici dité¢ dale neobtézuje. Jde tak nepochybné o vyrazné méné zavazné
jednani — dité€ neni skryté manipulovano, neni lakano k osobni schiizce, nemusi ani
dojit k vybizeni k vyrobé¢ a zaslani détské pornografie — piesto ale neni takové jednani
zcela bez zavad. Predevsim muze byt ohrozen mravni vyvoj ditéte, at’ uz takovy dospély

73 K tomu viz kap. Sexting.

74 K tomu viz vySe.

75 Druhym moznym cilem kybergoomera muze byt i ptesvédceni obéti k provedeni teroristického utoku,
nicméné varianta sexualniho natlaku v naSich zemépisnych sitkach zdaleka prevazuje.

Viz napf. dopoledni vysilani CR 1 Radiozurnalu dne 2. bfezna 2012 s tématem internetu jako rizikového
prostiedi pro déti.
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naplni znaky trestného ¢inu ohrozovani vychovy ditéte dle ust. § 201 odst. 1 pism. a) TZ
(a ptipadné i jeho kvalifikované skutkové podstaty) nebo nikoliv — i v takovém piipadé
muze sexualné ladéna komunikace mezi nim a ditétem pokfivit ditéti pohled na vlastni
sexualitu a jeji vyuzivani v ramei mezilidskych vztaht.

6.4 NASILNY AJ. SKODLIVY OBSAH

Na vyvoj psychiky ditéte mize mit vyrazny dopad také nasilny obsah,
s nimz se lze na internetu setkat. Jiz uvedeny vycet skodlivého obsahu na internetu zby-
va proto doplnit o nasilna videa ¢i fotografie zachycujici tyrani zvifat — v téchto piipa-
dech se tryznitel mize stat pachatelem trestného ¢inu tyrani zvitat dle ust. § 302 odst. 1
pism. b) TZ, jedna-li napt. s imyslem zvefejnit zaiznam svého jednani na internetu.

Z hlediska trestnépravné relevantniho jednani nesmi byt ditéti zpfistupnén skodlivy
obsah (v¢. nasilné¢ho) s umyslem svést ho k zahal¢ivému nebo nemravnému zivotu
(napt. k moralnimu upadku, trvalému zaskolactvi, alkoholismu, promiskuité, opakova-
nému pachani trestnych ¢inll — napf. prave trestného ¢inu tyrani zvifat).

Ostatni pfipady zvetejniovani nasilného obsahu (vyjma téch zde jiz uvedenych jako
tyrani zvifat, tvrdé pornografie, podnécovani k nenavisti vii¢i skupiné osob nebo k ome-
zovani jejich prav a svobod aj.) mohou byt sice protipravni (napf. zvefejnéni zdznamu
utoku na na zaznamu rozpoznatelnou obét’ Sikany bez jejiho souhlasu), nikoliv vSak
trestné. Jen pro Uplnost uvadim jesté samostatnou kapitolu jevii zpravidla nikoliv proti-
pravnich, které ale Ize do jisté miry povazovat za spolecensky Skodlivé. Tvofi ji rizné
weby zaméiené na sebeposkozovani, namatkou pouze zminim weby sdruzujici osoby
trpici poruchami piijmt potravy (mentalni anorexii atp.), které de facto funguji jako
platforma vzajemné podpory v daném Zivotnim stylu.”’

7. TRESTNI ODPOVEDNOST PRAVNICKYCH OSOB

1. ledna 2012 vstoupil v u€innost zakon ¢. 418/2011 Sb. ze dne 27. fijna
2011, o trestni odpovédnosti pravnickych osob a fizeni proti nim, ktery upravuje mimo
jiné podminky trestni odpovédnosti pravnickych osob. Vzhledem k tomu, ze nékteré
z vybranych trestnych ¢int, jejichz spachani Ize tzv. pficitat pravnické osobée, se vzta-
huji i ke skodlivému obsahu na internetu, je mozné za takové jednani trestnépravné
postihnout nejen konkrétni fyzickou osobu, ale i pravnickou osobu (pficemz trestni
odpovédnost pravnické osoby neni zavisla na trestni odpovédnosti jednajici fyzické
osoby a naopak).’®
V souvislosti se skodlivym obsahem na internetu, jak je nastinén vyse, prichazi v pfi-
pad¢ trestni odpovédnosti pravnické osoby odpovédnost zejména za spachani trestného
¢inu obchodovani s lidmi, vydirani, poruseni tajemstvi dopravovanych zprav, sexualniho
natlaku, pohlavniho zneuziti, kuplifstvi, vyroby a jiného nakladani s détskou pornografii,

77 Zivotnim stylu“ z Ghlu pohledu osob trpicich mentalni anorexii.
78 Vyloudena je oviem trestni odpovédnost Ceské republiky a Gizemnich samospravnych celki pii vykonu
vefejné moci.
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zneuziti ditéte k vyrobé pornografie, ohrozovani vychovy ditéte, svadéni k pohlavnimu
styku, neopravnéného piistupu k pocita¢ovému systému a nosi¢i informaci, opatieni
a prechovavani pfistupového zafizeni a hesla k poc¢itacovému systému a jinych tako-
vych dat, poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti, poruseni autorského prava, prav souvisejicich s pravem
autorskym a pravem k databazi, hanobeni naroda, rasy, etnické nebo jiné skupiny osob,
podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod,
podnécovani k trestnému ¢inu, projev sympatii k hnuti smétujicimu k potlaceni prav
a svobod ¢loveka a popirani, zpochybnovani, schvalovani a ospravedliiovani genocidia.

8. SHRNUTI

Skodlivy obsah na internetu zahrnuje pomérné pestrou $kalu riiznych jevi.
Zde uvedeny vycet neni a ani nemuze byt vycerpavajici, zejména s ohledem na piekotny
rozvoj informacnich a komunikaénich technologii véetné internetu a s tim se promeé-
nujicim zpisobem jejich vyuzivani a na ménici se vékovou skladbu jejich uzivateli.
Specifickou otazkou je také napiiklad problematika odpovédnosti poskytovatel vol-
ného prostoru na internetu za cizi obsah a problematika odkazovani na webové stranky
obsahujici protipravni obsah.

Podobu nabyva skodlivy obsah na internetu riznou, objevuje se napi. ve form¢ pi-
semn¢, ve formé obrazka ¢i fotografii, zvukovych zaznami, audiovizudlnich zaznama
i jako urcité grafické zpracovani.

Velmi casto byva skodlivy obsah na internetu spojen s pornografii, zpravidla ve
formé obrazku ¢i audiovizualnich zaznami. K nejvaznéjsim skodlivym jednanim patii
zptistupnovani détské a tvrdé pornografie, ale i Sifeni prosté aj. pornografie smérem
k détem a zvlaste pak mezi détmi navzajem ve formée sextingu.

Dalsi nezanedbatelnou oblast tvofi riizné projevy extremismu spocivajici na jedné
stran¢ nejcastéji v propagaci a projevech sympatii k hnuti smétujicich k potlacovani
prav a svobod ¢loveka, na druhé strané v samotnych nenavistnych projevech smétuji-
cich vici uréitym skupinam a v podnécovani k nenavisti k nim.

Do sirsi kategorie skodlivého obsahu na internetu pak spada dale napf. porusovani
autorskych prav (ponejvice formou neopravnéného rozmnozovani a zptistupiiovani au-
torskych del) a porusovani prava na ochranu osobnosti.

Zvlastni skupinu pak tvoii nékteré dalsi skodlivé jevy souvisejici s kyberprosto-
rem jako je socialni inzenyrstvi a dale jednani souvisejici s kyberSikanou a kybergro-
omingem.

Takovy je tedy velmi obecny ptehled skodlivého obsahu na internetu. Jednotlivé
uvedené jevy jsou zde pouze velmi obecné nastinény, avSak kazdy z nich zasluhuje
blizsi zkoumani, a to hned v nékolika smérech: koho zasahuje, do jaké miry je dany jev
pocitovan jako skodlivy, jak se od doby prvnich vyskyti proméiuje a jak se prome-
nuje s ohledem na rostouci pocet uzivatell internetu a nové technologické moznosti,
a samoziejmé& v neposledni fadé také jakym zptisobem na néj pohlizi pravni fad Ceské
republiky, jak Ize proti nému u¢inné postupovat a jak mu predchazet.
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HARMFUL CONTENT ON THE INTERNET

Summary

The article deals with the various forms of harmful content on the Internet. It briefly introduces
its various forms, pornography (including sexting), extremist manifestations, copyright and rights of privacy
infringement and certain other undesirable phenomena in cyberspace: social engineering, cyberbullying,
cybergrooming, display of violence. It mentions crimes in connection with harmful content on the Internet,
which can be committed by a legal person.

Key words: harmful content, cyberspace, criminal law
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