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Abstract:

Law Versus Deepfakes

The text focuses on deepfakes, which is audiovisual content created by artificial intelligence
that depicts people, things or events and which the audience perceive as authentic or realistic.
The proliferation of deepfakes in cyberspace entails a wide risk of their misuse. The aim of the
text is to introduce and describe deepfakes, their misuse and analyse regulation which targets
deepfakes and their dissemination. The regulation includes mainly the European regulation
of digital space, i.e., the Al Act, Digital Services Act, GDPR and other related regulation.
In addition to the analysis of concrete regulation, the text addresses the question of whether
regulation can prevent the dangerous misuse of deepfakes and respond to the negative con-
sequences of such proliferation.
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UvVOD

Na zacatku roku 2024 se na socidlnich sitich zacala objevovat videa ces-

kych politikti nabizejicich investice s nevidanym zhodnocenim. Jednalo se ale o pod-
vod, ktery zpisobil $kodu téméF tfi miliony korun! a pred kterym varoval i prezident Pa-
vel, jehoZ podvodna kopie investice nabizela také.2 Podvodnici vyuzili deepfakes: videa
vytvofena pomoci umélé inteligence, ktera pisobi natolik autenticky, ze mohou okla-
mat své publikum. Deepfakes poprvé vstoupily do povédomi v roce 2017 v souvislosti
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s §ifenim fale$nych pornografickych fotografii a videi celebrit.> Od té doby se zna¢né
rozsifila kapacita a dostupnost generatori deepfakes* a s jejich rostouci dostupnosti
zaroven roste i riziko zneuziti deepfakes. Vznika tak fada opatfeni s cilem reagovat na
rizikova Sifeni deepfakes a mezi tato opatieni patii i pravni regulace.

Cilem nasledujiciho ¢lanku je predstavit deepfakes a jejich rizikova vyuziti, identifi-
kovat pravni Gpravu, kterd na deepfakes dopada, a zhodnotit, zda piedstavuje efektivni
nastroj pro pfedchéazeni témto rizikovym vyuzitim a omezeni jejich negativnich di-
sledkti. Prvni ¢ast clanku vénuji obecnému piedstaveni deepfakes. V druhé ¢asti ¢lanku
se soustfedim na pravni Gpravu, ktera na deepfakes dopada. Konkrétné jde o nafizeni
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich idajt,* Naiizeni o di-
gitalnich sluzbéch,® déle Kodex zasad boje proti dezinformacim z roku 2022 a Smérnici
0 potirani nasili vii¢i Zendm a domaciho nasili.” Soustfedim se piedev§im na Akt o umé-
1¢ inteligenci,? ktery jako prvni obsahuje pravni upravu zamétenou piimo na deepfakes.

Pii analyze legislativy se zaméfim na nasledujici vyzkumné otazky, které reflektu;ji
cile textu: (1) jak se vybrané predpisy vztahuji na deepfakes a zda (2) mohou zamezit
zneuziti deepfakes nebo alespon (3) omezit negativni dusledky takovych zneuziti. Pro
zodpovézeni prvni otazky vyuzivam doktrinalni metodu, v ptipadé druhé a tfeti otazky
vyuziji socialné-legalni metodu, kdy budu pracovat s poznatky o deepfakes z oblasti
jinych védnich obort.

DEEPFAKES — AUTENTICKY AUDIOVIZUALN{ OBSAH
ZKRESLUJICI REALITU

KORENY FENOMENU DEEPFAKES

Slovo deepfake se poprvé objevilo v souvislosti se zminénym Sifenim
intimnich videi a fotografii celebrit na socialni siti Reddit, kdy tento obsah jako prvni
zvetejnil uzivatel vystupujici pod pseudonymem Deepfake. Nazev je slozeny z an-
glickych slov ,,deep “, odkazujici na ,,deep learning*, coz je proces, pii kterém se
néstroje strojového uceni trénuji v rozpoznavani a klasifikaci dat,® a slova ,, fake “,
oznacujici fale§ny obsah.!0 T pfes pochybny ptivod se pojem deepfake vzil pro oznaceni

3 KIETZMANN, J. a kol. Deepfakes: Trick or treat? Business Horizons. 2020, Vol. 63, No. 2, s. 136.

4 MILLER, M. Deepfakes: Real Threat. In: KPMG [online]. 2023 [cit. 2024-05-28]. Dostupné na: https:/

kpmg.com/kpmg-us/content/dam/kpmg/pdf/2023/deepfakes-real-threat.pdf.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob

v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji (dale ,,GDPR®).

Natizeni Evropského parlamentu a Rady (EU) 2022/2065 ze dne 19. fijna 2022 o jednotném trhu digital-

nich sluzeb (dale ,,DSA®).

Smérnice Evropského parlamentu a Rady (EU) 2024/1385 ze dne 14. kvétna 2024 o potirani nasili na

zenach a domaciho nasili (dale ,,smérnice o potirani nasili na zenach®).

Natizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. ¢ervna 2024, kterym se stanovi har-

monizovana pravidla pro umélou inteligenci (dale ,,AI Akt®).

BENGIO, Y. — HINTON, G. — LECUN, Y. Deep learning. Nature. 2015, Vol. 521, No. 7553, s. 436.

10 BROOKS, T. a kol. The increasing threat of deepfake identitites. In: U.S. Department of Homeland Se-
curity [online]. 2019 [cit. 2024-05-06]. Dostupné na: https://www.dhs.gov/sites/default/files/publications
/increasing_threats of deepfake identities_0.pdf.
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audiovizualniho obsahu vytvofeného pomoci generativni umélé inteligence.!! Deep-
fakes se tadi do Sirsi kategorie syntetickych médii, kam spadé veskery medialni obsah
vytvoreny nebo upraveny pomoci umélé inteligence. Dale se mizeme setkat s pojmy
., cheapfakes “,'2 oznadujicim manipulativni audiovizualni obsah, ktery ale nebyl upra-
ven pomoci umélé inteligence, a ,, shallowfakes “, coz jsou bézné upravy a vylepseni
vzhledu osob na fotografiich a videich sdilenych online.!3 Piikladem cheapfake je
video pfedsedkyné americké snémovny reprezentantti Nancy Pelosi, které nékdo se-
stiihal tak, ze Pelosi pusobila, jako by byla pod vlivem omamnych latek. Piikladem
shallowfake mize byt vyuziti filtru, ktery na fotografii ¢i videu vylepsi nasi podobu.

GENERATORY A DETEKTORY DEEPFAKES

Deepfakes (a synteticka média obecn¢) se od manualni tipravy fotografii
li$i vyuzitim umélé inteligence, jez tvorbu obsahu zjednodusuje a zrychluje. V ptipadé
manualnich uprav je pro vytvofeni autenticky pisobiciho obsahu nutné, aby tviirce mél
piistup k ptislusnym technologiim a umél s nimi zruéné zachazet.! Naptiklad k vytvo-
feni videa, kde byl osob& vyménén oblicej, bylo tieba pouzit VFX technologie, jinak
primarn¢ vyuzivané pii produkci celovecernich filmi. Nastroje generativni umél¢ inte-
ligence umoznuji vytvaret realistické tvare, manipulovat rysy nebo vyménovat identitu
osobam na existujicich fotografiich ¢i videich,!> kdy tyto nastroje jsou jednoduse do-
stupné i na bézné vyuzivanych chytrych zafizenich. To znamena, Ze synteticka média
a deepfakes muze tvotit kdokoliv.!®

Technologie slouzici k tvorbé deepfakes!'” jsou generativni souperici sité (GAN),!8
které se skladaji ze dvou neuronovych siti.!® Prvni je generator, jenz vytvafi obsah,
a druhou discriminator, ktery posuzuje autenticitu vytvoreného obsahu tak, ze jej po-
rovnava s redlnymi daty, na kterych byl generator trénovan.20 Konkrétni generatory
deepfakes vyuzivaji rizné modifikace GAN. Dtlezitou roli pfi trénovani GAN hraji
velké datové soubory, protoze ¢im veétsi a rozmanitéjsi jsou data, na kterych se systém
ucil, tim pfesnéji mohou sité generovat autenticky ptsobici obsah.

SOMMERS, M. Deepfakes, explained. In: MIT Sloan [online]. 2. 5. 2024 [cit. 2024-05-06]. Dostupné na:
https://mitsloan.mit.edu/ideas-made-to-matter/deepfakes-explained.

12 HAO, K. The biggest threat of deepfakes isn’t the deepfakes themselves. In: MIT Technology Review
[online]. 10. 10. 2019 [cit. 2024-05-13]. Dostupné na: https://www.technologyreview.com/2019/10/10
/132667/the-biggest-threat-of-deepfakes-isnt-the-deepfakes-themselves/.

13 ANTOGNINIL A. - WOODS, A. K. Shallow Fakes. Penn State Law Review. 2023, Vol. 128, No. 69, s. 78.

14 KIETZMANN a kol,, ¢. d., s. 136.

15 JUEFEI-XU, F. a kol. Countering Malicious DeepFakes: Survey, Battleground, and Horizon. arXiv. 2022,
No. 2103.00218, s. 2.

16 FIRC, A. - HANACEK, P. - MALINKA, K. Deepfakes as a threat to a speaker and facial recognition: An
overview of tools and attack vectors. Heliyon. 2023, Vol. 9, No. 4, s. 20.

17" Dale ,,generatory deepfakes*.

18 Anglicky Generative Adversarial Networks (GAN).

19 Umélé neuronové sité, které se po vzoru neurond v lidském téle skladaji ze spousty drobnych a propoje-
nych uzlu poskladanych do vrstev.

20 GOODFELLOW, I. a kol. Generative Adversarial Nets. In. GHAHRAMANI, Z. — WELLING, M. a kol.

(eds.). Advances in Neural Information Processing Systems 27 (NIPS 2014). Montreal: Curran Associates,

2014, s. 2672.
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Existuji i nastroje pro detekci deepfakes, které také vyuzivaji umélou inteligenci.
Detektory se soustiedi na identifikaci nedostatkti deepfakes, a to jak technickych ne-
dostatkll vznikajicich pfi jejich generovani, tak riznych chyb v pfirozeném zobrazeni
osob. Mezi technické nedostatky patii napiiklad rozdily v tzv. spatial domain, kde lze
deepfake od realného obsahu rozpoznat pomoci riznych viditelnych i neviditelnych
fragmenti, nebo chyby ve frekvencni oblasti, kde se deepfake od realného obsahu
lisi zménou hodnoty jednotlivych pixelt. Dale se detektory zaméiuji na nedostatky
v pfirozeném zobrazeni osob, jako je nepfirozeny pohyb rti nebo neadekvatni srdecni
rytmus.2! Také deepfakes, které tvori pouze zvuk, lze od autentickych nahravek rozli-
§it pomoci technickych i biologickych nedostatk(.2? Neexistuje ale Zadny univerzalné
spolehlivy detektor.

Moznosti detektorti se odviji od dostupnych dat, proto za generatory deepfakes vzdy
zaostavaji. Jsou spolehlivé predevsim pii praci se znamymi daty, v ptipadé novych dat
jejich spolehlivost klesa.23 Generatory se navic snazi ptrichazet se zptisoby, jak detektory
oklamat: naptiklad pomoci odstranéni vyse zminénych technickych nedostatk, vyuziti
pokrocilych filtrai ¢i adversarialnich utokd, pii kterych se deepfakes drobné zméni tak,
aby je detektory nerozpoznaly.2*

RIZIKOVA VYUZITI DEEPFAKES

Deepfakes predstavuji riziko hlavné kvuli trem faktorim: své presveéd-
Civosti, atraktivité a obtizné moznosti ovéfeni. PiesvédCivost i atraktivita deepfakes
souvisi s naroc¢nosti kognitivnich procest. Zatimco ¢teni psaného textu je kognitivné
naro¢né&jsi proces, obrazy ¢i videa sta¢i pasivné sledovat.2’> Proto ma publikum tendenci
preferovat audiovizualni obsah nad psanym textem. Roli zde hraje i tzv. reality heuri-
stic — audiovizualni obsah vystihuje nasi kazdodenni realitu 1épe nez psany text, coz
dale zvysuje naSe tendence preferovat audiovizualni obsah. Navic si informace ziskané
prostfednictvim obrazku, zvuku a videi zapamatujeme a nasledné vybavime Iépe a pies-
né&ji nez informace ziskané z textu.26 Od piesvéd&ivosti audiovizudlniho obsahu se pak
odviji jeho divéryhodnost, kdy publikum zpravidla povazuje audiovizualni obsah za
objektivni zobrazeni reality.2” Ten tak ¢asto doprovazi psany text jako diikaz posilujici
hodnovérnost informaci v textu. Pokud deepfake neobsahuje obraz, ale jen zvuk, stale je

vvr

pro publikum jednodussi vnimat jej nez vnimat psané slovo a divéryhodnost zvukovych

21 JUEFEI-XU a kol., c. d., s. 20-30.

22 FIRC — HANACEK — MALINKA, c. d., s. 19-20.

23 Tamtéz, s. 21.

24 JUEFEI-XU akol., c. d, s. 34-36.

25 Imagery Vs Text. Which does the brain prefer? In: World of Learning [online]. 7. 9. 2015 [cit. 2024-07-06].
Dostupné na: https://www.learnevents.com//learning-insights/imagery-vs-text-which-does-the-brain
-prefer/.

26. GRABER, D. A. Seeing Is Remembering: How Visuals Contribute to Learning from Television News.

Journal of Communication. 1990, Vol. 40, No. 3, s. 148.

GEISE, S. Visual Framing. In: ROSSLER, P. (ed.). The International Encyclopedia of Media Effects.

Chichester: Wiley Blackwell, 2017, s. 2054.
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nahravek posiluje napiiklad vyuziti hovorové feci ¢i rétorickych prvki navozujicich
duvérngjsi vztah s posluchacem.?8

Atraktivita deepfakes vychazi z vyse zminéné preference publika, kterou dale podpo-
ruji algoritmy socialnich siti. Napfiklad na Twitteru (dnes X) piispévky americkych pre-
zidentskych kandidatt obsahujici fotografie ¢i grafiky nasbiraly vice reakei uzivatela2?
nez tweety bez nich.3% K podobnym vysledktim dosel na stejné sociélni siti i vyzkum
zaméfeny na produktovy marketing.3! Algoritmy socialnich siti proto audiovizualni ob-
sah preferuji a uzivatelim jej ukazuji prednostné.32

Hor$i mozZnost ovéfeni souvisi pfedné s vySe popsanou nedostupnosti univerzalné
spolehlivého detektoru deepfakes. Roli zde ale hraje i znalost publika, které miize deep-
fakes odhalit. Naptiklad deepfake video s ministrem vnitra Rakusanem neptesvéd¢i-
lo dveé tietiny respondenti®3 a deepfake video vyobrazujici Baracka Obamu s jistotou
odhalila polovina participantii.’* V druhém piipadé ale shlédnuti deepfake videa ved-
lo ke zvySeni nediivéry participantti k online audiovizualnimu obsahu, coz poskozuje
vefejnou debatu jako celek.33 Z odborné vetejnosti pak zaznivaji hlasy, Ze se deepfake
generatory neustale zlepsuji a blizime se do éry, kdy nebude mozné jakkoliv rozpoznat
deepfake od skute¢ného audiovizualniho obsahu.3¢

Konkrétni rizikova vyuziti deepfakes rozdélili Chesney a Citron na (1) riziko pro
osoby soukromého préva a (2) riziko pro spolecnost jako celek. Je tfeba mit na paméti,
ze se tyto dvé oblasti budou vzdy prolinat, nebot’ konkrétni ptipady mohou mit negativ-
ni dopad na jednotlivce i spole¢nost a zaroven se s deepfakes poji vy$e zminéna rostouci
nediivéra v audiovizualni obsah jako celek, jeZ negativné ovlivituje v8echny.?7

Riziko pro jednotlivce predstavuje vyuziti deepfakes pii vydirani nebo poskozeni
reputace jednotlivet ¢i pravnickych osob zverejnénim deepfakes, jejichz autenticitu je
obtizné rozporovat. Deepfakes se vyuzivaji pii podvodech, jako jsou v uvodu zminéné

28 KISCHINHEVSKY, M. a kol. WhatsApp audios and the remediation of radio: Disinformation in Brazilian

2018 presidential election. Radio Journal: International Studies in Broadcast & Audio Media. Vol. 18,
No. 2,s. 151.
29 Tzv. lajki (vyjadieni podpory) a retweeti (sdileni ptispévku).
30 PANCER, E. — POOLE, M. The popularity and virality of political social media: hashtags, mentions, and
links predict likes and retweets of 2016 U.S. presidential nominees’ tweets. Social Influence. 2016, Vol. 11,
No. 4, s. 264.
LL Y. - XIE, Y. Is a Picture Worth a Thousand Words? An Empirical Study of Image Content and Social
Media Engagement. Journal of Marketing Research. 2020, Vol. 57, No. 1, s. 17.
DHANESH, G. - DUTHLER, G. — LI, K. Social media engagement with organization-generated content:
Role of visuals in enhancing public engagement with organizations on Facebook and Instagram. Public
Relations Review. 2022, Vol. 48, No. 2, s. 6.
33 Vétsina Ceské populace nevi, co je ,,deepfake®. In: CEDMO [online]. 14. 3. 2024 [cit. 2024-05-23]. Do-
stupné na: https://cedmohub.eu/cs/vetsina-ceske-populace-nevi-co-je-deepfake/.
CHADWICK, A. - VACCARI, C. Deepfakes and Disinformation: Exploring the Impact of Synthetic
Political Video on Deception, Uncertainty, and Trust in News. Social Media + Society. 2020, Vol. 6,
No. 1,s. 6.
35 Tamtéz, s. 9.
36 Many Al researchers think fakes will become undetectable. In: The Economist [online]. 17. 1. 2024 [cit.
2024-10-20]. Dostupné na: https://www.economist.com/science-and-technology/2024/01/17/many-ai-re-
searchers-think-fakes-will-become-undetectable.
VACCARI - CHADWICK, ¢. d., s. 7.
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investice, dale deepfakes zdokonaluji vishingové ttoky,38 napiiklad p¥i podobném tto-
ku na spole¢nost GymBeam podvodnici pouzili deepfake kopii feditele spolecnosti pfi
videohovoru se zamé&stnancem spole¢nosti.3* Deepfakes zvladaji oklamat biometrické
ovéfeni i ovladani virtualnich hlasovych asistent(i.*® Zna¢nou &ast existujicich deep-
fakes predstavuji fale$né intimni snimky, nékdy oznacované jako deep porn,*! které
vyobrazuje piedevsim Zeny a kromé poskozeni reputace predstavuje i obrovsky zasah
do lidské dustojnosti, a svym obétem muZe zpisobit psychickou ajmu.*2 Deep porn
se jiz dotklo fady zndmych osobnosti, naptiklad zpévacky Taylor Swift*3 nebo italské
premiérky Giorgii Meloni,* ale také mnohem méné znamych Geskych influencerek#
nebo nezletilych $panélskych skolacek.46

Nebezpeci pro spole¢nost deepfakes predstavuji tehdy, kdyz zkresluji diskusi o di-
lezitych politickych otazkach, podryvaji divéru v demokratické instituce, vyostiuji
spolecenské rozdily, ovlivituji volebni vysledky, narusuji diplomatické vztahy, ¢in-
nost ozbrojenych nebo zpravodajskych sluzeb ¢&i poskozuji ekonomiku.4” Pfikladem
takto nebezpecného deepfake je audio napodobujici hlasy predsedy politické strany
Progresivné Slovensko Michala Sime&ky a novinatky Denniku N Moniky Todové.
Deepfake, ve kterém hlasy obou osob hovoii o falsovani voleb ve prospéch Simeckovy

Vv

strany, se zacal §ifit tésné pied zacatkem voleb do Narodné rady v roce 2023.48 Neni
mozné presné zjistit, jak tento deepfake ovlivnil vysledky voleb, nicméné kombinace
rychlého sifeni nahravky, dojmu jeji autenticity a omezené moznosti aktérti a médii
na ni reagovat?’ prispély ke zvySeni rizika, Ze nahravka mohla do rozhodovani voli¢i
zasahnout.

38 Za vishing se oznacuji podvodné telefonaty, jejichz cilem je od obéti ziskat citlivé udaje nebo finanéni
prostiedky.

39 BREJCAK, P. Deepfake v byznysu: Kolega volal s mou kopii &tvrt hodiny, fika $éf miliardového Gym-

Beamu. In: CzechCrunch [online]. 16. 8. 2023 [cit. 2024-05-06]. Dostupné na: https://cc.cz/deepfake

-v-byznysu-kolega-volal-s-mou-kopii-ctvrt-hodiny-rika-sef-miliardoveho-gymbeamu/.

FIRC - HANACEK — MALINKA, c. d., 5. 23-24.

VAN DER SLOOT, B. - WAGENSVELD, Y. Deepfakes: regulatory challenges for the synthetic society.

Computer Law & Security Review. 2022, Vol. 46, s. 13.

CITRON, D. K. — CHESNEY, R. Deep Fakes: A Looming Challenge for Privacy, Democracy, and National

Security. California Law Review. 2019, Vol. 107, No. 1753, s. 1773.

BALLOVA, D. Faledné snimky Taylor Swift zaplavily internet. Zeny a d&ti jsou stale Cast&ji ob&ti deep-

fake. In: Denik N [online]. 7. 2. 2024 [cit. 2024-05-22]. Dostupné na: https://denikn.cz/1346164/falesne

-snimky-taylor-swift-zaplavily-internet-zeny-a-deti-jsou-stale-casteji-obeti-deepfake/.

STARCEVIC, S. Italy’s Giorgia Meloni called to testify in deepfake porn case. In: POLITICO [online].

21. 3. 2024 [cit. 2024-05-22]. Dostupné na: https://www.politico.eu/article/italian-pm-giorgia-meloni

-called-to-testify-in-deepfake-porn-case/.

BENISKOVA, E. ,,Nékdo hodil mou fotku do Al, aby mé svIékl.“ TFi Ceské influencerky o své zkuSenosti

s novou formou sexualniho obtézovani. In: HEY FOMO [online]. 22. 10. 2023 [cit. 2024-05-06]. Do-

stupné na: https://heyfomo.cz/nekdo-hodil-mou-fotku-do-ai-aby-me-svlekl-tri-ceske-influencerky-o-sve

-zkusenosti-s-novou-formou-sexualniho-obtezovani.

46 GUY, J. Outery in Spain as artificial intelligence used to create fake naked images of underage girls. In:

CNN [online]. 20. 9. 2023 [cit. 2024-05-22]. Dostupné na: https://www.cnn.com/2023/09/20/europe/spain

-deepfake-images-investigation-scli-intl/index.html

CITRON — CHESNEY, c. d., s. 1777.

SVOBODOVA, I. Jak snadno zmanipulovat volby. In: Tydenik Respekt [online]. 21. 10. 2023

[cit. 2024-05-22]. Dostupné na: https://www.respekt.cz/tydenik/2023/43/jak-snadno-zmanipulovat-volby.

Na Slovensku platilo moratorium, které médiim 48 hodin pted dnem konani voleb znemoznilo o kandidu-

jicich subjektech informovat.
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Kvuli popsanym rizikovym vyuzitim zaznivaji hlasy volajici po diirazném omezeni
deepfakes. >0 Z druhé strany zaznivaji namitky, ze se jedna o neutralni technologii, jejiz
riziko se odviji od kontextu, ve kterém se vyuziva.>! Deepfakes 1ze vyuzit i pro umélec-
ké nebo edukativni ucely, naptiklad deepfake malite Salvatora Daliho vita navstévniky
jeho muzea na Floridé.52 Deepfakes vraci hlas tém, ktefi jej ze zdravotnich diivoda
ztratilis3 a v Ciné jsou popularni deepfakes vyobrazujici zesnulé osoby, jenz pomaéhaji
vyrovnat se se ztratou blizkych.3* Vyuziti deepfakes tak odpovida Kranzbergovu prvni-
mu zakonu, dle kterého technologie neni dobra ani Spatna, ale neni neutralni, kdy stejna
technologie vede v riznych kontextech ke zcela odlisnym vysledktim a zaroven miva
rozliéné dasledky, které dalece piesahuji bezprostiedni ucel technologie.>?

PRAVNI REGULACE DEEPFAKES

Mnoha rizikova vyuziti deepfakes ptedstavuji potencialni hrozbu pro za-
kladni prava jednotlivell i pro zajmy spolecnosti jako celku. Z této hrozby vyplyva
opravnéna potieba reagovat na tohle riziko i prostiednictvim pravni Gpravy. Pravo neni
jedinym protiopatfenim, které na riziko zneuziti deepfakes reaguje. Soukromy i vefejny
sektor se snazi dale vyvijet a vylepSovat detektory deepfakes.>® Dalsi iniciativy pracu-
ji na vytvofeni nastroju zajistujicich autenticitu readlného audiovizualniho obsahu.57
Pomoci ma také zvyseni povédomi vefejnosti o deepfakes, napiiklad skrz vyuku na
skolach>® nebo $koleni zaméstnanci.>

Pravni regulace deepfakes s sebou ptinasi moznosti, které¢ zadné jiné protiopatieni
nenabizi. Za prvé, pravo umoznuje vymezit, v jakych ptipadech piedstavuje rizikové
vyuziti deepfakes nezdkonny obsah, ¢imz chrani jednotlivce i spolecnost pied skutec¢né

50 VAN DER SLOOT — WAGENSVELD, c. d., s. 13.

S L ABUZ, M. Regulating Deep Fakes in the Artificial Intelligence Act. Applied Cybersecurity & Internet
Governance. 2023, Vol. 2, No. 1, s. 11.

52 AOUF, R. S. Museum creates deepfake Salvador Dali to greet visitors. In: Dezeen [online]. 24. 5. 2019

[cit. 2024-05-20]. Dostupné na: https://www.dezeen.com/2019/05/24/salvador-dali-deepfake-dali-musuem

-florida/.

O’BRIAN, M. Illness took away her voice: Al created a replica she carries in her phone. In: AP News

[online] 13. 5. 2024 [cit. 2024-05-22]. Dostupné na: https://apnews.com/article/ai-recreating-lost-voice

-illness-a6512¢33481072¢22182c116d2cbe419.

54 YANG, Z. Deepfakes of your dead loved ones are a booming Chinese business. In: MIT Techno-

logy Review [online]. 7. 5. 2024. [cit. 2024-10-13]. Dostupné na: https://www.technologyreview

.com/2024/05/07/1092116/deepfakes-dead-chinese-business-grief/.

KRANZBERG, M. Technology and History: “Kranzberg’s Laws”. Technology and Culture. 1986, Vol. 27,

No. 3, s. 544-545.

LAWSON, A. A Look at Global Deepfake Regulation Approaches. In: Responsible Al [online]. 24. 4.

2023 [cit. 2024-10-13]. Dostupné na: https://www.responsible.ai/a-look-at-global-deepfake-regulation

-approaches/.

FARID, H. Creating, Using, Misusing, and Detecting Deep Fakes. Journal of Online Trust and Safety.

2022, Vol. 1, No. 4, s. 22-23.

58 Doporuceni pro vyuZivani umélé inteligence na zakladnich a stiednich kolach. In: Ndrodni pedagogicky
institut Ceské republiky [online]. 2024 [cit. 2024-10-13]. Dostupné na: https:/digitalizace.rvp.cz/files/ai
-doporuceni-online-a4.pdf.

59 Stdhnéte si manual DEEPFAKE 2024: Obranné strategie pro éeské firmy. In: Ceskd asociace umélé inte-
ligence [online]. 27. 12. 2023. [cit. 2024-05-31]. Dostupné na: https://asociace.ai/deepfake-2024/.
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nebezpeénymi deepfakes a zaroven poskytuje pravni jistotu tvirctim a Sititelim legitim-
nich deepfakes. Za druhé, pravo nabizi obétem, jejichz prava byla dotéena nezdkonnymi
deepfakes, nastroj k ochran¢ téchto prav a prostfedek k dosazeni zadostiuc¢inéni. A za
tieti, prostiednictvim performativni regulace® 1ze motivovat relevantni aktéry k prijeti
a podpore dalSich protiopatieni reagujicich na sitfeni nebezpecnych deepfakes, skrz které
Ize dale Celit rizikiim s nim spojenym.

LEGALNI DEFINICE DEEPFAKES

Prvni zminka o deepfakes v evropské legislativé se objevila v posileném
Kodexu zasad boje proti dezinformacim z roku 2022.%! ktery deepfakes zmituje v sou-
vislosti s manipulativnim obsahem vytvofenym pomoci AL%2 S konkrétni legalni defi-
nici prichazi az Al akt, kde jsou deepfakes definovany nasledovné: ,, Deep fake — obra-
zovy, zvukovy nebo video obsah vytvoreny nebo manipulovany umélou inteligenci, ktery
se podoba existujicim osobam, objektiim, mistiim subjektiim ¢i uddlostem a ktery by se
dané osobé mohl nepravdivé jevit jako autenticky nebo pravdivy. “®3 Labuz identifikuje
Ctyfi aspekty této definice:o
1) Technologicky: Musi se jednat o obsah vytvoieny pomoci nastroji umelé inteligence

nebo strojového uceni.

2) Typologicky: Jde o audiovizualni obsah (tedy obraz, zvuk nebo video).
3) Subjektivni: Vyobrazuje existujici osoby, objekty, mista ¢i udalosti.
4) Efektni: jejich vyobrazeni se jevi jako autentické.

Diky této definici je mozné odlisit deepfakes od syntetickych médii. V obou ptipa-
dech se jedna o audiovizualni obsah vytvofeny pomoci umélé inteligence, deepfakes se
lisi potencialem oklamat své publikum, v némz dokazi vzbudit pfesvédcenti, Ze sleduje
redlné a autentické vyobrazeni osob, mist ¢i udalosti. Ackoliv se deepfakes Casto spo-
juji s dezinformacemi,® pro které je klicovy umysl tviirce nebo $ifitele dezinformace,
definice deepfakes s imyslem nepracuje a oproti dezinformacim klade diraz na bézné
publikum a jeho vnimani dané¢ho obsahu. To je Zadouci, protoze s potencialem oklamat
publikum se poji nejvétsi nebezpedi deepfakes.®® Piesto je potencial klamat a efekt,

00 Performativni regulace spo¢iva v tom, Ze zakonodérce prosttednictvim pravnich norem uklada povinnosti
defini¢nim autoritam, kdy konkrétni zpisob dosazeni téchto povinnosti je ponechan na defini¢nich autori-
tach vzhledem k parametriim konkrétni site.

Kodex zasad boje proti dezinformacim je soft-law nastroj vytvoteny Evropskou komisi, jehoz cilem je
snizit §ifeni dezinformaci na online platformach. Tento kodex byl poprvé piijat v roce 2018 a aktualizovan
v roce 2022. Sdruzuje signatafe, kterymi jsou relevantni online platformy a obsahuje jednotliva opatieni,
k jejichz dodrzovani se signatafi dobrovolné zavazuji.

62 Zavazek 15.1 Kodexu zéasad boje proti dezinformacim z roku 2022.

63 Clanek 3 odst. 60 Al aktu.

% LABUZ,c. d., s. 5-6.

65 Dezinformace se vyznauji pravé umyslem jejich §ifitele sdilet manipulativni obsah, viz napf. definice,
s niz pracuje Evropska unie: ,, Dezinformacemi se rozumi falesny nebo zavadéjici obsah, ktery je Sifen
s umyslem klamat nebo zajistit hospodarsky ci politicky prospéch a ktery miize zpiisobit ujmu verejnosti. *
BAILENSON, J. N. mHANCOCK, J. T. The Social Impact of Deepfakes. Cyberpsychology, Behavior, and
Social Networking. 2021, Vol. 24, No. 3, s. 149.
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ktery ma konkrétni obsah na osoby, velmi subjektivni — klasifikace obsahu jako deep-
fake tak v praxi nebude jednoznacna.

Kromé Al aktu obsahuje regulaci zamétenou na deepfakes 1 DSA, z n€j vychazejici
Pokyny pro poskytovatele velmi velkych online platforem a velmi velkych internetovych
vyhledavacii ke zmirnovani systéemovych rizik pro volebni procesy (dale jen ,,Pokyny
komise*) a smérnice o potirani nasili na zenach. DSA neobsahuje explicitni definici ¢i
zminku o deepfakes. Poskytovatelim velmi velkych online platforem a vyhledavaca
doporucuje (jako opatfeni ke zmirnéni systémovych rizik) zavést rozpoznatelna ozna-
¢eni pro informace predstavujici: ,, Vwtvoreny nebo manipulovany obrazovy, zvukovy
nebo video obsah, ktery se znatelne podoba existujicim osobam, objektiim, mistiim nebo
jinym subjektiim ¢i uddlostem a ktery by se urcité osobé mohl nepravdivé jevit jako
autenticky nebo pravdivy. “67 Popsané systémové riziko odpovida definici deepfakes
z Al aktu ve tfech aspektech ze ¢tyf. Chybi technologicky aspekt, tedy vyuziti umélé
inteligence. Uvedeny pftiklad je tak oproti deepfakes Sir$i a mtize se vztahovat i na
cheepfakes a shallowfakes.

Pokyny komise vydala Evropska komise na zakladé ¢l. 35 odst. 3 DSA v dubnu 2024
v souvislosti s blizicimi se volbami do Evropského parlamentu. Dokument doporucuje
poskytovatelim velmi velkych online platforem a vyhledavaéu zavést opatieni reagujici
na riziko vyuziti umélé inteligence pro vytvareni klamavého, nepravdivého nebo mani-
pulativniho obsahu. Deepfakes jsou piimo zminény v bodu 40 pism. b) pokynti komise,
ktery je definuje jako: ,, Syntetické nebo manipulované obrazky, zvuky nebo videa, které
se napadné podobaji existujicim osobam, predmétiim, mistum, subjektiim, uddalostem
nebo zobrazuji uddlosti, které se nestaly, jako skutecné nebo je zkresluji a které by se
urcité osobé mohly nepravdivé jevit jako autentické nebo pravdivé. “°® Pokyny komi-
se tak vic reflektuji definici v Al aktu, opét ale chybi technologicky aspekt, coz ale
kompenzuje zatazeni mezi rizika souvisejici s vyuzitim Al. Tato definice tak obsahuje
vSechny Ctyfi aspekty, které identifikoval Labuz.

Smeérnice o potirani nasili na zenach ptimo zminuje deepfakes v souvislosti s vyro-
bou a zpfistupnénim nekonsensudlni pornografie: ,, K takové vyrobé nebo manipulaci
by se méla radit i vyroba deepfake, jestlize se material znatelné podoba existujicim
osobam, predmeétiim, mistiim nebo jinym subjektiim ¢i udalostem a znazornuje sexu-
alni praktiky jiné osoby a jinym osobam by se mohl nepravdivé jevit jako autenticky
nebo pravdivy. “®° Definice opét opomiji technologicky aspekt a neobsahuje odkaz na
jakoukoliv jinou definici deepfake. Vyuziti deepfakes zuzuje pouze na faleSny porno-
graficky obsah.

Za pozornost stoji i fakt, ze se jednotlivé predpisy neshoduji v pravopisu slova
,,deepfake “, kdy Al akt a Pokyny komise se hovoti o deep fakes (s mezerou), smérnice
o potirani nasili na Zenach pracuje s pojmem deepfakes (bez mezery).”® Rozdil v psa-
ni pojmu nemusi piedstavovat vétsi problém, ackoliv pro vytvofeni pravni regulace
schopné zamezit rizikovému vyuZiti deepfakes by bylo zadouci, aby se unijni definice

67 Clanek 35 odst. 1 pism. k) DSA.

68 Bod 40 pism. b) Pokynt komise.

% Bod odtvodnéni 19 smérnice o potirani nasili na zenach.
0 Y ABUZ,c. d.,s.9.

123



shodovaly, a idealn¢, aby legalni definice v Al aktu byla standardem, ze kterého bude
dalsi unijni a pfipadna narodni legislativa vychazet.”!

STAVAJICI LEGISLATIVA VERSUS DEEPFAKES

Al akt je prvnim nafizenim, které pfimo reguluje deepfakes. Neptimo na
deepfakes dopadaji 1 dalsi unijni piedpisy, jez ptiblizuje tato podkapitola. Prvnim z nich
je GDPR, protoze jak pfi trénovani GAN, tak pfi vytvareni obsahu generatory deepfakes
vyuzivaji fotografie a jiné obrazové ¢i zvukové zdznamy osob, které lze povazovat za
osobni udaje dle ¢l. 4 odst. 1 GDPR. Pokud deepfake zobrazuje konkrétni osobu, jedna
se také o osobni udaj a je nutné mit k jeho zpracovani zakonny divod, kterym bude ob-
vykle souhlas subjektu idajti’? nebo opravnény zajem prislusného spravee.” Opravné-
ny zéjem zde mtize existovat pii vyuziti deepfakes v ramci uméeleckého nebo satirického
dila, pokud p¥inos uméleckého dila pievazi zasah do prav zobrazené osoby.’* Souhlas
osob, jejichz osobni tidaje generator zpracovava, i osob vyobrazenych v konkrétnich
deepfakes, musi byt informovany, svobodné dany, konkrétni a jednoznacny. Deepfakes
navic mohou pracovat i s Udaji, jako je rasa nebo etnicita, které je mozné zpracovavat
pouze na zakladé splnéni nékteré z podminek uvedené v ¢l. 9 odst. 2 GDPR.7>

Pii vyuziti deepfakes pro legitimni Gcely, napfiklad v ramci marketingovych kam-
pani, je tfeba mit souhlas vyobrazenych osob a zaroven respektovat zasady zpraco-
vani osobnich udaji.’® Vétsina rizikovych vyuziti deepfakes ale zékonny dtvod pro
zpracovani osobnich daji mit nebude. Vyobrazené osoby se tak mohou domahat pra-
va na opravu ¢i prava na vymaz. Problematicka (a ¢asto nemoznd) je ale samoziejmé
identifikace a vyhledani osoby, ktera deepfake vytvoftila, protoze bude ¢asto anonymni
a nedohledatelna.”” GDPR a standardy ochrany osobnich udaji tak mohou hrat roli
hlavné pfi vyvoji nastroji generativni umélé inteligence (véetné generatort deepfakes
a syntetickych médii) skrz princip privacy by design.

Dale na deepfakes dopada DSA, a to prostiednictvim regulace systémovych rizik, jez
se vztahuje na velmi velké online platformy a vyhledavace.’® Ty musi kazdoro¢né vy-
hodnotit systémova rizika a pfijmout opatfeni k jejich zmirnéni. K systémovym rizikiim
patii Sifeni nezakonného obsahu a obsahu, ktery by mohl mit neptiznivy vliv na néktera
zakladni prava uzivatelti, na ob¢ansky diskurz, volebni procesy ¢i veiejnou bezpecnost.

7
7

Tamtéz, s. 27.

Clanek 6 odst. 1 pism. a) GDPR.

73 Tamtéz, ¢lanek 6 odst. 1 pism. f).

74 ROMERO MORENO, F. Generative Al and deepfakes: a human rights approach to tackling harmful
content. International Review of Law, Computers & Technology. 2024, Vol. 38, No. 3, s. 297-326.

75 Tamtéz, s. 12—13.

76 Generative Al: The Data Protection Implications. In: Confederation of European Data Protection Orga-

nizations (CEDPO) [online]. 16. 10. 2023 [cit. 2024-10-13]. Dostupné na: https://cedpo.eu/wp-content

/uploads/generative-ai-the-data-protection-implications-16-10-2023.pdf.

VAN HUIJSTEE, M. a kol. Tackling deepfakes in European policy. In: Urad pro publikace Evropské unie

[online]. 3. 2. 2022 [cit. 2024-10-13]. Dostupné na: https://data.curopa.eu/doi/10.2861/325063.

Velmi velké platformy a vyhledavace jsou platformy a vyhledavace, které maji v zemich EU alespon

45 miliont uzivatel a jez jako velmi velké platformy nebo vyhledavace ur¢i evropska komise po konzul-

taci s ¢lenskym statem nebo piislusnym koordinatorem digitalnich sluzeb (viz Clanek 33 DSA, odst. 1 a 4).
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Rizikova vyuziti deepfakes souvisi se vSemi zminénymi systémovymi riziky, velmi vel-
ké platformy a vyhledavace je tak musi brat v potaz. Viditelné ozna¢ovani manipula-
tivniho audiovizualniho obsahu a zavedeni funkce pro oznacovani takového obsahu je
dle DSA jednim z moznych opatfeni pro zmirnéni systémovych rizik.” K podobnému
kroku zavazuje své signatare®? i Kodex zasad boje proti dezinformacim z roku 2022.8!

DSA je relevantni i v pfipadech, kdy deepfakes $ifené na hostingovych platformach
predstavuji nezdkonny obsah.82 Poskytovatelé hostingovych sluzeb maji povinnost za-
vést mechanismus umoznujici nahlasovani nezakonného obsahu a existujici ozndmeni
véasné, objektivné a s naleZitou péci vytidit.83 Deepfakes jsou nezdkonnym obsahem
tehdy, kdyz vyobrazuji explicitné protipravni obsah, typicky détskou pornografii nebo
obsah podporujici terorismus, nebo v piipadech, kdy zasahuji do autorskopravni ochra-
ny ¢i osobnostnich prav. V téchto piipadech bude klasifikace obtizna: u deepfake vy-
obrazujici osoby bude tfeba posoudit, zda se jednd o (1) nekonsenzualni vyobrazeni,
které (2) nepokryva zadna ze zakonnych licenci a (3) pfedstavuje zasah do osobnostnich
prav. Podobné u deepfakes vyuzivajicich autorské dilo je tfeba zhodnotit, zda nejde
o0 vyuziti na zakladé n&které ze zdkonnych licenci.8

TRANSPARENTNOST JAKO LEK NA VSE

Al akt rozliSuje systémy umélé inteligence podle rizika, které mohou pied-
stavovat, a na jednotlivé kategorie se vztahuje odpovidajici regulace. Témito kategorie-
mi jsou (1) zakazané postupy v oblasti Al, jejichz uvadéni na trh je zakdzano,®s (2) vy-
soce rizikové systémy,®¢ na které se vztahuji specialni pozadavky, (3) obecné modely
ALS87 Generatory deepfake jsou zatazeny mezi obecné systémy Al, tvofi ale specialni
podkategorii, na niz se vztahuje pozadavek na transparentnost obsazeny v ¢l. 50 odst. 2
a4 Al Aktu. Clanek 50 odst. 2 se tyka pfedevsim vyvoje a nasazeni Al systémii a dopada
na poskytovatele AL®® ktefi musi zajistit, ze synteticky textovy i audiovizualni obsah
bude strojové oznaceny a detekovatelny jako uméle vytvofeny nebo jinak manipulova-
ny. Clanek 50 odst. 4 dopada na subjekty zavadgjici AI% a vztahuje se pouze na deep-
fakes. Subjekty zavadéjici Al musi pii Sifeni deepfakes zaroven zvefejnit upozornéni, ze

79 Clanek 35 odst. 1 pism. k) DSA.

80 Mezi signatafe tohoto zdvazku patfi nasledujici spoleénosti a platformy: Adobe, Google, TikTok, Meta,

Microsoft a Seznam.

Zavazek 15.1 Kodexu zasad boje proti dezinformacim z roku 2022.

82 Definice nezdkonného obsahu viz ¢lanek 3 pism. h) DSA.

8 Clanek 16 DSA.

84 VAN HUIJSTEE a kol., c. d., s. 40.

8 Clanek 5 Al aktu.

86 Tamtéz, ¢lanek 6.

87 Tamtéz, ¢lanek 53 a nasledujici.

88 Poskytovatelé jsou fyzické nebo pravnické osoby, vefejné organy, agentury nebo jiné subjekty, které vyviji
systém Al ¢i obecny model Al nebo nechavaji vyvijet systém Al ¢i obecny model Al a uvadéji je na trh
nebo které uvadéji systém Al do provozu pod svym vlastnim jménem, ndzvem nebo ochrannou znamkou,
at’ uz za uplatu, nebo zdarma (¢lanek 3 odst. 3 AI Aktu).

89 Zavadéjicim subjektem je fyzicka nebo pravnické osoba, vefejny organ, agentura nebo jiny subjekt, ktery
v ramci své pravomoci vyuziva systém Al, s vyjimkou piipadu, kdy je systém Al vyuZzivan pii osobni
neprofesionalni ¢innosti (¢lanek 3 odst. 4 AT Aktu).
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byl obsah uméle vytvoten nebo s nim bylo manipulovano. Tato povinnost se nevztahuje
na ty deepfakes, jejichz pouziti zakon povoluje pii predchazeni, odhalovani, vySetfovani
a stihani trestnych ¢ind. Dale existuje vyjimka pro deepfakes, které jsou soucasti ume-
leckého, tvurciho, satirického, fiktivniho ¢i obdobného dila — staci je oznadit zptsobem,
ktery nebrani zobrazeni nebo uzivani dila.

Vzhledem k rizikim popsanym v prvni ¢asti ¢lanku se zatazeni deepfakes mezi
obecné modely Al muze zdat ptekvapivé, a tento krok se setkal s kritikou. Nekterd
rizikova vyuziti deepfakes mohou napliiovat kritéria pro zarazeni do kategorie zakaza-
nych postupti v oblasti Al — napiiklad pouziti deepfake k vydirani osob, které zasahuje
do autonomie jedince a nuti jej ucinit rozhodnuti, ktera by jinak neucinil, nebo vede
k zavaznym psychickym nasledktim.?® Nejéasté&ji se kritické hlasy piiklani k zafazeni
deepfakes mezi vysoce rizikové systémy, a to kviili Siroké Skale rizikovych vyuziti. Dii-
ve zminény piiklad slovenskych prezidentskych voleb ukazuje, ze se jiz nyni deepfakes
vyuzivaji k ovlivnéni vefejného minéni a volebnich procest. Al akt pfitom systémy,
které mohou ovlivnit volby, fadi mezi vysoce rizikové systémy.?! Dal§im argumentem
pro jejich zatazeni do pfisnéjsi kategorie jsou rizikova vyuziti predstavujici nebezpeci
pro jednotlivee a jeho zakladni prava, jako je deep porn a dalsi manipulativni vyobra-
zeni poSkozujici jedince, jeho povést ¢i diistojnost.”? Nezatazeni mezi vysoce rizikové
systémy také opomiji nebezpeci spocivajici v piesvéd¢ivosti a dlouhodobém plisobeni
na publikum, kdy védomé i nevédomé vystaveni deepfakes posiluje existujici predsudky
¢i faledné piedstavy a prohlubuje spolecenské rozdily.?? Jako zadouci se jevi zafazeni
konkrétnich, ¢asto zmilovanych rizikovych vyuziti deepfakes do kategorie vysoce rizi-
kovych systém ¢&i jejich zakaz nebo klasifikace jako nezdkonny obsah.%

V odtvodnéni Al aktu zdkonodarce priznava, ze nékteré systémy piedstavuji speci-
fické riziko kvili hrozicimu zneuziti za G¢elem vydavani se za jiné osoby nebo k pod-
vodtim, a mohou prohlubovat nedtivéru v informa¢ni ekosystém jako celek.” Riziko
dale zvysuje rostouci uzivatelska dostupnost generativni Al a stalé¢ zdokonalovani jejich
vystupt. Zakonodarce zde ale zvolil odli$ny pristup, a to transparentnost. Cilem Gpravy
v Al aktu je podporovat zavadéni diivéryhodné AI1.9 Uprava zde navazuje na Etické
pokyny pro zajisténi divéryhodnosti UI7 vytvofené expertni skupinou na Al, dle kte-
rych je transparentnost stézejni pro zajisténi diveéryhodné Al a soucasti pozadavku na
transparentnost je i informovani uZivatell, ze jednaji s Al systémem.?® Odpovédi na

% ROMERO MORENO,c. d.,s. 7.

91 Pfiloha III, odst. 8 pism. b) AT aktu.

92 ROMERO MORENO, c. d., s. 8-9.

93 MESARCIK, M. a kol. Stance on The Proposal for a Regulation Laying Down Harmonised Rules on Ar-
tificial Intelligence: Artificial Intelligence Act. In: ResearchGate [online]. 2022 [cit. 2024-10-20]. Dostup-
né na: https://www.researchgate.net/publication/359116983 Stance on The Proposal for a Regulation
_Laying Down_Harmonised Rules _on_Artificial Intelligence - Artificial Intelligence Act.

% LABUZ,c. d.,s. 15.

% Bod odiivodnéni 132 Al aktu.

96 Tamtéz, ¢lanek 1.

97 SMUHA, N. a kol. Etické pokyny pro zajisténi dtvéryhodnosti UL In: Urad pro publikace Evropské
unie [online]. 2019 [cit. 2024-10-20]. Dostupné na: https://op.europa.eu/cs/publication-detail/-/publication
/d3988569-0434-11ca-8c1f-01aa75ed71al.

98 Tamtéz, ¢lanek 78.
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rizikova vyuziti deepfakes tak ma byt zavedeni nastroji garantujicich autenticitu obsahu
ruku v ruce s viditelnym oznacovanim syntetickych médii a deepfakes.”

Al akt je platny od 1. 8. 2024 a G¢inny od 1. 8. 2026. Komise se snazi povinnost
oznacovat deepfakes a synteticka média uspisit a zaroven rozsifit, protoze Al akt do-
padé pouze na poskytovatele a subjekty zavadéjici Al, kdy do této kategorie nepatii
osoby pouzivajici Al pfi bézné, neprofesionalni ¢innosti — tedy bézni uzivatelé interne-
tovych platforem. K rozsifeni povinnosti oznacovat deepfakes i na né komise vyuziva
jiz ucinné DSA a souvisejici Pokyny komise a Kodex boje proti dezinformacim z roku
2022. Vsechny tii tyto dokumenty volaji po zavedeni povinnosti oznacovat deepfakes
(i synteticka média) a vytvoreni uzivatelsky privétivych funkci k jejich oznaceni. Déle
obsahuji doporudeni oznadovat i synteticky reklamni obsah,!%0 upravit proces modera-
ce obsahu na sitich tak, aby pfi ném bylo mozné odhalit syntetickda média a deepfakes,
a podporovat inovace s cilem zajistit autenticitu audiovizualniho obsahu.!0! Adresaty
téchto doporuceni jsou ale pouze velmi velké online platformy a vyhledavace a nékteré
uz tato doporuceni vyslysely. Meta vyzaduje, aby uzivatelé oznacovali obsah vytvoreny
a upraveny pomoci Al,'92 TikTok doporucuje oznacovat synteticka média a vyzaduje
oznacovani deepfakes,'9 oznadit zasadni Gpravy provedené pomoci Al musi i tvlirci na
YouTube.!%4 Povinnost oznadit obsah generovany pomoci Al zde dopada na viechny
uzivatele, bez ohledu na to, k jakému ucelu sit’ vyuzivaji.

Mimo velmi velké online platformy a vyhledavace je situace slozitéjsi. Po nabyti
ucinnosti Al aktu budou neoznacené deepfakes predstavovat nezakonny obsah, ktery
musi provozovatelé hostingovych platforem odstranit, pokud se 0 ném dozvi.!%5 Povin-
nost oznacovat deepfakes ale dopada pouze na subjekty zavadéjici Al, mezi které nepa-
tii osoby vyuzivajici Al systémy pfi osobni, neprofesionalni ¢innosti. Pfi zhodnocenti,
zda je neoznaceny deepfake nezdkonnym obsahem, musi provozovatelé hostingovych
platforem zhodnotit nasledujici otazky:

1. Jedna se o deepfake?

Obsah musi odpovidat definici deepfake dle Al aktu, kdy obtizné je posouzeni tech-
nologického a efektniho aspektu. Technologicky aspekt, tedy zda jde o obsah vytvoreny
pomoci Al je obtizné posoudit kviili neexistenci spolehlivého a univerzalniho detek-
toru. Hrozi zde riziko falesné pozitivnich i falesné negativnich vysledkt. Zhodnoceni
efektniho aspektu je problematické proto, ze obsah mize mit na kazdou osobu rozdilny
efekt a objektivné zméfit potencial klamat nejde.

99 Body odiivodnéni 132, 133 a 134 AT Aktu.

100 Tamtéz, ¢lanek 40 pism. c).

101 Tamtéz, ¢lanek 40 pism. d).

102 Qur Approach to Labeling Al-Generated Content and Manipulated Media. In: Meta [online]. 5. 4. 2024
[cit. 2024-08-02]. Dostupné na: https://about.fb.com/news/2024/04/metas-approach-to-labeling-ai
-generated-content-and-manipulated-media/.

103 About Al-generated content. In: TikTok Help Center [online]. 2024 [cit. 2024-10-06]. Dostupné na: https://
support.tiktok.com/en/using-tiktok/creating-videos/ai-generated-content.

104 Disclosing use of altered or synthetic content. In: YouTube Help [online]. 2024 [cit. 2024-10-06]. Dostupné
na: https://support.google.com/youtube/answer/ 1432849 1#examples_as.
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2. Jde o deepfake, na ktery dopada povinnost oznacit obsah dle ¢l. 50 odst. 4
Al aktu?

K posuzovani druhé otazky je tieba piistoupit poté, co je mozné obsah klasifikovat
jako deepfake. Provozovatelé hostingovych platforem musi zhodnotit, zda deepfake zve-
fejnil subjekt zavadejici Al tedy jestli jde o deepfake zvetejnény v ramcei osobni, nepro-
fesionalni ¢innosti ¢i nikoliv. Podobné jako u efektniho aspektu deepfakes zde neexistuje
jasna hranice, ktera by rozdilna vyuziti odlisila. Pfipadné se zde nabizi otazka, zda nejde
0 obsah, na ktery by dopadala vyjimka pro umélecka a tvurci vyuziti deepfakes.

Pro provozovatele tak mize byt zajistovani souladu s pozadavky kladenymi Al
aktem velmi obtizné. ReSenim mtize byt (po vzoru velmi velkych online platforem)
po uzivatelich vyzadovat oznaceni veskerého audiovizualniho obsahu generovaného
pomoci Al, bez ohledu na to, za jakym tcelem jej uzivatelé §ifi a zda ma obsah po-
tencial klamat své publikum. Provozovatelé se zpiisnénim podminek mohou vyhnout
zodpovédnosti za piipadna neodstranéni neoznacenych deepfakes. Problematicka bude
i nadale neexistence spolehlivého detektoru deepfakes, protoze narozdil od velmi vel-
kych online platforem a vyhledavacti mensi platformy nemusi mit dostatecné kapacity
k zavadéni uzivatelsky dostupnych funkcei pro zajistovani autenticity online obsahu.
Problémem muize byt také neochota povinnost oznacovat deepfakes vymahat. Napiiklad
zminény deepfake piedsedy Progresivného Slovenska Martina Simecky se zacal §ifit na
platformé Telegram,!9¢ ktera je zndma nizkou ochotou moderovat obsah a nedostate¢-
nou kapacitou reagovat na stiznosti uzivateld, coz z n¢j déla idealni sit’ pro Sifeni nena-
vistného obsahu nebo dezinformaci.'%7 A¢koliv nyni Telegram reaguje na $iteni deep
porn v Jizni Koreji zpfisnénim uzivatelskych podminek s cilem zamezit Sifeni deep
porn a piijima opatieni k efektivni detekci deepfakes a nezakonného obsahu,!8 skepse
ohledné¢ ptipadného zamezeni Siteni dalSich manipulativnich deepfakes je namiste.

0ZNACOVANI DEEPFAKES NEZAMEZ{ JEJICH RIZIKOVYM VYUZITIM
ANI NEGATIVNIM NASLEDKUM

Ackoliv se z nadpisu podkapitoly mize zdat, ze oznaovani deepfakes zad-
ny pozitivni efekt nepfinese, realita neni tak negativni. Z experimentl zamétenych na
schopnost publika rozpoznat deepfakes vyplyva, ze védomi o jejich existenci zvySuje
Sance, Ze uzivatelé deepfake odhali.!%° Také upozornéni na fakt, ze dany obsah je deep-
fake politickou parodii vedlo k tomu, Ze ji respondenti dokazali 1épe porozumét.!!0
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Rozsiteni pozadavku na transparentnost deepfakes tak muze kultivovat online pro-
stfedi, zvysit povédomi publika o existenci deepfakes a jeho schopnosti deepfakes
odhalit. Dle dat ze srpna 2023 uméla inteligence denné vytvoii 38 miliond obrazka
(a lze ptedpokladat, ze Cislo déle poroste),!!! zvySeni schopnosti uzivatelti rozpoznat
obsah generovany umeélou inteligenci je tak v kazdém piipad¢ zadouci. Regulace za-
roven klade duraz na to, aby nestavéla piekazky vyvoji v oblasti generativni umélé
inteligence, a naopak se snazi relevantni subjekty motivovat ke spolupraci na vyvoji
novych technickych feseni.!12

Nelze ale o¢ekavat, ze transparentnost zabrani rizikovym vyuzitim deepfakes. Pted-
stava, Ze by utocnici pfi vishingovych utocich své potencialni obéti upozornili, Ze se
jedna o deepfake, je absurdni. Statni i nestatni subjekty vyuzivajici deepfakes v ram-
ci trestné ¢innosti, pro vytvareni propagandy nebo k jinym nezdkonnym ¢i rizikovym
&innostem své deepfakes oznatovat nebudou.!!3 Aktéti zneuzivajici deepfakes navic
mohou mit pfistup ke generatorim vytvarejicim sofistikované deepfakes, coz dale kom-
plikuje uz tak obtiznou detekei.

Oznacovani deepfake obsahu také nemusi zabranit pfipadnym negativnim a¢inktm.
Dle stavajicich vyzkumi sice mohou upozornéni na problematicky obsah omezit jeho
dalsi $ifeni,!!4 i zfetelné oznadené deepfakes ale vyvolavaji negativni emoce. Lze je
tak stale zneuzit k Sifeni manipulativniho obsahu nebo k poskozeni néci povésti. Také
osoby nekonsenzualné vyobrazené v deep porn transparentni upozornéni na fakt, ze jde
o deepfake, neochrani pted psychickou tjmou nebo poskozenim povésti.'13

TRESTNEPRAVNI POSTIH DEEPFAKES

Je proto zadouci, ze se EU nespoléha pouze na transparentni ozna¢ova-
ni, ale iniciuje kriminalizaci deepfake pornografie v ramci smérnice o potirani nasili
na zenach.!1¢ Na iniciativu EU jiz reagoval i ¢esky zakonodarce, kdy Ministerstvo
spravedInosti v bfeznu 2024 ptedlozilo navrh nového trestného ¢inu zneuziti identity
k vyrob¢ pornografie a jeji Sifeni. Navrh je v soucasné dob¢ v mezirezortnim pfipomin-
kovém fizeni a dle diivodové zpravy by mél reagovat predevsim na vytvareni deepfake
pornografie.!7
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I jina rizikova vyuziti deepfakes, naptiklad v uvodu zminéné podvodné investice,
jsou uz nyni trestnymi €iny. Deepfakes tak 1ze vnimat jako dalsi technologii, jiz 1ze
vyuzit v ramci cyber-enabled'! kyberkriminality, a trestni pravo jako dalsi nastroj,
s jehoz pomoci lze reagovat na rizikova vyuziti deepfakes, a to bud’ prostiednictvim
existujicich skutkovych podstat, nebo vytvorenim novych. Napiiklad u ¢asto zminova-
ného Siteni deepfakes s cilem ovlivnit volby se lze inspirovat v Kalifornii nebo Texasu,
kde je vytvareni a Sifeni deepfakes vyobrazujicich kandidaty Sedesat (resp. tficet) dni
pfed volbami trestné.!!?

Organy ¢inné v trestnim fizeni musi pocitat jak s problémy spojenymi s béznou ky-
berkriminalitou (jako je obtizna identifikace pachatele), tak se specifiky deepfakes, kam
se opét fadi jejich problematicka detekce. Pouziti deepfake pii pachani trestné ¢innosti
zvysuje naroky na persondlni i technologické kapacity organti cinnych v trestnim fizeni.
Dle Europolu je tfeba nejen zvysit kvalifikaci personalu ¢i investovat do technického
vybaventi, ale také zavést postupy pro zajisténi audiovizualnich dikazi za i¢elem zajis-
téni jejich autenticity pied soudy.!20

Navic detektory deepfakes vyuzivané organy ¢innymi v trestnim fizeni Al akt fadi mezi
vysoce rizikové systémy AlL.12! Jedna se o systémy, které jsou vyuzivany donucovacimi
organy nebo jejich jménem pro hodnoceni spolehlivosti diikazi v pribéhu vysSetfovani
nebo stihani trestnych ¢intl — a bez softwaru, ktery dokdze posoudit, Ze se jedna o deep-
fake, si 1ze stihani takovych trestnych ¢inti obtizné predstavit. Pozitivem je, Ze zafazeni
do pfisng€jsi kategorie mize zajistit integritu a divéryhodnost pouzivanych detektort.

ZAVER

Evropska regulace digitalniho prostoru reaguje na Siteni deepfakes zejmé-
na upravou sméiujici na detektory deepfakes (GDPR a Al akt), Sifeni deepfakes na
platformach (DSA a s nim souvisejici piedpisy), a pfedevsim ozna¢ovanim syntetického
obsahu a deepfakes (Al akt). Je Zadouci, ze Al akt nastavuje pravidla pro transparentni
oznacovani deepfakes, které mize vést ke kultivaci online prostiedi a zvyseni schop-
nosti uzivatell deepfakes rozpoznat. Jednoznaénym pozitivem je fakt, Ze ¢ast provo-
zovateltl velmi velkych online platforem zacala vyzadovat oznacovani syntetickych
médii a deepfakes jiz pred nabytim ucinnosti Al aktu. Dulezité ale je, aby provozovatelé
tuto povinnost efektivné vymahali a zaroven $iteni deepfakes dale reflektovali v ramci
vyhodnocovani systémovych rizik.
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Nejvétsi slabinu Al aktu vidim v problematickém urceni, kdy se jedna o deepfake.
Natizeni sice ptichazi s definici deepfake, v praxi ale bude uréeni, kdy se jedna o deep-
fake, problematické. Absence spolehlivého detektoru znamena, ze nelze odhalit obsah
vytvoieny pomoci Al (technologicky aspekt), vyhodnoceni potencialt deepfake klamat
je velmi subjektivni a vztazeni povinnosti oznacovat deepfakes pouze na subjekty za-
vadgjici Al znamena, Ze je navic tfeba zjiStovat, zda se deepfake $iti v ramci profesio-
nalni ¢innosti ¢i nikoliv. Tyto problémy budou zatézovat predevsim mensi hostingové
platformy, jejichz kapacity pro moderaci obsahu a detekci deepfakes ¢i syntetickych
médif jsou niZsi.

Regulace deepfakes v Al aktu a dalSich predpisech také nezabrani rizikovym vyuzi-
tim deepfakes a s odstranénim negativnich dusledk jejich Sifeni pomuze jen ¢astecné.
Aktéti zneuzivajici deepfakes mohou stale §ifit neoznacené deepfakes, a navic vyuzivat
pokrocilejsi generatory, které mohou oklamat detektory. Dal$im nastrojem dopadajicim
na nezdkonna Siteni deepfakes je tak trestni pravo. Deepfakes lze stihat pomoci exis-
tujicich skutkovych podstat (jako podvodné investice zminéné v tivodu) nebo novych
(jako deep porn). K tomu, aby bylo trestni pravo efektivni, je nutné navysit kapacity
organt ¢innych v trestnim fizeni, aby byly schopné trestné Ciny vyuzivajici deepfakes
vySetfovat.

Zaroven je tfeba pocitat s faktem, ze se v blizké budoucnosti budeme setkavat
s neodhalitelnymi deepfakes. Proto je tieba krom¢ kapacit k oznac¢ovani a odhalovani
deepfakes zavadét i nastroje, jez umozni spolehlive oveéfit autenticitu realného obsahu.
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