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PRAVO NA SOUKROMI VERSUS BEZPECNOST
VE SJEDNOCENE EVROPE: ZAMYSLENI
NAD PROBLEMATIKOU ,,.DATA RETENTION*.

JAROMIR HORAK

Soukromi lze definovat jako stav, kdy ma osoba moZnost komukoli za-
mezit, aby o ni ziskaval informace, popf. svobodné rozhodovat, komu tyto informace
zpfistupni. Informacemi zde rozumime vSechny poznatky a vjemy, a to od moZnosti
osobu nebo skupinu osob v uréitém okamZiku pfimo smysly vnimat (pozorovat osoby
zrakem, poslouchat, atd.), pfes jejich sledovani pomoci technickych prostfedki, aZ po
pristup k rozmanitym zaznamtim téchto osob ¢i o téchto osobich. Rozsah soukromi
Clovéka lze vymezit negativné: naleZi sem vSe, co neni ze své podstaty vefejné nebo
se nedéje verejné. Pojem soukromi tizce souvisi s osobnim prostorem, do néjz jed-
notlivec podle své viile vpousti jen vybrané osoby. Takovym prostorem je zejména
obydli, ale napf. i obsah zavazadel ¢i kapes odévu. ZvlaStni forma soukromi spociva
v jistoté odesilatele, Ze obsah zasilek a zprav zlistane utajen aZ do jejich prevzeti ad-
resatem.

Zajem na uchovani soukromi ma svij pivod ve snaze ¢lovéka vyhnout se nebezpe-
¢i a chranit sebe a svou skupinu pfed zasahy vetfelct z vné&j$ku. Potfeba soukromi se
do znaéné miry pfekryva s pfirozenou psychickou potiebou jistoty, tedy zaruky, Ze se
jak okolni prostiedi tak i pravidla, jimiZ se toto prostfedi fidi nebudou necekané ménit
a Ze zmény zistanou pod kontrolou jedince. Nedostatek soukromi a neschopnost po-
drZet si kontrolu nad svym osobnim prostorem vede u ¢lovéka ke znacnému stresu.
Takovy nedostatek je v rozporu s lidskou distojnosti a mira zdsaht do soukromi je
pfimo umérna zhorSovani kvality Zivota ¢lovéka. Za zvlastni typ takovych zasahi lze
povaZovat ty, které se d&ji bez védomi osob, jejichZ soukromi je naruSovano. Tyto
osoby si sice uchovavaji klamny pocit soukromi, jsou vSak zaroveii bez moZnosti
naruSovani zamezit a tim jsou vystaveny zvySenému riziku. Velmi stresujici je stav,
kdy postiZeni sice v&di, Ze jejich soukromi miZe byt naru§ovano, avSak zaroveii ne-
jsou pfipadné naruseni s to odhalit ani mu zabranit. Takovy stav je charakterizovan ne-
jistotou a soucasné bezmoci a je nesluditelny se svobodou ve filozofickém i pravnim
smyslu.

Z toho, co jsme uvedli, vyplyva, Ze soukromi a moZnost €lovéka si je uchovat, patii
mezi nejdulezitéjsi lidské hodnoty, a tedy v obecném povédomi lidi vysoce cenéné po-
tfeby. To plati i pfesto, Ze mira poZadovaného soukromi miZe byt velmi proménliva jak
v riznych historickych souvislostech a v riznych kulturach, tak i ve vniméani riznych
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jednotlivci ¢i socidlnich skupin. Pravo na soukromi lze vnimat jako ramec pro reali-
zaci celé fady dalSich prav, véetné prava vlastnického. Z axiologického hlediska (z hle-
diska teorie hodnot) vSak 1ze v lidském soukromi spatifovat icel sam o sobé, ktery jiz
neni tfeba pojimat jako prostfedek k dosahovani jinych tcelu. Jako takové patii sou-
kromi k hodnotam, které poZivaji ochrany prava jako systému pravidel stanovenych ¢i
uznanych statem a vefejnou moci vynutitelnych. Ochrana soukromi ob¢ani je vSak za-
roveii typickym pfipadem kolize riznych zajmi a Zadoucich cili, které jak jednotliv-
ci tak lidska spolecnost jako celek sleduji.

V urcitych situacich vSak miiZe byt zdkonem jednotlivci uloZeno podat o svém sou-
kromém Zivot€ informaci z diivoda vefejného zajmu, napf. vypovida-li jako svédek.
Moderni stét se od svého vzniku neobejde bez rozsiahlého shromazdovani mnohdy da-
vérnych informaci o svych ob¢anech pro tcely danové ¢i statistické. Samotna podsta-
ta vefejné spravy tkvi v pravu vyZadovat urcité idaje, které obcané béZné neznamym
lidem nesdéluji (napf. datum narozeni v dokladech totoZnosti u Zen). Shromazdovani
poznatkd v podobé nejriznéjsich censi a s¢itani lidu se od raného novovéku stalo jed-
nim z nastroji, pomoci nichZ stat ziskava urcity pfehled o svém obyvatelstvu, jeho
poctu, vékové a socidlni struktufe a geografickém rozloZeni, aby tak 1épe mohl pfi-
zpusobit svou politiku. V uvedenych prfipadech se ob¢an oviem ziika ¢asti svého sou-
kromi védomé, a to bud z vlastniho podnétu nebo na vyzvu pfislusnych organi vetej-
né moci, ktera zarovei poskytuje zaruky, Ze divérné udaje budou pouZity jen pravnimi
predpisy stanovenym zplsobem a piistupny jen uréenému okruhu dfednich osob va-
zanych povinnosti uchovat je v tajnosti. Statem sankcionovanou povinnosti mlcenli-
vosti jsou typicky vazéni piisluSnici uritych profesi ¢i subjekty, které v ramci své ¢in-
nosti ziskavaji pfistup k davérnym tdajim svych klienti.

Odli$na situace nastava ve chvili, kdy se stitni orgény snaZi narusit soukromi osob
bez jejich védomi, obvykle za icelem ziskdni informaci dileZitych pro potlaovani
zloginnosti ¢i omezeni jinych bezpecnostnich rizik. Zakony uréitého stitu mohou ta-
kovy postup pfipoustét, jindy k nému dochazi bez zmocnéni zdkonem, ¢i jsou meze
tohoto zmocnéni prekracovany. Legitimni vefejny zdjem na odvraceni Casto velmi
zavaznych 1toku proti spole¢nosti, jaké v moderni dobé predstavuje politicky motivo-
vany terorismus, sabotdZe, nepratelskd Spionaz a zejména aktivity organizovaného zlo-
&inu se zde stfetdva se zdjmem na ochrané soukromi kazdého jednotlivce. Zadny mo-
derni stat se od vzniku tajnych policejnich sloZek na pocatku 19. stoleti nevzdal
mozZnosti systematicky sledovat vybrané osoby ¢i skupiny osob, podezielych z pacha-
ni zlo¢ini ¢i jinak potencidlné€ nebezpecnych. Avsak ani totalitni reZimy 20. stoleti ne-
byly vzhledem k nizké drovni technickych prostfedka schopny zasahovat do soukro-
mi, sledovat a shromazdovat diveérné tdaje prakticky o vSech lidech, dokonce i o t&ch,
ktefi se viibec na tizemi daného stitu nenachazeji. Teprve nevidany rozvoj technologii
na konci minulého stoleti ucinil tuto doposud fantastickou predstavu velmi blizkou
realité. Na pocatku 21. stoleti Zijeme v éfe Mass Surveillance!, hromadného, plosné-
ho sledovani obcani organy statu i soukromymi subjekty.

1 http://en.wikipedia.org/wiki/Mass_surveillance
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Prévo na soukromi je chranéno dstavou a zdkony narodnich statl i imluvami mezi-
nirodniho spolecenstvi. VSeobecna deklarace lidskych prav v ¢lanku 12 uvadi, Ze
»hikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota, do rodiny,
domova nebo korespondence, ani Gtokiim na svou est a povést. Kazdy ma pravo na
zékonnou ochranu proti takovym zasahtim nebo ttoktim.* Podobné je znéni ¢l. 17 Me-
zindrodniho paktu o oblanskych a politickych pravech, pficemZ pakt rovn&Z de-
klaruje pravo kazdého na zdkonnou ochranu proti uvedenym zasahiim nebo ttokdm.
Z dokumentii OSN najdeme obdobnou formulaci prava na soukromi i v &l. 16 Umlu-
vy o ochrané prav ditéte. Zvlastni vyznam nejen pro stity Rady Evropy ma samozfej-
mé& ustanoveni ¢l. 8 evropské Umluvy o ochrang lidskych prav a zikladnich svo-
bod. K pravu na respektovani rodinného a soukromého Zivota se i zde pfipojuje pravo
na nedotknutelnost obydli a korespondence. Na rozdil od vyse uvedenych dokumenti
OSN Evropska dmluva vyslovné pfepoklada moZnost kolize prava na soukromi s ji-
nymi vefejnymi zajmy. Pfipousti, Ze stitni organ miZe do vykonu tohoto priva zasa-
hovat jen v pifipadech nezbytnych v demokratické spolecnosti a v souladu se zako-
nem.V odst. 2 ¢l. 8 imluva podava i obecny vycet zajmi, jejichZ sledovani a ochrana
muZe zasahy statnich organi do soukromi ospravedlnit (diivody ochrany vefejné bez-
pecnosti, sledovani hospodafského blahobytu zemé, pfedchazeni nepokojim a zlo€in-
nosti, ochrana zdravi nebo moralky nebo ochrana prav a svobod jinych osob). Dalsi
umluvou Rady Evropy, ktera se tyka ochrany soukromi, je napt. Umluva o ochrané prav
jednotliven v souvislosti s automatickym zpracovanim osobnich didaji z roku 1981.

Se zvlastnimi ustanovenimi v€novanymi ochrané soukromi se béZné setkavame
v ustavich a zdkladnich zakonech jednotlivych stati. I kdyZ napf. ProhlaSeni prav ¢lo-
véka a obCana nebo piivodni americky Bill of Rights pravo na soukromi vyslovné ne-
zmifuje, pfesto je lze fadit mezi dstavni prava tzv. prvni generace, a to vzhledem
k uzké souvislosti s jinak deklarovanou nedotknutelnosti osoby ¢i obydli. Tato souvis-
lost je zjevna napf. i v pfipadé €l. 7 a €l. 10 ¢eské Listiny zakladnich prav a svobod.
Prvni odstavec ¢l. 10 zarucuje pravo na ochranu osobnosti (lidské distojnosti, osobni
cti, dobré povésti a jména), zatimco druhy a tfeti odstavec chrani pfed neopravnénym
zasahovanim do soukromého a rodinného Zivota a pfed neopravnénym shromazdova-
nim, zvefejliovanim nebo jinym zneuZivanim osobnich ddaji. V €l. 7 odst. 1 se sou-
¢asné deklaruje nedotknutelnost osoby i jejiho soukromi. Pravo na soukromi se tak
fadi mezi nejvyznamnéjsi subjektivni prava, na jejichZ ochrané mé spole¢nost zvlast-
ni zajem. Na ¢l. 10 listiny systematicky navazuje ¢l. 12 o nedotknutelnosti obydli,
jehoZ odst. 3 1ze mimo jiné vnimat jako ochranu pfed nékterymi typy nezakonnych od-
poslechii.2 Listina zdkladnich prav a svobod je v tomto ustanoveni mnohem struénéj-
§i, neZ napf. Zéakladni zdkon SRN, ktery v obsdhlém ¢l. 13 vyslovné reguluje pouZiti
modernich technologii pfi sledovani ob&anii bezpe¢nostnimi sloZkami statu. Uvedené
ustavni pravni normy jsou v narodnich statech provadény fadou piedpisi z oboru prava
obc¢anského, spravniho i trestniho, mezi nimiz specifickou roli zaujimaji pfedpisy na
ochranu osobnich udaji. V anglosaskych zemich se setkdvame s fadou soudnich pre-

2 Srov. Pavliek, V. a kol.: Ustavni pravo a statovéda, II. dil, Linde, Praha 2004, str. 82 a n4sl. a tyZ autor
in: Ustava a ustavni fad Ceské republiky, 2. dil, Linde, Praha 1999, str. 108 a nésl.
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cedentil postihujicich pfekroceni zakonnych mezi statnimi organy pfi zasazich do sou-
kromi ob&and.

Charta zakladnich prav Evropské unie uvadi v ¢l. 7 pravo na respektovani sou-
kromi, a to vyslovné véetné ochrany soukromi osobnich zprav ¢i rozhovort (com-
munications). Nésledujici ¢lanek 8 Charty se tyka ochrany osobnich dat. Z kon-
krétnich smérnic ma v tomto ohledu nejvétsi vyznam ziejmé smérnice 95/46/EC,
0 ochrang osobnich tdajii, ktera m&la harmonizovat piedpisy tohoto typu v jednotli-
vych ¢&lenskych statech. Tato smérnice obsahuje ve svém ¢l. 2 Sirokou definici
,»osobnich dat“ jako vSech informaci, vztahujicich se k pfimo nebo nepifimo identi-
fikovatelné osob€, pfic¢emz je jako pfiklad uvedena identifikace na zéklad€ znak fy-
zickych, mentalnich, ekonomickych, kulturnich ¢&i socidlnich. Smérnice obsahuje
rovnéZz ustanoveni ohledné pfenosu osobnich dat ze statd EU do stati neclenskych,
k némuZ smi dochéazet jen tehdy, pokud dany stat poskytuje osobnim tidajim nale-
Zitou ochranu.

Za nejaktudlnéjsi a vysoce dileZitou problematiku tykajici se zasahii do prava na
soukromi lze povaZovat plo$né uchovavani zaznami o telekomunika¢nim provozu,
tzv. data retention. Podstatou data retention neni zaznamenavéni obsahu telefonnich
hovori ¢i e-mailovych zprav, ale schrafiovani tzv. metadat — Gdaju napf. o tom, kdo
kdy a jak dlouho komu volal telefonem, kdo si s kym vyménoval zpravy internetové
komunikace (e-mail, ICQ, atd.), zpravy SMS, MMS, dale se jedna o zaznamy webo-
vych stranek navstivenych konkrétnim uZivatelem na internetu. Data retention muZe
rovnéz spocivat ve sbirani lokaliza¢nich idaji o mobilnich telefonech. Vzniklé data-
baze umoziuji bezpecnostnim sloZkdm pomoci tzv. traffic analyzy zmapovat socidlni
sit sledovanych osob a zmény jejich chovani v ¢ase. Podle predstav ¢asti odborniki tak
1ze pomérné€ snadno vytvofit pfehled o aktivitdch a vzajemnych kontaktech v ramci or-
ganizovanych skupin, zabyvajicich se nezdkonnou ¢innosti od obchodu s drogami,
pfes Sifeni détské pornografie aZ po terorismus. :

Soukromé subjekty nabizejici internetové sluzby shromaZduji data svych klientl
zpravidla dva az tfi mésice za dfelem vyictovani telekomunikacnich sluZeb. Kontro-
versni a mnohdy nezédkonné miZe byt vyhodnocovani téchto dat soukromymi spolec-
nostmi, které sleduji chovani spotiebitell na internetu za ticelem zefektivnéni reklamy
a marketingu. V souvislosti s politickym vyvojem po teroristickych ttocich islam-
skych fundamentalistd v USA a zapadni Evropé zacalo byt zadrZovani dat ¢asti poli-
tickych elit a bezpe¢nostnich odborniki vnimano jako nezbytné opatfeni v rimci boje
proti organizovanému zlo¢inu a terorismu. Vznikl poZadavek, aby soukromi provozo-
vatelé telekomunikaci méli za povinnost schrafiovat data po dobu delsi neZ piil roku
a piedavat takto vytvofené databaze statnim organim, které budou moci shromazdéna
data zpétn€ analyzovat v rdmci vySetfovani i prevence zdsadnich bezpecnostnich ri-
zik. V Evropské unii tyto snahy reprezentuje Gerstvé schvilend Smérnice (navrh
2005/0182(COD))3 o uchovavéni dat vzniklych v souvislosti se sluZzbami verejné
elektronické komunikace (Directive of the European Parliament and the Council on

3 http://www.europarl.eu.int
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the retention of data processed in connection with the provision of public elektronic
communication services and amending the Directive 2002/58/EC).

Od samého pocatku vSak snaha zavést dlouhodobé plos$né uchovavani telekomuni-
ka¢nich metadat nardZi na odpor vyznamné €asti politického spektra v Elenskych sta-
tech EU a v Evropském parlamentu. Kritici zduraziiuji, Ze data retention, tak jak je vy-
Zaduje smérnice, je v zdsadnim rozporu s pravem na soukromi obcanu, je snadno
zneuZitelné, drahé a zaroveili nemuiZe dostatecné naplnit slibované cile zvySeni bez-
pecnosti.

Pfijeti nové smérnice Radou ministri je vyvrcholenim del§iho vyvoje v evropské
bezpecnostni politice, ktery sice zacal je$té pfed ttoky 11. zafi 2001, byl jimi vSak vy-
razné€ umocnén, stejné jako pozdé€jsimi udalostmi v Madridu a Londynég. Vyznamnou
roli sehrél i politicky tlak ze strany Spojenych stiti americkych. Stoji za zminku, Ze
jesté koncem 90. let se zdal byt trend alespoii v ramci Evropské unie opaény, tzn. ve
prospéch maximalni ochrany soukromi a osobnich dat ob¢ant v ramci elektronické
komunikace. V roce 1997 byla pfijata Smérnice o ochrané soukromi v telekomunika-
cich (Telecommunications Privacy Directive 97/66/EC), navazujici na jiZ zminénou
smérnici o ochrané osobnich idaji z roku 1995. Smémice z roku 1997 do zna¢né miry
posilila ochranu soukromi uZivateli telefonti, mobilnich telefond, digitalnich televizi
a dalSich telekomunika¢nich zafizeni, tim Ze uklddala fadu novych povinnosti a zéka-
zii provozovatelim t&chto sluZeb. Mimo jiné zavadéla povinnost operatori mobilnich
siti mazat vSechna data po uskute¢néni hovoru a vyrazné€ omezila moZnost soukro-
mych spole¢nosti uZivat data jejich klienti za ticelem vlastniho marketingu. V podob-
ném duchu byl zpracovén i navrh dal$i smérnice, ktery Evropska komise pfipravila
v roce 2000. Béhem procesu schvalovani v§ak Rada ministra zaCala prosazovat, aby
do smérnice byla zahrnuta ustanoveni tykajicich se povinnosti internetovych provi-
derii a telefonnich operatori zadrZovat data z telekomunika¢niho provozu za ice-
lem jejich uZiti bezpe¢nostnimi sluZbami, policejnimi a justi¢nimi organy. Navrh byl
v Cervenci 2001 odmitnut Vyborem Evropského parlamentu pro obCanské svobody
(LIBE) s odivodnénim, Ze by podobna opatfeni podiidila obcany nepiipustné mife
vieobecného a velmi intensivniho dozoru. Vybor dokonce pfirovnal smérnici o data
retention k americkému systému sledovani Echelon.*

Zasadni zména politického klimatu po 11. zafi 2001 vSak umoznila Evropské ko-
misi a n&kterym ¢lenskym statim (Britdnie, Spanélsko) zesilit tlak na Evropsky parla-
ment ohledné pfijeti smérnice tykajici se data retention. Debata na ptidé parlamentu
trvala fadu mésicl, nakonec vSak vétSina evropskych poslanci kontroversni navrh
schvalila. Pfes sviij nazev tato Smérnice 2002/58/EC ,,0 soukromi a elektronickych
komunikacich*S zasadnim zpisobem prolomila ochranu obsaZenou v ustanovenich
pfedchozich evropskych piedpisi. Ve vztahu k smérnici 1995/46/EC tak smérnice
z roku 2002 &ini ve svém ¢&l. 15 odst. 1, kde uvadi velmi obecné divody zajisténi na-
rodni bezpe¢nosti, z nichZ je moZno suspendovat ustanoveni ¢l. 5, 6, 8 a 9 pfedchozi

4 http://www.fas.org/irp/program/process/echelon.htm
5 Delsi naglicky nazev zni Directive ,,concerning the processing of personal data and the protection of
privacy in electronic communications sector®.
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smérnice. Cl. 15 lze vnimat jako generalni klauzuli, ktera ¢lenské staty opraviiuje, aby
za tcelem patrani, vySetfovani a trestniho fizeni pfijaly zakonna opatfeni k uchovava-
ni dat.

Smérnice rozliSuje v zisadé dva typy dat, k jejichZ schrafiovani miZe dochézet.
Tzv. traffic data (do CeStiny n€kdy prekladano jako ,,provozni data“) zahrnuji veske-
ré informace o spojenich, ke kterym dochazi v telekomunikacnich sitich, napf. tele-
fonni ¢i telefaxova Cisla, e-mailové adresy, ¢as a délku spojeni, formét a objem piena-
Senych dat. Mezi traffic data patii rovnéZ tidaje o technickém charakteru vysilaciho
zafizeni a druhu sit€, v niZ ke komunikaci dochazi. Druhym typem jsou tzv. location
data (lokalizacni data), ktera se vztahuji na pfesné prostorové soufadnice prenosného
telekomunikac¢niho zafizeni, tzn. na zemépisnou §itku, délku a vzdalenost od zemské-
ho povrchu. Location data pfedstavuji zdznamy o pohybu vysilaciho zafizeni (typicky
mobilniho telefonu) v Case. Informace o vysildni pro neomezeny okruh piijemcii
(radio, televize) nejsou povazovany za data ve smyslu smérnice. Vyjimku tvofi pfipa-
dy, kdy je vysilani ur€eno jen pro konkrétniho uZivatele (internetové videopij¢ovny
typu video-on-demand a nejspi$ i vysilani televize a radia po internetu ¢i jiné siti,
pokud Ize z uklddanych dat identifikovat piijemce). Ani v jednom piipadé oviem data
retention nezahrnuje obsah komunikace.

V nasledujicim obdobi né€kolik zemi Evropské unie upravilo tuto problematiku ve
svych pravnich fadech. Z ¢leni EU pred poslednim roz§ifenim mezi né€ patii Spojené
kralovstvi, Irsko, Francie, Belgie, Spanélsko, Dénsko a Itilie. Jen v nékterych z téch-
to statil plati zdkony zavadé&jici povinné uchovavani dat. V Déansku a Spanélsku neby-
ly zékony o data retention pro odpor vefejnosti viibec uvedeny v Zivot. Vhodné je se
seznamit se situaci ve Spojeném kralovstvi, nebot pravé tento ¢lensky stit vyvijel nej-
vétsi Gsili pro zavedeni obligatorniho schrafiovani telekomunikaénich dat na evropské
drovni. V Britanii dochazelo k zadrZovéani komunikaénich dat pro dcely jejich vyuZi-
ti bezpe¢nostnimi organy statu jiZz od konce roku 2001, kdy takové schrafiovani umoz-
nil novy protiteroristicky zakon (Anti-Terrorism, Crime and Security Act 2001).
Ve své Casti 11 tento zdkon obsahuje zhruba stejna kritéria pro zadrZované data jako
pozdéjsi evropskd smérnice. K zadrZovani dat vSak podle tohoto britského zakona do-
chazi jen na bazi dobrovolnosti.

Soukromi provozovatelé telekomunikaci uzaviraji smlouvy s ministerstvem vnitra,
které zaroveii upravilo podminky dobrovolného zadrZovani dat zvlastni vyhlaskou
(UK Home Office Voluntary Code of Practice on Data Retention).” Tento Code of
Practice obsahuje oproti ¢asti II. protiteroristického zakona ¢i smérnici 2002/58/EC
velmi podrobny vycet nejriznéjsich typu dat, od telefonnich Cisel, pfes IP adresy po-
¢itacu, udaje o pfipojeni ADSL, idaje o zaloZeni e-mailovych Gcti, aZ po data tykaji-
ci se zprav SMS a MMS. Code of Practice vénuje zna¢nou pozornost informacim
o chovani uZivatell internetu (misto, Cas a frekvence pfipojeni na internet ¢i navstévy
e-mailového 1c¢tu, navstévy jednotlivych webovych stranek, atd.), neumozZiiuje vSak
napt. zachycovat hesla uZivatelii e-mailovych schranek ¢i jina data, jejichZ diveérnost

6 bliZe viz http://www.epic.org/privacy/intl/data_retention.html#origins a http://europa.eu.int/comm/justi-
ce_home/fsj/privacy/index_en.htm
7 http://security.homeoffice.gov.uk
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se internetovy provider zavézal respektovat. Doba, béhem niZ maji byt data uloZena,
se podle Code of Practice pohybuje od 6 do 12 mésicti pro razné typy dat. Piistup
k takto ziskanym ddajim ma v Britanii pomérné §iroky okruh statnich organi, od ur-
Citych slozek policie (National Crime Squad), pfes tajné sluzby (NCIS, SIS), aZ po
celni orgény a centralni finan¢ni Gfady. Do jisté miry paradoxné Code of Practice
v sekcich 5 a 6 zaruCuje, Ze se ziskanymi daty bude nakladdano v souladu s britskou
upravou ochrany osobnich tidaji (Data Protection Act 1998) a v mezich zakona o lid-
skych pravech (Human Rights Act 1998)8. Code rovnéZ upravuje nahradu nakladd,
které telekomunika¢nim providerim vzniknou pfi plnéni dobrovolné pievzatych za-
vazki ke schrafiovéani dat.

Z hlediska pravidel ziskavani udaji v ramci data retention je v Britanii kliCovym
predpisem zakon o policejnim a obdobném vySetfovani (Regulation of Investigatory
Powers Act 2000 —RIPA)®, na néjZ vySe uvedeny Code of Practice odkazuje. Jde
o jeden z pfedpisii, které dopliiuji britsky policejni zakon (Police Act 1997). Zakon
RIPA byl od roku 2002 opakované ménén praveé s ohledem na metody sledovéni a pat-
rani. Data retention se tyka predev§im ¢ast I. hlavy II. ve znéni platném od ledna 2004.
K diivodiim, jimiZ RIPA ospravedliiuje uZiti operativnich pétracich prostredki, jeZ za-
sahuji do soukromi sledovanych osob, patii kromé obvyklé niarodni bezpecnosti a boje
proti zlo€innosti i ekonomické zdjmy Spojeného kralovstvi. Vzhledem k sekcim 5 a 6
tohoto zdkona je vyuZziti dat ziskanych v ramci data retention vazano na zvlastni pfi-
kaz (warrant), resp. povoleni, které na Zadost v zdkoné taxativné uvedenych osob
(opravnénych vedoucich pracovniki jednotlivych bezpecnostnich sloZek) vydava mi-
nistr vnitra. Sekce 15 a nasl. RIPA obsahuje obecné principy pro naklddani s daty,
mimo jiné napf. povinnost ziskana data okamzité€ znicit, jakmile jich nebude vice po-
tfeba pro uicely patrani a vySetfovani. Pravé tato Cast zdkona se stava ter¢em kritiky pro
priliSnou vagnost, nebot napf. poCet dfednich osob, jimZ mohou byt v konkrétnim pii-
padé data zpfistupnéna &i pocet kopii, které statni organy mohou od ziskanych dat vy-
tvofit jsou omezeny jen ,,nezbytnou mérou nutnou pro dosaZeni cile, k némuz bylo
déano povoleni®.

Britsky zakon ovSem zavadi i praktické kontrolni mechanismy. Vytvafi totiZ dva sa-
mostatné organy, jejichZ tikolem je bdit nad dodrZovanim pravidel, pokud je bezpec-
nostnimi slozkami provadéno sledovani obCani, véetné vytéZovani poznatki na zékla-
dé data retention. V &asti IV. v sekci 57 a nasl. jsou upraveny pravomoci ,,Komisare
pro odposlouchédvani a sledovani komunikaci (Interception of Communications
Commissioner)!?, Jedna se o vysokého dfednika jmenovaného pfimo britskym pied-
sedou vlady, ktery ma za povinnost dozirat na postup ministra vnitra pfi vydavani jiz
zminénych povoleni ke sledovani, kontrolovat, zda je postup bezpec¢nostnich sloZek
v souladu s RIPA a zjistovat, zda je se zachycenymi daty néleZit€ nakladano. Za timto
ucelem jsou mu jak ministerstvo vnitra, tak i viechny bezpecnostni sloZky povinny po-
skytnout vyCerpévajici informace a pfistup do vSech databazi. TytéZ povinnosti maji
ovSem i soukromé subjekty, které se na zdkladé smlouvy zavézaly ke spolupréci s brit-

8 http://www.opsi.gov.uk
9 http://www.opsi.gov.uk
10 http://www.ipt-uk.com
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skym ministerstvem vnitra ohledné data retention. Komisaf vykonava pravidelné in-
spekéni navstévy u zminénych statnich orgini a zaroven od nich dostava prehledné
zpravy o jejich €innosti. Sdm komisaf' pak kaZdoro¢né predkladéa predsedovi britské
vlady vlastni souhrnnou zpravu, ktera je nasledné odevzdana k nahlédnuti obéma ko-
moram parlamentu.

Ke kli¢ovym tkolim komisafe patfi i spoluprice s dal$im kontrolnim orgénem,
ktery je ovSem vybaven podstatné vétSimi pravomocemi. Jde o tzv. Investigatory
Powers Tribunalll, ustaveny na zékladé& sekci 65 a nasl. RIPA. Tribunal ma charakter
nezavislého justi¢niho organu, z ¢asti obsazeného soudci z povolani, ktery projednava
stiZznosti na ¢innost bezpe¢nostnich sloZek vyslovné uvedenych v piislu$nych ustano-
venich RIPA. MiiZe se na néj obratit kdokoli, kdo se citi v disledku postupu téchto
sloZzek poskozen na svych préavech, pfi¢emZ je vyslovné zminéna i nedotknutelnost
soukromi v ramci elektronické komunikace. Pfislu§né statni organy i osoby maji za
povinnost spolupracovat s tribunalem pfi jeho vySetfovani obdobn€ jako s komisafem
podle sekce 57 a nasl. Tribunal miZe na zakladé stiznosti organti nafidit zastaveni od-
poslechu, sledovani ¢i shromaZdovani dat, je-1i v rozporu s predpisy. Zarovei miZe tri-
bunél pfisluSnému orgénu nafidit, aby ziskana data zni€il, popf. pfiznat sté€Zovateli 1 fi-
nan¢ni ndhradu vzniklé $kody ¢i djmy.

Podobné jako v Britanii, dochazi v soucasné dobé k rozsdhlému zadrZovani teleko-
munikacnich dat i v Irsku. Ackoli irska tistava pravo na soukromi vyslovné nezmifiu-
je, irsky Nejvyssi soud toto pravo dovozuje z ¢lanku ustavy, které se tykaji ochrany
osobnosti. V Irsku plati od roku 1988 zikon o ochrané dat (Data Protection Act
1988), ktery mimo jiné pokryval automatické sbirani a ukladani dat pomoci technic-
kych prostfedki. Nad dodrZovianim zakona bdi zvlaStni komisaf. V 90. letech vSak
Irsko nestacilo rozsifit dosah tohoto zdkona v souladu s jiZ zmifiovanou smérnici
95/46/EC a muselo proto v roce 2000 Celit Zalob& Evropské komise. Na pfijeti smér-
nice 2002/58/EC reagoval irsky zdkonodarny sbor v ¢ervenci 2003 rozsahlou novelou
zakona, ktera umoZiiovala §iroky pfistup bezpecnostnich organi k telekomunikaénim
datim, povinné schrafiovani dat o telekomunikaénim provozu vSak nezavedl. Vlada si
vypomohla podzikonnym piedpisem (Ministerial Directive), ktery operatorim mobil-
nich telefonii ukladal schrafiovat n€ktera data az po dobu tii let. Na rozdil od Britinie
zde od pocétku neslo o dobrovolné smluvni zévazky, ale o povinnost viech soukro-
mych subjekti spliiujicich v predpise uvedena kritéria. Vefejna moc zde oviem mohla
vyuZit skuteCnosti, Ze irské telekomunikacni firmy uZ radu let pfed tim dlouhodobé
uchovavaly data svych klientd z komer¢nich davodu.

Potiebnost takové tipravy irské vlada vysvétlovala nutnosti implementace smérnice
z roku 2002, a¢ ta obsahuje toliko opravnéni a nikoli povinnost ¢lenskych statd uza-
konit data retention. KdyZ se béhem roku 2004 irska vlidda v ramci debaty o zavedeni
povinného schraiiovani dat na evropské trovni postavila na stranu Britdnie a dal$ich
statd prosazujicich povinné data retention, snaZila se tak zpétné vytvofit zavazky odi-
vodiiujici existenci domaciho predpisu. Po intenzivni diskusi se vl4dé nakonec po-

11 http://www.ipt-uk.com
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dafilo prosadit povinné zadrZovani dat jako dodatek k protiteroristickému zakonu
(Criminal Justice Terrorist Offences Act), ktery irsky parlament schvalil v inoru
roku 2005. Tento dodatek piejal z pfedchozich podzikonnych piedpisi i dobu 36 mé-
sicii, po niZ jsou provozovatelé komunikaci data povinni uchovavat. Pfedmétem data
retention v Irské republice jsou i nadale pfedev§im data mobilnich telefoni.!2

Zemi, ktera brzy a ve znaném rozsahu uzakonila povinné zadrZovani dat poskyto-
vateli telekomunikaénich a internetovych sluZeb je Belgie. AZ do roku 1994 neobsa-
hovala tamni tstava Z4dné ustanoveni poskytujici vyslovn€ ochranu soukromi. Bel-
gické soudy vSak pfimo aplikovaly ¢lanek 8 Evropské imluvy. Od roku 1992 platil
v Belgii pomérné pfisny zdkon na ochranu osobnich dat, ktery byl ve druhé poloviné
90. let doplnén v souladu se smérnici 95/46/EC. Zarovei byla zfizena Komise pro
ochranu soukromi (Commission de la protection de la vie privée), ktera zprvu pod-
1éhala ministerstvu spravedlnosti a posléze byla podfizena parlamentu. Ukolem komi-
se je vyfizovat stiZznosti na zdsahy do soukromi osob a podivat parlamentu zpravy
o aktivitach orgdni vefejné moci i soukromych subjektil, které mohou narusit pravo na
soukromi.!3

V roce 1994 byla tstava Belgie doplnéna o ¢lanek 22, ktery se svym znénim sho-
duje s &lankem 8 Umluvy a rovné? zahrnuje vyhradu, podle niZ Ize do prava na sou-
kromi obCani zasahovat jen na zdkladé zikona. Ve stejném roce byl pfijat i zvlastni
zikon o ochrané soukromi v komunikacich (Loi du 30 juin 1994 relative a la pro-
tection de la vie privée contre les écoutes, la prise de connaissance et I’enregistrement
de communications et de télécommunications privées).!4 V pivodnim znéni tento
zakon upravoval pfedev§im pravidla pro policejni odposlechy. Od roku 1998 vsak
zakon uklada telekomunikaénim firmam zaznamenavat a ukladat data o provedenych
telefonnich hovorech spolu s udaji, jeZ identifikuji volajiciho a volaného. Minimalni
doba povinného uloZeni dat pro uiely policejniho vySetfovani je v zakoné stanovena
na 12 mésich, zatimco urceni celkové pfipustné délky uloZeni dat je pfenechano pod-
zakonné vpravé. K vydani vladniho dekretu (,,Arrété royal®), ktery by stanovil limity
pro zadrZovani dat telefonnimi spoleénostmi, vSak nedoslo aZ do roku 2003. Mezitim
se ustalila praxe prosazovana policejnimi orgdny, podle niZ jsou idaje o telefonnich
hovorech ni¢eny aZ po uplynuti tii let.

Koncem 90. let uzaviela belgicka Federalni policie v souvislosti s vySetfovanim pe-
dofilnich skandéalii dohodu s poskytovateli internetovych sluZeb. Ti maji za povinnost
upozornit specidlni policejni odbor, kdykoli se na jejich serverech objevi zavadny
obsah, u néjZ je podezieni na détskou pornografii. Nasledné schvalil belgicky parla-
ment zékon o pocitacové kriminalité (Loi du 28 novembre 2000 relative a la crimi-
nalité informatique), ktery internetovym spolec¢nostem piikazuje schrafiovat data
o chovéni uZivateld na internetu po dobu nejméné jednoho roku. Maximalni doba ulo-
Zeni dat stanovena opét nebyla, pfi¢emz policie prosazovala ukladani v rozmezi tii aZ
péti let. Zakon rovnéz vyZaduje spolupraci internetovych firem pfi deSifrovani obsahu,

12 http://www.privacyinternational.org
13 http://www.privacyinternational.org
14 http://www.privacyinternational.org
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ktery byl kédovan. Nesplnéni povinnosti ze strany providera muiZze byt postihovino
spravni i trestni sankci. Zakon o pocitacové kriminalité byl o rok pozdéji doplnén dal-
$im predpisem, ktery zakazuje uZivani anonymnich internetovych pfipojeni, coZ zna-
mend, Ze nadéle budou spolecnosti nabizejici internetové pripojeni odpovidat za to, Ze
1ze identifikovat kazdého uZivatele v jejich siti.15

Na rozdil od Belgie a Britanie doSlo ve Francii k zavedeni povinného schrafiovani
telekomunikacnich dat teprve neddvno, v navaznosti na smérnici 2002/58/EC. Ve
Francii je nejduleZit€j$im predpisem upravujicim problematiku data retention pro
ucely boje s terorismem a organizovanym zlo¢inem bezpec¢nostni zakon z roku 2003
(Loi sur la Sécurité Quotidienne, LSQ). Prosazenim tohoto zikona, ktery nafizuje
poskytovateliim internetovych sluZeb uchovévat metadata identifikujici uZivatele i je-
jich chovani na siti, vyuZila tehdej§i francouzska vlada zmocnéni v ¢l. 15 evropské
smérnice. Zakon narazil od po¢atku na znac¢ny odpor vefejnosti a nevladnich organi-
zaci a doposud nedochazi k jeho praktickému uplatfiovéni, nebot k nému dosud nebyl
vydén provadéci predpis.

Na podzim roku 2005 se francouzskému ministru vnitra podafilo ziskat vétSinu po-
slancti Narodniho shromazdéni i Senatu pro navrh nového protiteroristického zako-
na. Navrh mimo jiné uklada Cetné povinnosti provozovatelim internetovych kavaren,
ktefi museji napfiSt€ uchovavat a na pozadani pfedavat bezpe¢nostnim organim pro-
vozni data, volana Cisla a IP-adresy, pokud vznikne podezieni ohledné teroristickych
aktivit. Podobné jako operatofi mobilnich siti, i internetové kavarny a jina vefejné pfi-
stupna mista s pfipojenim na internet maji mit podle nového zdkona za povinnost
schrafiovat po dobu minimalné jednoho roku data o spojenich uskute¢fiovanych jejich
zdkazniky. Po schvaleni zikona se skupina levicovych senétort obritila na francouz-
skou Ustavni radu se Zadosti o pfezkum.

Jest€ podstatné $irSi zasahy do soukromi obcanii neZ ve Francii umozZiuji nejnovej-
§i italské predpisy. Po bombovych ttocich v Londyné vydala italska vlada koncem
cervence 2005 zvlastni nafizeni, jehoZ obsah byl posléze parlamentem vtélen do no-
vého zdkona. Telekomunika¢nim spole€nostem tento zakon uklada schrafiovat data ty-
kajici se telefonnich hovord z pevnym linek i mobili prozatim do konce roku 2007.
V pfipadé€ internetu se povinné data retention v Itélii vztahuje jen na provozni data,
ktera musi zistat bezpeCnostnim orgdnim k dispozici nejméné po dobu Sesti mésica.
Novy zikon docasné (do 31. 12. 2007) suspenduje ucinnost predchozich zakonu
o ochrané osobnich dat, pokud je s nimi poZadavek na uchovavani dat v rozporu. Za-
rovei obsahuje jeSt€ narocné;jsi poZadavky vii¢i internetovym kavarnam, neZ o kterych
se jedna ve Francii. Internetové kavarny se do budoucna museji uchéazet o zvlastni li-
cenci ministerstva vnitra a byt vybaveny technickym zafizenim umoZiujicim zpétné
identifikovat konkrétniho uZivatele. V praxi to znamena, Ze vefejné pfistupné pocitace
s pfipojenim na internet budou od uZivateli vyZadovat ¢isla osobniho &i Fidi¢ské-
ho priikazu. Pokud bude novy zikon disledné uvadén do praxe, rozloudi se Italové

o

s anonymitou, kterou dosud mohly poskytovat mobilni telefony. Pro pfisté by prodejci

15 http://www.privacyinternational.org
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SIM-karet totiZ méli od svych zakazniki vyZadovat osobni uidaje, jimiZ se po zapoje-
ni telefonu uZivatel v siti bude identifikovat.16

Vyvoj ve Francii a Italii probihal soubé€Zné s jedndnim o nové evropské smérnici
o povinném uchovavani dat o komunikaci osob, schvalené Evropskym parlamentem na
konci roku 2005. Projednavand smérnice méla vliv i na piislu$na ustanoveni nového
zékona o elektronickych komunikacich (zdkon & 127/2005 Sb.), pfijatého v Ceské
republice na zacatku lofiského roku. Zakon ucinny od 1. kvétna 2005 uvadi Cesky
pravni fad do souladu s evropskymi smérnicemi regulujicimi podnikéni v oblasti elek-
tronickych komunikaci a zcela nahrazuje piedchozi predpis (zdkon ¢. 151/2000 Sb.,
o telekomunikacich). Ust. § 97 zdkona obsahuje pravidla pro odposlechy a uchovavani
provoznich a lokaliza¢nich tidaji. V odstavci 3 je stanovena povinnost pravnické nebo
fyzické osoby zajistujici vefejnou komunikaéni sit nebo poskytujici vefejné dostupnou
sluZbu elektronickych komunikaci uvedené tidaje uchovavat a na pozadani je poskyt-
nout opravnénym organim.

Provozni a lokaliza¢ni idaje, na néZ se povinné ukladani vztahuje jsou velmi obec-
né definovany v § 90 a 91 zdkona. Provoznimi tdaji (traffic data) se rozumi jakékoli
udaje zpracovavané pro potieby pienosu zpravy siti elektronickych komunikaci nebo
pro jeji actovani. Lokaliza¢nimi ddaji jsou definovany jako tidaje urCujici zemépisnou
polohu koncového zafizeni uZivatele. Pro podrobnéjsi ipravu zikon odkazuje na pro-
vadéci predpisy. Ve srovnani s jinymi staty Evropské unie, které dosud zavedly povin-
né ukladani dat, je Cesky zdkon piisnéjsi v tom smyslu, Ze vyslovné stanovi maximal-
ni dobu po niZ mohou byt tidaje schrafiovany, a to na 12 mésicli. Na misté je zminit
rovnéz ust. § 97 odst. 6 cit. zdkona, které pfiznava poskytovatelim komunikaci narok
na thradu efektivné vynaloZenych nakladi v souvislosti s plnénim povinnosti uvede-
nych v citovaném ustanoveni. Formulace je vSak ve vztahu k data retention nejasna,
uvadi-li se, Ze nahrada poskytovateliim naleZi od subjektu, ktery si ,,ikon vyZadal nebo
ulozil“.

Pocétkem prosince 2005 vydalo Ministerstvo informatiky po dohod€ s Ministerstvem
vnitra k zakonu o elektronickych komunikacich provadéci vyhlasku €. 485/2005 Sh.,
o rozsahu provoznich a lokaliza¢nich wdaji, dobé jejich uchovavani a formé
a zpusobu jejich predavani organiim opravnénym Kk jejich vyuZivani. Ustanoveni
§ 2 této vyhlasky obsahuje vycet dat, ktery maji za povinnost schrafiovat provozova-
telé pevnych telefonnich linek (odst. 2), vefejnych mobilnich siti (odst. 3) a poskyto-
vatelé internetovych sluZeb (odst. 4). U elektronickych komunikaci s pevnym pfipoje-
nim se uchovavaji mj. idaje o uskute¢néné komunikaci s uvedenim typu komunikace,
telefonniho ¢&isla volaného i volajiciho ucastnika, datum, ¢as a délka komunikace.
Stranou nejsou ponechany ani vefejné telefonni budky, u nichZ bude dochazet alespoii
k ukladani identifikatort telefonnich karet. U hovori z mobilniho telefonu se krom ji-
ného ma zaznamenavat ¢as a datum dobiti kreditu pomoci kupénu a ¢islo tohoto ku-
pénu ve vztahu k telefonnimu &islu. U sluZeb sit& Internet se v Ceské republice data
retention napfist€ vztahuje na identifikatory uZivatelského Gctu, datum a €as zahajeni

16 http://en.wikipedia.org/wiki/Data_retention#Data_retention_in_Italy
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a ukonceni pfipojeni, IP-adresy, ¢isla portu a mnoZstvi pfenesenych dat v obou smé-
rech. Diéle se uchovavani samoziejmé tyka podrobnych tdaji ohledné e-mailovych
Getd, véetné informaci o pouZiti zabezpetené komunikace. Udaje se (na rozdil od
upravy zakona ¢. 127/2005 Sb.) podle § 4 vyhlasky schratiuji po dobu miniméalné
6 mésicu, v nékterych piipadech jen po dobu 3 mésict. Provozovatel telekomunikace
i organ opravnény k vyzadani dat maji dle vyhlasky vytvofit kontaktni pracovisté,
ktera budou pfedavani Gdaji zajistovat, pfic¢emZ komunikace mezi témito pracovisti
ma prednostné probihat v elektronické formé, zpuisobem pfedavani datovych soubori.

Provadéci vyhlaska Ministerstva informatiky je zcela v intencich nejnové;si Smér-
nice (navrh 2005/0182 (COD) o uchoviavani dat vzniklych v souvislosti se sluzba-
mi vefejné elektronické komunikace.!” Tato smérnice m4 sjednotit postup ¢lenskych
stati ohledné data retention a to ve smyslu vSeobecné povinnosti provozovatell tele-
komunikac¢nich sluZeb tidaje uchovavat. Velkou roli pfi pfijeti smérnice sehrél politicky
tlak, ktery Britanie vyvinula béhem svého pfedsednictvi Evropské unii. Vlada Britdnie
obratné vyuZivala psychologického dopadu, ktery na evropskou vefejnost i politickou
reprezentaci mély teroristické titoky v Londyné v ¢ervenci roku 2005.

JiZ zéhy po ttocich v Madridu na jafe 2004 pfijala Evropska rada jako vrcholny po-
liticky organ EU Deklaraci o boji s terorismem, ktera obsahovala téZ vyzvu Radé EU,
aby zkoumala moZnost zavedeni povinného schrafiovani telekomunikacnich dat v celé
unii. Nasledn& podnitily Brit4nie, Francie, Irsko a Svédsko navrh na vydani Ramco-
vého rozhodnuti o uchovavani dat (Council Framework Decision on Data Retention).
O navrhu probihaly od srpna 2004 konzultace Evropské komise a zdhy vyvstaly po-
chybnosti, zda miZe byt pfedpis takového charakteru pfijat v ramci T¥etiho pilife (viz
¢ast IV. Smlouvy o zaloZeni EU, tykajici se justi¢ni a bezpe¢nostni spoluprace). Obje-
vila se pochopitelné i argumentace rozporem navrhu ramcového rozhodnuti s ¢l. 8
Umluvy, s ¢l. 7 Charty z4kladnich prav EU a s vySe zminénymi evropskymi smérni-
cemi o ochran€ osobnich tidaji. V prvnich mésicich roku 2005 museli zastanci navr-
hu ramcového rozhodnuti Celit ostré kritice ze strany nevladnich organizaci i sdruZeni
poskytovateld telekomunikacénich sluZzeb. Navrh ramcového rozhodnuti po¢ital s mini-
malni dobou uloZeni dat v délce jednoho roku, popf. 6 mésict pro stity, které by si
vymohly vyjimku, jeZ by oviem musela byt kaZzdoro¢né pfezkoumavéana. V samotné
Radé EU dochézelo k neshodam mezi delegéty jednotlivych zemi ohledné rozsahu dat,
na néZ se ramcové rozhodnuti mélo vztahovat. Zpocatku patfilo k hlavnim odpiircim
data retention Némecko, jehoZ Spolkovy sném nafidil ministru vnitra nepfistoupit na
Zadnou povinnost zadrZovani telekomunika&nich dat pro némecké spole¢nosti.!8

V kvétnu 2005 byl navrh odmitnut Vyborem pro obéanské svobody Evropského
parlamentu (LIBE). Zprava vyboru zdiiraziovala nezvladnutelné mnoZstvi dat, které
by pfi povinném uchovavani nutné muselo vznikat a v némz by za ¢as bylo velmi ob-
tizné a ndkladné nalézt konkrétni idaj. Primérné néklady, které by musela ro¢né vy-
naloZit vétsi telekomunikacni spolecnost, by se tak pohybovaly kolem 180 milioni

17 http://www.iure.org/559561
18 http://www.iure.org/539450
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eur.!® Vybor nejen Ze vyjadfil pochybnost o souladu navrhu rdamcového rozhodnuti
s principem proporcionality a s &l. 8 Umluvy, popt. €l. 7 a 8 Charty, ale odmitl tento
navrh i z divodu rozporu navrhu se smérnici 2002/58/EC s odkazem na ¢l. 47 Smlou-
vy o EU.20 Skutenost, Ze matérie data retention spada vzhledem k jejim predpokla-
danym dopadiim na spoleény trh v oblasti telekomunikaci alespoii zEasti do piisob-
nosti komunitirniho prava (L. pili¥ EU) a musi byt tudiZ upravena smé&rmnici a nikoli
ramcovym rozhodnutim musela zahy ve svych analyzach uznat i pravni oddéleni Rady
1 Komise. Znamenalo to jednak, Ze navrh mél spravné vzejit od Evropské komise a ni-
koli od ¢lenskych stati, jak se délo dosud v ramci III. pilife EU. Pfedevsim tak do hry
podstatné vyraznéji vstoupil Evropsky parlament, jenZ ma ohledné smérnic stejnou
rozhodovaci pravomoc jako Rada. Radé€ viak postaci schvalit smérnici kvalifikovanou
vétsinou a nikoli jednomyslné jako u ramcovych rozhodnuti.

Takovy vyvoj by byl dalsi jednéni o kontroverzni dpravu pravdépodobné pohibil,
nebo pfinejmensim zna¢né pozdrZel. Teroristické titoky v Londyn& vSak opét zménily
politické klima. Britanii se béhem jejiho pfedsednictvi EU podafilo o nutnosti pfijeti
nové smérnice piesvédcCit nejprve Evropskou komisi a posléze prosadit schvaleni
smérnice i v Evropském parlamentu, kde k tomu do$lo na zakladé dohody dvou nej-
vétsich frakci (EPP-ED a PSE)?l. Smérnice byla nakonec schvilena v rekordnim &ase
(14. prosince 2005, za pouhé tfi mésice po piedloZeni navrhu), a to v prvnim &teni -
378 hlasy proti 197, aniZ byly pfijaty pozmé&iiovaci navrhy umoZiiujici trvalé vyjimky
pro ty ¢lenské stity, jejichZ politické reprezentace i vefejnost uchovavani telekomuni-
kacnich dat odmitaji. Kritici, mezi kterymi byl i parlamentni zpravodaj k navrhu Ale-
xander Alvaro, poukazovali na nedplnou diskusi, kterad pfijeti smérnice pfedchézela.
Rada (ve sloZeni ministri vnitra a spravedlnosti) smérnici schvalila na konci tinora le-
tos$niho roku.22

Shrnuti argumentace ve prospéch obligatorniho sbéru a ukladani dat nalezneme
v memorandu, kterym se uvadi pivodni ndvrh Komise pfedloZeny v zafi 2005. V prv-
nich odstavcich se zmifiuje rostouci vyznam provoznich a lokaliza¢nich dat pro vyset-
fovani organizované kriminality a pro boj proti terorismu. ProhlaSeni popisuje, jakym
zpiisobem mohou uchovavana metadata pomoci pii dopadeni pachateli (tedy nikoli pfi
prevenci) zavaZné trestné ¢innosti. Vzhledem k tomu, Ze vySetfovani komplikovanych
pfipadl organizovaného zlo¢inu ¢asto trva delsi dobu, je potfeba, aby policejni slozky
mély data o telekomunikaénim provozu k dispozici i s odstupem nékolika let. Provo-
zovatelé telekomunikaci v8ak v posledni dob€ vzhledem k novému vyvoji technologii
udajné zkracuji obdobi, po néZ jsou metadata uchoviavana za ii€elem vyictovani nebo
z jinych komer¢nich divodi. Memorandum dile zmiiuje legislativa jednotlivych
Clenskych statl, které jiz povinné zadrZovani dat zavedly, z EehoZ vyvozuje potfebu
harmonizace. Nova smérnice ma navazat na star$i evropské predpisy o ochrané osob-

19 K odhadovanym nakladiim bliZe srov. http://www.edri.org/edrigram/number4.1/dataretentioncosts
http://www.privacyinternational.org

http://www.linuxzone.cz

bliZe k projednavéani smémnice viz http://www.edri.org/edrigram/number4.4/dataretention
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nich tdaji a telekomunikacich, zejména doplnit smérnici 2002/58/EC. Ohledné moz-
ného rozporu s ¢l. 7 a 8 Charty zakladnich prav EU memorandum odkazuje na ¢l. 52
odst. 1 téhoZ dokumentu, ktery umoZiiuje prava garantovana chartou omezit pokud je
to nutné pro dosaZeni obecné uznavanych cild, za G€elem ochrany pradv a svobod
a v souladu s principem proporcionality. Za v§eobecné uznéavany cil prohlaSuje komi-
se boj se zlo¢inem a terorismem. Komise zddraziiuje, Ze sbér dat se netyka obsahu ko-
munikace, ktery ma podléhat i nadéle zcela odlisnému reZimu a odkazuje na zaruky
ochrany osobnich tidaji obsaZené ve smérnicich 95/46/EC a 2002/58/EC.

Podle Komise vychazi zimér smérnice plné z principu subsidiarity. Cilem smér-
nice je usnadnit spolupraci bezpecnostnich sloZek a harmonizovat predpisy o data re-
tention tak, aby uchovavané tidaje byly ve v8ech statech k dispozici za obdobnych
podminek. Tohoto cile miiZe byt dosazeno nejlépe legislativnim zasahem EU, zatim-
co samostatny postup jednotlivych ¢lenskych stati by nebyl zfejmé ucinny. Déle je
vysloven predpoklad, Ze sladéni pravidel pro data retention v celé unii uleh¢i situaci
samotnym provozovatelim komunikaci, ktefi budou moci snaze sjednotit své techno-
logické postupy pii schrafiovani dat, coZ tyto postupy zlevni. Princip proporcionali-
ty je dle nazoru Komise rovnéZ zachovan, nebot dopady smérnice na soukromi obc¢a-
ni i na zdjmy dotfenych pravnickych osob jsou ty nejmensi, pfi nichZ lze jesté
dosahnout sledovaného cile. V memorandu se tvrdi, Ze smérnice usiluje o rovnovahu
mezi zijmem na ochrané soukromi jednotlivct a nutnosti hajit pravo na Zivot (ohro-
Zované terorismem, zlo¢inem, atd.) jako zikladni lidské pravo. Clenské stity budou
mit za povinnost upravit sviij pravni fad tak, aby byla ziskana data dostupna jen na
zakladé zdkona a zakonem urcenym subjektim za soucasného respektovani prav za-
ruéenych Umluvou. Celkové autofi navrhu vidi smérnici jako kompromis mezi naro-
ky bezpeénostnich organii, zdjmy soukromych spole¢nosti provozujicich telekomuni-
kaéni sluZby a argumenty nevladnich organizaci a subjekti zabyvajicich se ochranou
lidskych préav.

Vlastni smérnice je pomérné stru¢na. Cl. 1 odst. 1 shrnuje cile sm&rnice (harmoni-
zace a jistota, Ze data budou k dispozici pro vySetfovani, odhalovéni a stihani organi-
zovaného zlo¢inu a terorismu), ¢l. 1 odst. 2 uvadi rozsah uchovavanych dat (,,traffic
data“, ,,location data“ a idaje umoziujici-identifikovat uzivatele). Vyslovné se stano-
vi, Ze se zadrZovani dat nema tykat obsahu komunikace. Nasledujici ¢l. 2 obsahuje de-
finice kliCovych pojmil a odkazuje na pojmoslovi smérnic 95/46/EC a 2002/58/EC.
Cl. 3 uklada Elenskym statim vlastni povinnost pfijmout takova zakonna opatfeni, aby
bylo zajisténo uchovavani dat v uréeném rozsahu, pric¢emz tato data musi byt k dispo-
zici pfislu$nym organiim v souladu s pravni dpravou ¢lenského statu a za icelem sta-
novenym smérnici. Data musi byt uchovivina takovym zpasobem, aby jich bylo
moZno na pozadani pfisluSnych orginti vyuZit pro icely vySetfovani, patrani Ci trest-
niho stihani (¢l. 8). Béhem projednavani se nepodafilo prosadit pozméhovaci navrh,
podle né&jZ by nedochazelo k ukladdani Gdaji o nepfijatych telefonnich hovorech, takze
i tato data maji byt zahrnuta. Odst. 2 ovSem rozliSuje mezi daty o nepfijatych hovorech
(unsuccessful call attempts, srov. i ¢l. 2 odst. 2 pism. f) smérnice), kterd se zadrzuji
a daty v piipadech, kdy viibec nebylo moZné spojeni navazat (unconnected calls), na

94



néZ se smérnice nevztahuje. Cl. 4 odkazuje ohledné pravidel pro vyZadani dat za Gce-
lem vySetfovani na pravni tpravu jednotlivych Elenskych statd, pfiCemz tato dprava
mé odpovidat zidsadam proporcionality a byt v souladu s pravem EU a Umluvou, tak
jak ji vyklada Evropsky soud pro lidska prava.

Obséhly ¢l. 5 obsahuje kategorie schrafiovanych dat Ma se uZ tradi¢né jednat
o tdaje slouzZici k identifikaci zdroje i pfijemce, k zjisténi Casu, trvani a typu komuni-
kace. Sbirat se budou i data charakterizujici technicky pfistroj, jehoZ prostfednictvim
ke komunikaci dochazi a stranou nezistanou samoziejmé& ani data lokaliza¢ni. Pivod-
ni navrh smérnice pro technické podrobnosti odkazoval na zvlastni dodatek, ktery mél
byt pravidelné aktualizovan. Nyni je vétSina technickych podrobnosti zafazena pfimo
do ustanoveni ¢l. 5. Piivodni navrh komise neznal maximalni délku uchovavani adaja
a ponechaval jeji urCeni na legislativé ¢lenskych statd. Minimalni délka uchovavani dat
méla byt piivodné stanovena na $est mésici u komunikace uZivajici vyhradné Internet
Protocol a v ostatnich pfipadech na jeden rok od okamziku komunikace. V kone¢ném
znéni smérnice stanovi ¢l. 6 obecnou minimalni dobu pro data retention na 6 mésici
od okamzZiku komunikace. Maximélni doba uchovavani byla stanovena na dva roky.
Cl. 12 viak umoZiiuje ¢lenskym statiim ,,za zvlastnich okolnosti* tuto hranici prekro-
¢it. Ma vSak za povinnost o tom neprodlené zpravit Komisi, kterd béhem $esti mésict
rozhodne a o pfipustnosti takového opatfeni. Za zminku stoji, Ze jedinym kritériem,
uvedenym v €l. 12 odst. 2 je slucitelnost s pravidly spole¢ného trhu. Pokud Komise
rozhodne o pfipustnosti prodlouZeni uchovévani dat v urcitém clenském stité, miuze
tuto vyjimku navrhnout jako dodatek ke smérnici. Naopak ¢l. 15 odst. 3 dava ¢lenskym
statim pravo odlozit aplikaci smérnice ohledné nékterych typa dat (data tykajici se
pfistupu na internet, e-mailovych G¢td a internetovych volani) az do uplynuti tii let od
schvéleni smérnice.

Podle €l. 15 maji ¢lenské staty smérnici do svych pravnich fada transponovat do
18 mésici od jejiho pfijeti. Co se tyée finan¢nich nakladi na data retention, jsou za je-
jich uhrazeni soukromym subjektim odpovédné ¢lenské staty. Smérnice v tomto ohle-
du nic bliZz§iho nestanovi. Evropska komise bude od &lenskych stati dale vyZadovat
kaZzdorocni statistiky (¢l. 10), jeZ maji poskytovat piehled o pfipadech, kdy si piislus-
né organy vyzadaly uchovavana data, a to véetné€ doby, ktera uplynula od okamzZiku
komunikace do vyZadani. Statistiky budou zahrnovat i piipady, kdy Zadosti o poskyt-
nuti dat nemohlo byt vyhovéno. Na jejich zékladé pod4d Komise do tfi let vyhodnoce-
ni Evropskému parlamentu.

Oproti ptivodnimu navrhu obsahuje koneéné znéni smérnice vice ustanoveni ty-
kajicich se zabezpeceni sbiranych dat proti zneuZiti. Smérnice jednak opakované
odkazuje na zasady ochrany osobnich tidaji obsazené ve starSich smérnicich. Cl. 7
pism. b) a c¢) zavazuje Clenské stity k opatfenim, kterd maji zabranit ndhodnému
nebo protipravnimu zni¢eni uchovavanych dat, jejich ztrat€, zménam a nezdkonné-
mu nakladani viibec. Pism. d) cit. ust. nafizuje zni¢eni dat po uplynuti zakonné doby
jejich uchovavani. Clenské stity jsou déle zavazany postihovat zneuZiti schrafiova-
nych dat trestnimi i jinymi sankcemi (¢l. 13 odst. 2). KaZdy stidt ma navic urcit ne-
zavisly organ, ktery bude nakladdani s daty ziskanymi v ramci data retention, moni-
torovat.
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Existuji zhruba dva okruhy argumentii v neprospéch plosného uchovavani teleko-
munikacnich dat, z nichZ jeden se tyka ochrany soukromi a druhy rozporu s principem
proporcionality, malé efektivity a zdvaznych dusledki pro ekonomiku. Pfedné se
podobna opatfeni povaZuji za nepripustny zasah do zikladniho lidského prava
na soukromi, jak je definovano v pfislu$nych ustanovenich mezinarodnich smluv
a v istavnich normach ¢lenskych stati EU. Z hlediska kriminalistického je totiZ hlav-
nim tc¢elem data retention mozné vyuZiti uloZenych dat k tzv. traffic analyze. Ta spo-
¢iva ve vizualizaci Cetnosti spojeni mezi body sociélni sité, vyhodnocujici zménu ve
struktuie Fidicich ¢i uzlovych bodi takové sit€, Cetnost jejich aktivit a silu vazeb mezi
uzly.23 Jinymi slovy analyticka centra tajnych sluZeb ¢&i policejnich organi dokéaZi na
zakladé klasifikace sebranych metadat pribéZné mapovat socialni sit kazdého obcana,
sledovat s kym a jak ¢asto komunikuje. Pfi vyhodnoceni aktivit ur¢ité osoby na inter-
netu pomoci traffic analysis 1ze ze zobrazenych nebo staZenych informaci dovodit kul-
turni a politické preference ¢i osobni zajmy a zaliby. Zaznamenana lokalizaCni data
mobilnich telefonti umoznuji za optimalnich podminek dokonce sledovat pohyb jed-
notlivce.

Zakladni problém tkvi v tom, Ze zatimco napf. policejni odposlechy podle zdkona
postihuji toliko osoby podezielé z trestné ¢innosti, plo$né schrafiovani dat vezme kon-
trolu nad osobnimi informacemi v§em ob&antim a priori. 1 kdyZ neni prozatim povin-
né€ ukladan obsah komunikace, sebrana metadata predstavuji velmi detailni informace
o Zivot€ kazdého uZivatele. VE€domi, Ze jsou tyto tidaje plosné ukladany a mohou byt
k dispozici i po dobu nékolika let, vytvoii neZadouci atmosféru nedivéry a obav ze
zneuZiti. ObCané se napfist€ nebudou moci spolehnout na anonymitu telefonni a elek-
tronické komunikace a jejich Zivoty naplni poniZujici nejistota. Mnozi ve snaze vy-
hnout se rizikiim radéji upusti od spole¢né komunikace skrze elektronické sité. Nelze
totiZ vyloucit, Ze na zéklad€ chybného vyhodnoceni dat bude dochizet k podezirani
nevinnych obCani policii. Vznik tak rozsdhlych databazi netinosné zvysuje riziko, Ze
se tidaje dostanou do nepovolanych rukou.2* Kritici upozortiuji na dopad zadrZovani
dat napf. na divé€rnou komunikaci s 1ékafi, psychoterapeuty, pravniky, duchovnimi,
novinafi atd., jejichZ potencidlni klienti nebudou mit moZnost je anonymné kontak-
tovat po telefonu Ci internetu. Data retention poskytne bezpecnostnim organtiim stitu
nadmiru G¢inny nastroj politické kontroly, nebot umoZni velmi podrobné monitorovat
cinnost a sloZeni jakékoli protestni skupiny, i kdyZ se tyto aktivity pohybuji v mezich
zédkona. I z tohoto diivodu je smérnici vytykédno, Ze neobsahuje zavazny vycet trest-
nych ¢ind, jejichZ vySetfovani by odlivodiiovalo vyZadani uloZenych dat.

Druhy okruh argumentti zpochybiiuje ti¢innost smérnice v poméru k jejim zavaz-
nym negativnim dopadiim. U ¢asti odborné vefejnosti panuje skepse, zda data reten-
tion pomiZe pfi vySetfovani trestnych Cini. Pro organizovany zlo€in i teroristy ne-
bude ziejmé nijak obtiZné zabranit, aby jejich komunikace byla zachycena, pfi¢emz

23 http://www.blisty.cz/art/27211.html

% Napf. v USA jiz opakované doslo k piipadiim, kdy policisté &i zaméstnanci telekomunika&nich spo-
le¢nosti prodavali cizi data soukromym agenturam. Odpurci smérnice zejména varuji pfed nebez-
pecim hospodéiské SpionaZe. BliZe viz napf http://technology.guardian.co.uk/online/insideit/story/
0,13270,1245613,00.html
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technickych moZnosti jak toho docilit je celd fada a stile se rozsifuji. Napf. jiZ dnes nic
nebrani napf. kupovat SIM karty do mobilnich telefoni u operatord mimo Evropu
a Casto je vyméiiovat.2> MoZnosti v ramci sit€ internet jsou jesté vétsi, zavisi jen na
vysi finan¢nich prostfedki. Data retention tedy muZe ilegalni aktivity jen trochu pro-
drazit, ale skute¢né efektivnim nastrojem odhalovani zlo¢inu se nestane. Tato pfedpo-
kladan4 omezena G¢innost je v pfikrém kontrastu s obrovskymi naklady, které si data
retention v rozsahu uréeném smérnici vyzada. I kdyZ budou naklady hrazeny teleko-
munika¢nim firmam z rozpoctu Elenskych stati, neni vylouéeno, Ze se ¢ast firem po-
kusi povinnostem spojenym s data retention vyhnout a pfesunou své pasobeni do zemi
bez takovych poZadavki, coZ oblany EU pfipravi o pracovni mista.26

Lze se domnivat, Ze zikladnim kritériem p¥i posuzovani novych evropskych smér-
nic o uchovévani telekomunikacnich dat by mé&l byt soulad popt. nesoulad zavadénych
opatfeni s principem proporcionality. Neni sporu o tom, Ze schrafiovani dat a na-
slednd moZnost ziskat velmi podrobné informace o libovolném uZivateli elektronické
komunikace pfedstavuje vaZny zasah do prava na soukromi v tom smyslu, jak o ném
bylo pojednédno v tivodu. Tam, kde mezinarodni imluvy i prameny evropského prava
umoZiuji orgdniim statu zasahnout do zakladnich prav, vzdy tak ¢ini s podminkou, Ze
zasah bude pfiméfeny a zaroveii nezbytny pro ochranu jinych dilezitych prav a svo-
bod (viz &l. 8 odst. 2 Umluvy). Vychodiskem této tipravy je zasada, Ze jednotliva za-
kladni préva jsou prima facie rovnocenna a jejich vzajemné zvaZovani, popi. upfed-
nostnéni jednoho pravniho statku pfed druhym je otdzkou politické a filozofické
argumentace v konkrétnim pfipadé€. Spolec¢nost zpravidla dava prednost ochrané téch
hodnot, které se v ur€itém déjinném okamZiku jevi vice ohroZeny nebo nedostatkové.
Na toto vniméni priorit maji ov§em v moderni dobé nemaly vliv nejriznéjsi politické
tlaky zdjmovych skupin a medialni manipulace.

Chceme-li spravnym zpisobem fesit kolizi mezi dvéma hodnotami ¢i zajmy, kdy
ochrana jednoho z nich vyZaduje poruseni druhého, méli bychom predevsim vychazet
z kritéria vhodnosti, tzn. posoudit, zda jsou opatfeni omezujici uréité zakladni pravo
ve prospéch prava jiného s to dosdhnout sledovaného cile. Zaroveii je tieba zvazit, zda
neni k dispozici jiny prostfedek ochrany prioritniho pravniho statku, ktery by druhy
zajem bud nezasahl, nebo jej zasahl v mensi mife.2” Domnivam se, Ze zavedeni po-
vinného schrafiovani telekomunikacnich dat, tak jak je poZaduje nova evropska smér-
nice, nemiZe byt ospravedlnéno na zdkladé vyse uvedenych kritérii. Ze zkuSenosti
vime, Ze rozSifovani pravomoci bezpe¢nostnich sloZek jen ziidka vede ke sniZeni kri-
minality, ale naopak hrozi naru$enim rovnovahy mezi pravomocemi stitu a pravy
jednotlivce. Je zcela nepfiméfené uchovavat za cenu nesmirnych nakladi ohromna
mnozstvi telekomunikaénich dat, bude-li v budoucnu uZit pro icely vySetfovani jen
nepatrny zlomek z nich. Jakkoli je pravo na Zivot a tudiZ i pravo na ochranu pred pfi-

v

padnymi teroristickymi titoky a zlo¢innosti pravem nejzakladnéj$im, nic nenasvédcu-

25 http://www.bigbrotherawards.cz/nove_technologie_data_retention.html

26 Vice na http://wiki.ffii.de/DataRetVotePr051211En

27" Srov. Pavlicek, V. a kol.: Ustavni pravo a stitovéda, II. dil, Linde, Praha 2004, str. 73. Autor cituje nilez
Ustavniho soudu CR vyhl. pod &. 280/1996 Sb.
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je tomu, Ze data retention vyrazné zvysi bezpe¢nost ob¢anii. Data retention je fenomén
spojeny se zcela dispropor¢nimi riziky a dopadem na celou spole¢nost a jeji dalsi smé-
fovani.

RIGHT TO PRIVACY VERSUS SECURITY IN THE UNIFIED EUROPE:
CONSIDERATION ON THE PROBLEMS OF DATA RETENTION

Summary

The right to privacy is one of the fundamental rights guaranteed by both international
conventions and the constitutional orders of nation states. Possible restrictions can be imposed only if they
are necessary in a democratic society and if the principle of proportionality is observed. The storage of
telephone and internet traffic and localization data for purposes of criminal investigation, usually referred
to as data retention, is a new phenomenon which gives the government authorities access to the personal
information of millions of citizens. By analyzing the retained data via traffic analysis the agencies can
identify an individual’s associates, habits, political preferences and even his or her location. Directive
2002/58/EC made it possible for several EU-Member States to pass laws that allow for personal
telecommunication data to be stored for varied periods of time. In some countries data retention has been
made compulsory for the telecommunications’ providers. Although it had not been the case in Britain over
the past few years, British providers store a large amount of data on a voluntary basis. In other countries
such as Italy and France data retention laws have been in force for some time as an alleged means of
combating terrorism and organized crime. In the Czech Republic too a new telecommunication law was
adopted last year with provisions on data retention. However, the crucial step was taken only recently when
the Data Retention Directive was adopted, which in fact forms a legal basis for the largest monitoring
database in the world, tracking all communications within the EU. The opponents of the Directive see data
retention as an invasion of privacy and a disproportionate response to the threat of terrorism — a measure
both ineffective and harmful.

Key words: right to privacy, data retention, traffic analysis, mass surveillance
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