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PROFESNI PRIPRAVA
BEZPECNOSTNICH PRACOVNIKU
PUSOBICICH V OBLASTI 1ZS

STANISLAV NECAS

Spolecenské a ekonomické procesy souvisejici s rozvojem spole¢nosti
uvnitf naSeho stétu, ale i s celoevropskym integracnim procesem vyZaduji nové pfi-
stupy k jejich efektivni realizaci, v€etné tvorby a zajisténi fungovani prvka tvoricich
bezpecnostni systém ochrany podnikani. Stat dnes nemuzZe garantovat, natoZ zajistovat
bezpecnost osob, majetku a podnikani v celém rozsahu na dzemi stitu. Spolecnost si
uvédomuje, Ze musi nalézt cesty, jak nebezpecim a ohroZenim pfedchazet nebo jim za-
branit. Zcela jim zabranit nelze, ale je aktudlnim problémem doby se na jejich moZny
vyskyt pripravit, naucit se na né reagovat a fesit je, véetné jejich nasledki.

Pocatek 21. stoleti a v ném probihajici vyrazné zmény kladou na bezpecnostni ma-
nagement stale vétsi naroky. Ekonomické procesy v evropském prostoru vyZzaduji nové
pfistupy i v oblasti bezpecnosti. Doba svymi atributy politickymi, spole¢enskymi, mo-
ralnimi, ekonomickymi, organiza¢nimi, pravnimi, psychologickymi, vojenskymi a bez-
pecnostnimi vyZaduje adekvatni pfistup vedouci ke zvySeni profesionélni tirovné bez-
pecnostnich manazeri.!

Jevi se potfeba odbornikii v oblasti bezpecnosti (bezpecnostnich manaZera ¢i bez-
pe€nostnich specialistii), aby mohlo dojit ke zvySeni narocnosti na kvalifikované po-
suzovani a vyhodnocovani rizik, jakoZ i na planovani a realizaci bezpecnostni strate-
gie statu, ale i organizaci a instituci. Tato skutecnost je nesmirné dilezita v dobé, kdy
jsme jiZ ¢leny Evropské unie, kdy probiha adaptace na evropskou legislativu a harmo-
nizace tuzemskych predpistl a norem s evropskymi standardy a smérnicemi EU. Rov-
néZ v oblasti zajisténi bezpeCnosti navozuje vstup do EU zmény v dosud obvyklych
pristupech uplatiiovanych v CR a bude vyZadovat vysokou odbornost pracovnikii ana-
lyzujicich hrozby a rizika na obecné i specifické trovni.

Bezpecnostni management se zcela zfetelné stal plnohodnotnou soucasti podnika-
ni, bez bezpe¢nosti podnikani, nelze podnikat. Bezpe¢nostni management podniku ¢i
firmy predstavuje relevantni soucast jejiho knou-how.

Zvy3uji se poZadavky statu na ochranu Zivoti a zdravi obyvatelstva, dochézi k pre-
chodu urcitych kontrolnich a regulacnich funkci statni spravy v oblasti bezpecnosti na

I Necas, S., Lidska prava a bezpeénostni management. In: Ekonomické a prayni aspekty podnikani v EU
a ochrana lidskych prav. Sbornik Universitas Crolina facultas iuridica a SVSES, Praha, 2007.
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ekonomickou platformu, zajistovanou jinymi subjekty. Stat bude vyZadovat, ale i pod-

porovat odbornou pfipravu manazeru ¢i specialisti odborné pfipravenych k zajistova-

ni bezpecnosti organizaci, podnikt, obyvatelstva a statu z hlediska mimoradnych uda-
losti (havarii, nehod, pozarti), ochrany diavérnych informaci, ochrany pfed sabotaZi ¢i
teroristickym ttokem apod.

Zakladem koncepce je vytvoreni systému vzdé€lavani, ktery bude zabezpecovat pii-
stup €lenu vSech cilovych skupin v oblasti krizového fizeni k ziskani, prodlouZeni od-
borné zpusobilosti nebo potfebné odborné pripravenosti. Obsahuje systém vzdélavani
v oblasti krizového fizeni dle zdkona ¢&. 240/2000 Sb., o krizovém fizeni a 0 zméné
nékterych zakonu; zakona €. 241/2000 Sb., o hospodarskych opatfenich pro krizové
stavy a o zméné nékterych souvisejicich zdkonl a zakona ¢. 239/2000 Sb., o integro-
vaném zichranném systému.

Soucasna doba svymi atributy jak politickymi, spole¢enskymi, moralnimi, ekono-
mickymi, organizacnimi, pravnimi, psychologickymi, tak 1 vojenskymi a bezpecnost-
nimi a dal§imi vyZaduje adekvatni pfistup k feSeni problémi nezbytnych pro zvyseni
profesionalni drovné téchto specialisti.2 To se pfedeviim dotyka pracovniki v ramci
integrovaného zachranného systému (IZS).

Nutnost zefektiviiovani systému vzdélavani pracovnikii — bezpe¢nostnich manaZe-
ra (specialistll) zvyraznila i Bezpecnostni rada statu, ktera pfijala 3. cervence 2007
usneseni €. 32 ,,Spole¢né minimum pro potfeby vzd€lavani odbornikii v oblasti bez-
pecnosti®, v némz specifikuje minimum pro akreditaci vyuky bezpecnosti na vysokych
Skolach pro bakalarské studiu. Stanovuje minimalni obsahové standardy:

— krizovy management (zaklady teorie krizového managementu, principy a zéklady bez-
pecnostniho systému a krizového fizeni CR, faze fizeni za krizové situace, slozky
IZS, jejich spoluprace a tikoly, planovani pro zajisténi bezpecnosti izemi NATO, EU
a CR, metody pro podporu fizeni a rozhodovani, psychologie krizového fizeni, prav-
ni normy pro podporu fizeni bezpec¢nosti a rozvoje tizemi a pravni normy majici
vztah k bezpecnosti a krizovému fizeni;

— analyza rizik (Zivelni a jiné pohromy, charakteristiky tizemi a jeho zranitelnosti,
identifikace a diagnostika moznych mimoradnych udalosti a krizovych situaci, pre-
vence zaméfend na redukci rizika, hodnoceni vybranych rizik, fizeni rizik a fizeni
bezpecnosti izemi);

— bezpecnostni politika a prevence kriminality (pravni normy a opatieni ve vécech
vnitiniho pofadku a bezpecnosti, mezinarodni dimenze bezpecnosti, organizovany
zlocin a terorismus, prevence kriminality, migracni a azylova politika, véetné schen-
genského prostoru, bezpecnostni ochrana osob a majetku, spoluprice vefejné spra-
vy, soukromého sektoru a obcanti pfi zajiStovani bezpecnosti);

— ochrana obyvatelstva (nouzové pfeziti a humanitarni pomoc, individuélni a kolek-
tivni ochrana obyvatelstva, zdravotnicka rizika, vzdélavani a preventivné vychovna
¢innost);

2 Necas, S., Bezpec¢nostni ochrana je v&ci kaZdého z nés. In: Bezpe&nost organizaci, mezinérodni bezped-
nost a mezinarodni humanitirni pravo. Sbornik mezinarodni konference. Univerzita Karlova v Praze,
Pravnicka fakulta, a SVSES, Praha, 2008.
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— ekonomika krizovych situaci (obecné principy fungovani a fizeni vefejného sektoru,
obranné a civilni nouzové planovani, hospodéiska opatieni pro krizové stavy, legis-
lativa a postupy pro podporu stanoveni ndhrad pii obnové tzemi po Zivelnich a ji-
nych pohromaéch);

— aplikovana informatika (databéze, prehled datovych zdroji v CR, poéitadové sité,
bezpecnost pocitacovych siti a informaénich systémi, informacni systémy vefejné
spravy);

— vefejné pravo a zakladni souvisejici predpisy (zdkladni pojmy teorie prava, pravni
normy a pravni akty, pojem vefejné spravy, postaveni, prava a povinnosti subjektd
i adresétli a pravni ukony, pravni dprava spravniho fizeni, zakladni pravni predpisy
pro resorty podilejici se na zajisténi bezpecnosti, udrZitelném rozvoji tizemi a krizo-
vém fizeni);

— anglicky jazyk (efektivni dstni i pisemna komunikace v oblasti bezpecnosti).

Specifika €innosti bezpec¢nostniho manaZera vychézi z obecnych zdsad manage-
mentu a zajiStuje bezpecnost vSech procesii, probihajicich v organizaci a mé chranit
podnikani.? V naSem pojeti neni pozice bezpenostniho manaZera shodna s pozici kri-
zového manaZera. Ten se zabyva krizovymi nepfiznivymi jevy, které ptisobi na ¢innost
a fizeni organizace ¢i podniku a které mohou zpusobovat velké Skody jak organizaci
(podniku), tak 1 jeho okoli, dokonce mohou byt v dusledku pri¢inou ohroZeni jeho exi-
stence, kdy je vyrazné naruSena rovnoviha mezi podnikatelskymi charakteristikami
organizace a postojem podnikatelského prostiedi k ni.

Krizovy manaZer do organizace (podniku) pfichazi nebo je dosazen zpravidla, jest-
liZe tato se nachazi v krizi, aby z ni udélal prosperujici podnik a zajistil jeho dobry
chod, nepisobi v ni dlouho. Dokonce nemusi mit téméf Zadné znalosti o pfedmétu
podnikani firmy. Na rozdil od toho bezpe¢nostni manaZer v organizaci pusobi cilené
a stale, resp. dlouhodobé.

Efektivnost bezpe¢nostniho managementu je imérna uspésnosti a spolehlivosti lid-
ského faktoru, projevujiciho se v celé hierarchii od vrcholového vedeni aZ po provoz-
ni pracovniky. V naSich zdkonech lze nalézt spousty divodi ke zméné pievaZujicich
piistupli managementu k bezpecnostni politice. Bezpe¢nostni problematiku nelze pod-
cenovat. Nebude to mozné ani v budoucnu. Zaznamenava totiZ pfesun z oblasti ryze
nakladové do role aktivniho ekonomického Cinitele, jenZ ¢asto rozhoduje o ekonomic-
ké tspésnosti a perspektivé podniku.

Chranéné hodnoty a zajmy organizaci jsou ohroZovany udalostmi, které maji ne-
pfiznivy dopad na Zadouci stavy a procesy v jejich provozu. Tyto udalosti, resp. hroz-
by se projevuji jako trvala rizika, ktera nelze odstranit, ale jen ve vétsi ¢i mensi mife
sniZit. Pfevladajici povaha téchto rizik je dina charakterem ¢innosti a orientaci podni-
kéni. Pfi posuzovani zdvazZnosti jednotlivych druhi rizik je nutné vychazet z mozZnych
nasledkid. Z tohoto pohledu musi byt vystavba bezpecnostniho systému zaloZena na
principu priority ochrany Zivota a zdravi osob pfed jinymi hodnotami. Riziky, ktera

3 Matouskovi, L., Rak, R., Role bezpecnostniho manaZera pfi prosazovani komplexni informaéni bezpe&-
nosti. Praha, Security Magazin, €. 2, 2004.
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bezprostfedn& ohroZuji Zivoty a zdravi zaméstnanci, pfip. klientli organizace, jsou ze-

jména:

— loupeZné prepadeni,

— ostatni nasilna kriminalita (trestné Ciny spojené s drZzenim rukojmi, inosem, vydira-
nim, bombovymi ttoky apod.),

— pozar, technicka porucha, Zivelni pohroma aj.

Kriminalitou jsou ohroZena zejména ta pracovisté podnikatelskych subjekti, ve kte-
rych se pracuje pfevazn€ s finanéni hotovosti (napf. posty, banky, ziloZny, obchody,
herny, sménérny aj.).* Jednim z nejzavaznéjsich druhi deliktd, s nimiZ se vici témto
provozum setkavame, je loupezné prepadeni.

PoufZiti nasili jako zpusob ziskavani ciziho majetku nepochybné provazi lidské spo-
le€enstvi od samotnych pocétki jeho historie. At jiZ byly projevy tohoto jevu v jedno-
tlivych etapach vyvoje spolecnosti jakékoliv, jeho podstata ziistiva dodnes nezméné-
na — ¢lovék, jedinec ¢i v rizné mife organizovana skupina uZiva nasili vici jinému
¢lovéku ¢i lidem, aby si pfivlastnili véc, ktera jim nepatfi. Ackoliv tento zptsob cho-
véni byl zfejmé vzdy pro vétsi Cast spolecnosti nepfijatelny a postupem casu byl kva-
lifikovan jako loupeZ, postaven mimo zakon a sankcionovén, presto ze Zivota spolec-
nosti nezmizel. Naopak, za jistych podminek nabyva na intenzité. Pfikladem muiZe byt
situace v Ceské republice po roce 1989, kdy transformace ekonomiky a demokratiza-
ce spolecnosti pfinesla vedle fady pozitivnich trendi i velmi vyrazny nartst poctu kri-
mindalnich Gtokd proti majetku ob¢and i instituci, mezi nimi i loupeZi. Problematika
ochrany majetku se tak dostala do popiedi v§eobecného zdjmu natolik, Ze dnes lze
napf. ochranu objekti a jejich prostor pred klasickymi druhy kriminalnich delikti, ja-
kymi jsou zejména kradeZe vloupanim, zajistit velice Gi¢innym zpisobem.

Stabilita a bezpecnost kazdé organizace spociva zejména v zajisténi a udrZeni pod-
minek pfiznivych pro jeji efektivni fungovani a trvalou ochranu opravnénych zajmau.
Kromé toho povinnost zajistit takovou ochranu vyplyva i z obecné uznavanych etic-
kych hledisek a zavaznych pravnich norem. K tomu slouZi aplikace celého systému
opatieni a ¢innosti, které maji ochranny charakter. Zpiisob, jakym se uvedené postula-
ty napliiuji, byva obvykle vymezen zakladnim dokumentem pfijaty vrcholovym ma-
nagementem organizace, ktery upravuje chovani organizace smétujici k dosaZeni bez-
pecnostnich cili.

Cilem bezpec¢nostniho konceptu (politiky, strategie apod.) je ochrana hodnot a zij-
md, jeZ mohou byt naruSeny ¢i poskozeny riznymi typy nezaddoucich aktivit, udalosti
¢i incidentd, které maji za nasledek negativni dopady na plynulost a bezpecnost ob-
chodnich a jinych aktivit. Ve stupnici chranénych hodnot a zajma, ktera je vychodis-
kem bezpecnostni strategie, musi byt lidské Zivoty a zdravi postaveny na prvni misto.
Je nutné, aby byla upfednostiiovana predevsim takova opatfeni, ktera ptsobi preven-
tivné vici riziku nasilného utoku a pokud nastane, sméfuji predev§im k piimé ochra-
né Zivota a zdravi personalu i klientii a teprve nasledné i jinych hodnot.

Jesté dnes se miZzeme u fady instituci setkat s chdpanim pojmu bezpecnost jako
pouhé fyzické zabezpeceni cennosti pied jejich odcizenim a jako ochranu zaméstnan-

4 Protivinsky, M., Cirtkov4, L., Hysek, A., Nachodsky, Z., Bankovni loupeZe. Praha, Armex 2001.
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ct, pfip. klientd. Napf. pod pojmem bezpecnosti v bance se rozumély pouze trezory,
miiZe, neprirazné ¢i nepristielné prepazky apod. V soucasné dobé se ukazuje, Ze ban-
kovni bezpecnost je velmi Sirokou oblasti zahrnujici celou $kalu prostfedki a forem.
Ty plni svij icel jen tehdy, jsou-li spravné uplatnény, vzdjemné na sebe navazuji a do-
hromady tvoii uceleny systém riznych opatieni a prvkd, tedy optimélné stanovenou
bezpecnostni politiku dané banky.

V aktualnim pojeti tak bezpecnost predstavuje daleko $irsi oblast, kterou je moZno
zahrnout do rdmce komplexni bezpecnostni politiky, jejiz formulovani patfi k dobré-
mu jménu podnikatelského subjektu, jeho spolehlivosti a k podminkam zdravého pod-
nikéni v konkuren¢nim prostiedi atd.’

Bezpecnost je jednou ze zékladnich podminek prosperity a ekonomického ristu.
O prosperité ¢asto hovofi nejen politici, ale i podnikatelé, investofi, manaZefi. A pravé
manazefi a vedouci pracovnici jsou odpovédni za bezpecnost — osob, majetku, vyrob-
nich procesd, informacni technologie apod. S cilem dosahnout maximalni zisk jsou
nékdy pfijimédna opatfeni bez bezpec¢nostni analyzy, neracionalné a nesystematicky.
Bez dostatecné bezpecnostni analyzy jsou zavadény nové sluzby, nové produkty. Prob-
lémem jsou bezpecnostni investice a celkové ndklady na zajiSt€ni bezpecnosti. Bez-
pecnost je dnes nedilnou soucasti fizeni.

K tomu se snaZi svym dilem piispét Soukromd skola ekonomickych studii v Praze,
ktera ma akreditovan do r. 2016 studijni program Ochrana a bezpecnost organizace se
studijnim oborem Bezpelnostni management.

Profil absolventa tohoto bakalarského studia — bezpecnostni manaZer — je postaven
tak, Ze bude umét predvidat, posuzovat a feSit krizové a organizaci ohroZujici situace
a mimoradné udalosti bezpe¢nostniho charakteru. Témi mohou byt zejména selhani
lidského faktoru, technologické poruchy, naruseni bezpe¢nosti statu a ohroZeni oby-
vatelstva a ohroZeni vyvolana piirodni, primyslovou ¢i sociélni katastrofou. Jejich na-
sledkem zpravidla dochdzi k narusSeni bezpeCnostni rovnovahy. Pfirozenou soucasti
managementu organizaci je i management bezpec¢nosti, nebot o zajisténi bezpecnosti
lidskych zdrojt, majetku, vyrobniho ¢i nevyrobniho programu, véetné vyzkumu, no-
vych technologii a inovacnich procesii uskutecfiovanych podnikem ¢i instituci se musi
postarat organizace sama. ManaZer bezpecnosti bude pfipraven k provadéni efektivni
prevence, k fizeni, vedeni, planovani, organizovani a kontrolovani veskeré ¢innosti or-
ganizace. DokaZe vyhodnotit ekonomické, pravni, psychologické a technické aspekty
bezpecnosti. Ziska védomosti, dovednosti a praktické navyky, jeZ po jejich rozsifeni
v praxi vytvori pfedpoklady pro uspéSny vykon funkce bezpecnostniho manazera.

Bezpecnostni manaZer (specialista) ve spolupraci s top managementem fidi hlavni
bezpecnostni rizika, kterd mohou vzniknout v souvislosti s pfedmétem ¢innosti orga-
nizace. Prakticky bude zpracovavat koncepci bezpe¢nostni politiky, koordinovat fun-
govani havarijnich, krizovych planti a scénéid, ovladat pfislu$né pravni, technické
a technologické predpisy, bude navazovat efektivni kontakty s ¢lanky integrovaného
zachranného systému. Bude vytvaret potfebné podminky k odpovédnému a bezpecné-

5 Rak, R., Matouskova, 1., Tvirdi bariéry, &ast I — Bezpe&nost, lidsky intelekt a vliv socidlniho prostfedi.
Praha, Tate International, DSM ¢. 3/2004.
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mu chovéni vSech zaméstnanci, vcetné preventivnich opatfeni. Diraz bude klast na

ochranu fungovani informac¢niho systému organizace. Do jeho odborné naplné patii

BOZP, ekologicka bezpe¢nost, fyzicka ochrana objektl a majetku, dale personalni bez-

pecnost, véetné zabezpefeni ochrany obchodniho tajemstvi a utajovanych informaci.

Ridi sou¢innost dodavateli bezpe&nostnich technologii a sluZeb. Pfi mimofadnych si-

tuacich odpovida za koordinaci ¢innosti s komunalnimi a stitnimi i nestitnimi bez-

pecnostnimi slozkami. Ridi vySetfovani mimoradnych uddlosti na trovni uvnitf orga-

nizace, predklada ze zji$t€ni navrhy na opatfeni top managementu apod.

Studijni program Ochrana a bezpe¢nost organizace:

— studijni obor Bezpecnostni management (bakalafsky),

— pripravuje odborniky schopné fidit bezpecnost organizace, eliminovani nebezpeci
a likvidaci nasledki mimoradnych udalosti, tedy i pracovniky jednotlivych slozek IZS,

— absolventi se dokéZi orientovat v hlavnich smérech hospodarské politiky v trzni eko-
nomice, v narodnim a globalnim hospodafstvi a jejich dopadu na bezpe¢nost v ramci
organizace i statu,

— absolvent pochopi, Ze stit nebo niZsi tizemné spravni celek musi vytvaret podminky
pro ochranu a bezpecny Zivot obyvatel,

— bude schopen predvidat, analyzovat a pfedchazet krizovym situacim, které by mohly
narusit plynuly chod probihajicich procesti v organizaci ¢i ohrozit Zivotni prostfedi,

— bude pfipraven k fizeni efektivniho zasahu vedouciho k omezeni ¢i likvidaci nasled-
ki pfipadné mimoradné udalosti.

Diéle je uveden stru¢ny prehled jednotlivych odbornych bezpecnostnich predmétt

vyucovanych ve studijnim oboru bezpe¢nostni management:

— Sociélni patologie

— Technicka ochrana objekta

— Psychologie krizového managementu

— Bezpe¢nostni management

— Préavni aspekty bezpecnostniho managementu

— Krizové fizeni a IZS

— Ochrana dokumentid v organizaci

— Pravo mezinarodni bezpecnosti

— Ekonomicka kriminalita

— VySetfovani mimofadnych udalosti

— Bezpecnostni audit v organizaci

— Utajované informace v organizaci

— Management rizika

— Soudni a spravni fizeni

— Bezpecnost informacnich systéma

- BOZpP

— Havarijni planovani

— Statni a nestatni bezpecnostni sluzby

— Pozarni bezpecnost

— Organizovany zlocin a terorismus

— Interpol a Europol
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V soucasnosti je zpracovavan e-learningovy program pro piedmeét bezpecnostni ma-
nagement v rimci projektu OPPA.

Rozvoj vzdélavaciho a pedagogického potencidlu Soukromé vysoké skoly eko-
nomickych studii
— projekt CZ.2.17/3.1.00/31075,
— spolufinancovany Evropskym socidlnim fondem a rozpo¢tem hlavniho mésta Prahy.
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PROFFESSIONAL PREPARATION OF SECURITY PERSONNEL
ACTIVE WITHIN IZS (INTEGRATED EMERGENCY SYSTEM)

Summary

Professional preparation of security personnel active within the IZS (Integrated Emergency
System). The article deals with the professional preparation of security staff involved in the IZS (Integrated
Emergency System). It puts this issue in perspective of current security situation in Europe. It states that
security is an integral part of management. It informs about the bachelor study course of security
management at Private College of Economic Studies in Prague Libei.
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