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NEKTI@RE pRAVNi ASPEKTY FORENZNI ANALYZY
DIGITALNICH DAT

LILJANA SELINSEK!
Pravnickd fakulta Univerzity v Mariboru, Slovinsko

1. UVOD

Neni pochyb o tom, Ze Zijeme v digitdlnim véku, kdy je stdle vice Cinnosti
zaloZeno na sofistikované pocitaové technologii, jeZ téméf nepozorovatelné ovliviiu-
je nas kazdodenni Zivot. Moderni technologie se pouZzivaji v 1€karstvi, ekonomii, vzdé-
lavani, statnich zéleZitostech, vSech druzich dopravy apod. Moderni €lovék pfi telefo-
novani, cestovani, komunikaci prostfednictvim elektronické posty apod. zanechdva
zpravidla elektronickou stopu o té€chto ¢innostech, ktera se v pfipadé potieby miiZe stat
rovnéZ dikazem v nékterych pravnich fizenich. Vedle svych pozitivnich stranek, pro-
jevujicich se zejména usnadnénim kazdodenntho Zivota, v§ak maji moderni technolo-
gie i svou stinnou stranku spocivajici ve zneuZiti t€chto technologii k riizné trestné in-
nosti. S rozvojem pocitacovych technologii se bohuZel staly propracovanéjsi a 1épe
koordinované i techniky pocitacové kriminality.

Tento vyvoj klade stile vyS8i ndroky na obor, jenz byl zaloZen pro ucely vyhleda-
vani dikazi v digitdlni podob€ a jejich prevadéni do Clovéku srozumitelného jazyka:
forenzni analyzu digitalnich dat. Bylo by chybou spojovat forenzni analyzu digitdlnich
dat pouze s trestnou ¢innosti pachanou prostfednictvim modernich technologii. Vzhle-
dem k tomu, Ze stdle vice relevantnich skutecnosti je v digitdlni podob&,? mély by se
digitdlni dikazy stéit stile relevantné€j$imi dikaznimi prostfedky pfi vSech druzich
soudniho fizeni. Je tfeba zdiraznit, Ze forenzni analyza digitalnich dat a digitalni dd-
kazy jsou uzite¢né nejen pfi vySetfovani pocitacové kriminality a jinych forem trestné
&innosti, ale i pfi prokazovani fady dal§ich skute¢nosti, napfiklad vile smluvnich stran
v ob&anskopravnich vécech.

Ve spoleénosti zaloZené na modernich technologiich by se forenzni analyza digi-
talnich dat méla nepochybné stit jednou z hlavnich vySetfovacich metod a digitdln{
diikazy by mély byt hlavnimi diikaznimi prostfedky, v mnoha evropskych zemich se

! Preklad: Mgr. AlZbéta Soperova.

2 Kazdoroéné je po celém svété zaslano pres tii biliony elektronickych zprav. Vice nez 90 % dokumentii
vytvorenych v riizngch organizacich je v elektronické podobg, a méné nez 30 % téchto dokumentii je vy-
tisténo. Viz zprava Cybex, 2007, str. 25.
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vSak v obou pfipadech jednd o pomémé neznamou a exotickou oblast vySetfovani trest-
nych &int® a soudniho fizeni. Na jednu stranu je to pochopitelné, nebot forenzni analy-
za digitdlnich dat je novym védnim oborem a digitalni dikazy se od klasickych pod-
statné 1isi. Vzhledem k rychlému a obrovskému rozvoji technologii by vSak pravo mélo
co nejdfive pfijmout metody forenzni analyzy digitalnich dat a digitalni dikazy jako re-
alitu i ve statech, kde této oblasti neni vénoviana pozornost. K tomu jsou nezbytné zmeé-
ny na trovni legislativy, soudni praxe a vzdélavani stavajicich a budoucich pracovniki.
Avsak predtim, neZ bude moZné podniknout jakékoli konkrétni kroky, je tfeba zodpo-
védét zdkladni teoretické otazky tykajici se vztahu mezi forenzni analyzou digitdlnich
dat a (trestnim) pravem. Tento ¢ldnek se zaméfuje na nékteré z nich, jezZ zistivaji ne-
doreSeny i v mnoha evropskych zemich. V ramci niZe uvedenych témat se pokusime
nalézt odpovédi nebo upozomit na zvlastni témata, jimz je tfeba vénovat pozornost:

* Co je forenzni analyza digitalnich dat a je namiste ji upravit zdkonem a pfipadné jak?
* Kdo ma provadét forenzni analyzu digitalnich dat pfi vySetfovani trestni véci?

* Kdy by mél odbornik na forenzni analyzu digitdlnich dat vstoupit do trestniho fizeni?
* Jak zajistit, aby byly vysledky forenzni analyzy digitdlnich dat pouZitelné u soudu?

2. CO JE FORENZNI ANALYZA DIGITALNICH DAT
A JE NAMISTE JI UPRAVIT ZAKONEM A PRIPADNE JAK?

Forenzni analyza digitalnich dat se 1isi od vétSiny tradi¢nich forenznich
disciplin. Od doby objeveni technologie analyzy DNA neméla Zddna metoda tak roz-
sdhly potencidlni d¢inek na konkrétni druhy vySetfovani a trestniho stihédni jako fo-
renzni analyza digitdlnich dat. Jedna se o vysoce technicky obor, souvisejici s fadou
védnich oborl a oblasti: informatikou (poé&itaovou védou), matematikou, fyzikou,
elektrotechnikou, strojirenstvim a systémovym inZenyrstvim, prdvem apod. Vzhledem
ke viem témto technickym detailim a sloZitym procesim maji pravnici ¢asto problé-
my pouZzivat, ¢i dokonce jen porozumét procesim pouZivanym pii vySetfovani pro-
stfednictvim forenzni analyzy digitdlnich dat.* PouZiti védy a inZenyrstvi pfi konkrét-
nim vySetfovani pfedstavuje sloZity proces vyzadujici profesiondlni dsudek a Casto se
proto uvadi, Ze forenzni analyza digitdlnich dat je nékdy spiSe uménim nez védou.’

Existuje fada definic forenzni analyzy digitdlnich dat (téZ po¢itatova forenzni ana-
lyza, digitdlni forenzni analyza, forenzni analyza IT, atd.). Jednu z nejvystiZnéjSich vy-
pracovali Broucek a Turner, ktefi popisuji forenzni analyzu digitdlnich dat jako pro-

3 Napiiklad slovinska policie feSila v letech 2001-2006 celkem 487 957 trestnich p¥ipadi. Z toho byly k pro-
zkoumdni pocitaového vybaveni pouZity metody forenzni analyzy digitilnich dat v celkem 212 pripa-
dech. Z toho vyplyv4, Ze slovinské policie pouZzivd metody forenzni analyzy digitdlnich dat pfiblizné
v 0,05 % vySetfovanych pifipadi.

* Viz leong, R.S.C. FORZA - Digital forensics investigation framework that incorporate legal issues.
(FORZA - Rémec vySetfovani prostfednictvim forenzni analyzy digitdlnich dat zahrnujici pravni aspekty.)
Digital Investigation, Elsevier 3S, 2006, str. 29, (k dispozici na straince www.dfrws.org/2006/proceedings/
4-leong.pdf, ke dni 21. 7. 2008).

* Ryan, D. J., Shpantzer, G. Legal Aspects of Digital Forensics (Pravni aspekty forenzni analyzy digital-
nich dat.) (k dispozici na www.danjryan.com/Legal%20Issues.doc, ke dni: 21. 7. 2008), str. 2.
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cesy ¢&i postupy zahrnujici sledovdnit, shromaZdovdni, analyzu a predkldddni digitdl-
nich diikazii jako soucdst ,,pFedbéZného* a/nebo ndsledného (, post mortem*) vyset-
Fovdni trestné ¢innosti nebo nezdkonného ¢i jiného protiprdvniho jedndni pdchanych
prostiednictvim internetu, tj. on-line.® Forenzni analyza digitalnich dat v§ak miZe byt
samoziejmé uZite¢na i pfi vySetfovani jiné trestné Cinnosti, bez pfistupu na internet,
tedy off-line. Jednoznacnd je rovnéZ definice forenzni analyzy digitdlnich dat jako dis-
cipliny kombinujict prvky prdva a informatiky za icelem shromaZdovdni a analyzy dat
z pocitacovych systémii, siti, bezdrdtovych komunikacnich prostiedkii a pamétovych
zarizeni zpiisobem, ktery je pFijatelny jako diikaz u soudu.

Pojem forenzni analyza digitdlnich dat je tésné& spjat s digitalnimi diikazy.® Obdob-
né jako v pfipadé forenzni analyzy digitalnich dat existuje mnoho definic pojmu ,,di-
gitdlni dikaz“, nejCastéji se vSak pouZivd definice, jiZ v roce 1999 navrhla pracovni
skupina SWGDE,? kterd popisuje digitdlni ditkaz jako jakoukoli informaci s prikazni
hodnotou ve vztahu k dané uddlosti, uloZend nebo prendsend v digitdlni podobé. Tato
definice je velmi pfesnd, nebot’ji lze pouZit na jakoukoli digitilni technologii (zahr-
nuje pocitae, mobilni telefony, digitdlni kamery, data z elektronickych bezpec¢nost-
nich systémi a jakékoli jiné technologie, jeZ mohou byt piipadné spojeny s pocitaco-
vou kriminalitou nebo mohou pifipadné poskytnout digitdlni dikazy).

Podstatnou otdzkou spojenou s pravnimi aspekty forenzni analyzy digitalnich dat
vSak je, zda by pravnici neméli nejen zndt vySe uvedené definice, ale i rozumét tomu,
jak pocitaCe funguji. Sheetz jasné uvadi, Ze pfi jakékoli diskusi o forenzni analyze di-
gitdlnich dat je tfeba pochopit, jak pocitaCe zpracovavaji informace a jak souviseji
s okolnim svétem.!” S timto nazorem musime souhlasit. Pravnici pouZivajici digitalni
dikazy v jakémkoli pravnim fizeni by méli znét zdkladni principy fungovani pocitaci
a jinych digitdlnich pfistroji a méli by byt rovnéZ obezndmeni se zakladnimi zasada-
mi forenzni analyzy digitdlnich dat a technickymi vlastnostmi digitdlnich dikazt. Ne-
jsou tfeba podrobné technické znalosti, av§ak k pfijeti spravného (spravnych) rozhod-
nuti v pfipadech, kde jsou pouZity digitalni dikazy, je zdkladni povédomi v tomto
sméru nezbytné. Jednd se predevsim o to, Ze fadné posouzeni priikkazni hodnoty digi-
talnich dikazii miZe vychdzet pouze z pochopeni takovych vlastnosti digitdlnich di-
kazl, jez je odliSuji od té€ch klasickych.

Podivame-li se na druhy a povahu digitdlnich dikazi podrobnéji, je tieba nejprve
uvést, Ze existuji dva zdkladni druhy ddajii shromaZdovanych metodami forenzni ana-
lyzy digitalnich dat: trvald a proménliva data. Trvald data jsou data uloZend na lokal-
nim pevném disku nebo jiném médiu a zlstavaji zachovéna i po vypnuti poCitace. Pro-

5 Viz Broucek, V., Turner, P. Winning the battles, losing the war? Rethinking methodology for forensic
computer research. (Vyhrajeme bitvy, prohrajeme vélku? Pfehodnoceni metodiky forenzniho pocitaco-
vého vyzkumu.) Journal in Computer Virology, 2006, &. 2, str. 4.

Srov. www.us-cert.gov/reading_room/forensics.pdf.
Obdobné jako jiné forenzni oblasti, i forenzni analyza digitdlnich dat se provadi predevsim s cilem zis-
kat ditkazy pouZitelné u soudu.

9 SWGDE je zkratka pracovni skupiny Scientific Working Group on Digital Evidence, www.swgde.org.
10 Viz Sheetz, M. Computer Forensics. An Essential Guide for Accountants, Lawyers and Managers. (Po-

¢itaCova forenzni analyza. Zakladni prirucka pro ucetni, pravniky a manaZery.) New Jersey: John Wiley
& Sons, 2007, str. 14.
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ménlivd data jsou data uklddand v paméti (RAM) nebo existujici pfi pfenosu.!! Za-
kladni vlastnosti proménlivych dat je, Ze budou pfi vypnuti pocitae ztracena, takze
vySetfovatel musi znét spolehlivé zplsoby jejich zachyceni; pravnik si pfitom musi
byt védom faktu, Ze vySetiovatel musi tuto skute¢nost znat; jinak budou shromazdéné
dikazy s velkou pravdépodobnosti nespolehlivé. Aby zajistili, Ze svou praci poskyt-
nou fadny ziklad pro soudni pfezkum, musi odbornici na forenzni analyzu digitdlnich
dat zohlednit zdkladn{ zdsady forenzni analyzy digitélnich dat.!? Jednou ze zdkladnich
zésad je, Ze pii vyhledavani prostfednictvim forenzni analyzy digitdlnich dat musi byt
pouZzita kopie (nikdy origindl) dotéeného digitdlniho média, kterd vSak musi byt s ori-
gindlem zcela totoZnd. B€hem vyhleddvani musi byt vénovana zvlastni péce zachovani
dikazu. Ten nesmi byt Zéddnym zplisobem pozménén. Digitalni dikazy 1ze pfedev§im
snadno duplikovat nebo modifikovat, ¢asto bez zanechani jakychkoli stop, a mohou
tak predstavovat zv1astni problémy co se tyée odborné zpiisobilosti. Opominuti zmra-
zit diikaz pfed otevienim soubori (spolu se skutenosti, Ze samotnym otevienim se
soubory zmén{) miiZe rozhodujici diikaz znehodnotit, éehoZ si musi byt vySetfovatelé
a préavnici pracujici na daném pfipadu védomi. PrestoZe technické stranky forenzni
analyzy digitalnich dat a digitdlnich dikazii mohou byt pro pravniky ponékud imagi-
nérni i sloZité, musi znat povahu téchto diikazi, pokud je cht&ji spravné vyhodnotit.!?

Pravdou je, Ze forenzni analyza digitilnich dat miZe velmi pracnd a inavnd. PfestoZe
ddaje 1ze jen t€Zko zniCit, je na druhé strané Casto obtiZné je najit. Nalezeni relevantniho
diikazu v obrovském mnoZstvi dat miZe byt problematické (zejména pokud jsou kédo-
véna, oznacena zavadéjicim zplisobem nebo ukryta mezi mnoha nevinnymi soubory).
Jesté veétsi problém vznikne v piipad€, kdy kontrola pocitace neni dostacujici, nebot digi-
talni diikazy jsou uloZeny na riiznych serverech napojenych na internet a mohou se tudiz
nachdzet v riznych zemich (z nichZ kazda ma vlastni pravni fdd). Odbornici na forenzni
analyzu digitalnich dat v§ak maji k dispozici fadu softwarovych néstroji a pomticek, je-
jichZ prostfednictvim mohou analyzovat poéitac nebo jind digitdlni zafizeni podezielého.
Nejznaméjsimi komerénimi nastroji jsou EnCase od Guidance Software a Forensic Toolkit
(FTK) od AccessData, nejznamé;jsim open source forenznim néstrojem je vSak Sleuth Kit.'4

Podrobné;jsi informace ziskite napf. na webovém serveru United States Computer Emergency Readiness
Team (US-CERT), www.us-cert.gov.

Tyto zasady jsou technické povahy a formuluji je nékteré nejvyznamné;si forenzni instituce. Velmi dob-
rou praktickou prirucku tykajici se elektronickych diikazi ziskanych prostfednictvim poéitade vypraco-
valo sdruZeni ACPO (Association of Chief Police Officers, www.acpo.police.uk). Je k dispozici na in-
ternetu na adrese: www.7safe.com/electronic_evidence/ ACPO_guidelines_computer_evidence.pdf.

3 Vice informaci tykajicich se povahy digitdlnich dikazli naleznete napf. v publikaci Sheetz, M. Compu-
ter Forensics. An Essential Guide for Accountants, Lawyers and Managers. (Pocitaova forenzni analy-
za. Z4kladni piirucka pro iicetni, pravniky a manaZery.) New Jersey: John Wiley & Sons, 2007.
Pomoci téchto ndstrojui je moZné obnovit smazana data, zjistit kdy byly soubory zmé&né&ny, vytvoreny &i
smazany, urcit, jakd pamétova zafizeni byla pfipojena ke konkrétnimu poéitadi, jaké aplikace byly nain-
stalovadny (i pokud jiZ byly odinstalovany), jaké internetové stranky uZivatel navstivil apod. Neni vSak
mozné obnovit data, pokud jiZ bylo pfislusné digitilni médium (fyzicky) zni¢eno. Pokud bylo digitalni
médium bezpe&n& pfepséno, je obnova dat bud velmi obti#n4, nebo nemozna. Dal§i i¢innou obranu pred-
stavuje kryptografie (Sifrovani), kterd ¢ini data necitelnymi a tudiZ nepouZitelnymi. Pokud je spravné
pouZito a Sifrovaci kli¢e jsou bezpené uschovany, Ize Sifrovani dat jen t€Zko prolomit. Vice informaci
ohledné Sife forenzni analyzy digitdlnich dat naleznete v publikaci Casey (2004). KaZdopané kazdy, kdo
sleduje seridl Krimindlka v Las Vegas a podobné védeckofantastické filmy vi, Ze z technického hlediska
jsou forenzni nastroje a techniky u¢inné, nikoli v8ak v§emocné.
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Pravnici nepotfebuji védét, jak tyto forenzni nastroje funguji, musi jim vSak byt ziej-
mé, zda jsou dostateéné spolehlivé k tomu, aby poskytly digitalni diikazy, které budou
natolik priikazné, Ze budou moci byt pouZity jako zdklad pro soudni rozhodnuti.
Vritime-li se k pivodni otdzce, zda by méla byt forenzni analyza digitalnich dat upra-
vena zdkonem (a pokud ano, jak), je tfeba zdiraznit, Ze to neni potiebné. Forenzni ana-
lyza digitdlnich dat je ur€itym druhem sluZby. Vzhledem k tomu, Ze se jedna o jednu
z méla forenznich oblasti, jeZ jsou zajimavé i pro soukromy sektor,' kde hraji vyznam-
nou ulohu pravidla hospodérské soutéZe, jakékoli omezeni této sluzby by mohlo byt ve-
lice problematické. Otdzka, zda by méla byt forenzni analyza digitdlnich dat upravena
zakonem, by vSak neméla byt zaménovana s otdzkou, zda je tfeba zdkonem regulovat di-
gitlni dikazy a zda by mély pravni piedpisy stanovit nékterd omezeni ohledné toho, kdo
miZe provadét vySetfovani prostfednictvim forenzni analyzy digitalnich dat, resp. pfi-
slusnou odbornou ¢innost. Témito dvéma otdzkami se zabyvaji nasledujici kapitoly.

3. KDO BY MEL PROVADET VYSETROVANI
PROSTREDNICTVIM FORENZNI ANALYZY
DIGITALNICH DAT?

Otézka, kdo by mél shromazdovat a analyzovat digitélni dikazy, je nej-
palCivéjsi ve fazi pripravného fizeni, tj. ve fazi, kdy je véc v rukou policie a/nebo stitnich
zastupcl. Mensi zemé se v tomto ohledu potykaji s problémy spojenymi s nedostatkem
finanénich zdrojii. Forenzni analyza digitdlnich dat je zpravidla velmi ndkladné. Vedle
vykonného hardwaru a softwaru vyZaduje stalé vzdélavani pfislu§nych pracovnikii, coz
rovnéZ vyzaduje nemalé ndklady. Zatimco vEtsi a bohatsi zemé si mohou dovolit fi-
nancovat ze stitniho rozpoctu neziskové instituce jako laboratofe zabyvajici se forenzni
analyzou digitélnich dat, mensi zemé Celi finanénim omezenim a nésledné nedostatku
vyskolenych odborniki. Ve Slovinsku se napiiklad objevily tivahy o moZnosti piekonat
tento problém zapojenim soukromého sektoru ve f4zi shromazdovani digitdlnich dika-
zU v (pfipravném) trestnim fizeni (jako druh operativni pomoci policii, resp. stitnimu
zastupci). Tato my$lenka sice dosud neziskala vyznamnéj§i podporu, musime vsak sou-
hlasit s panem Goranem Oparnicou ze spole¢nosti INsig2,!¢ ktery uvedl, Ze dfive ¢i
pozdéji si vldda bude muset zvolit mezi dvéma zly: bud viibec nevysetfovat, nebo za-
pojit do &asti vySetfovani soukromy sektor. Druhd moZnost je patrné lepsi, navzdory
v8em souvisejicim problémiim. Pfed uvedenim jakéhokoli takového systému do praxe
je samozfejmé nutné stanovit piislusnd pravidla, aby se zabranilo jeho zneuZiti.

15 Metody forenzni analyzy digitdlnich dat jsou uZite¢né nejen pfi vySetfovéni trestnych ¢inii a jinych spo-
rit konéicich pred soudem, ale jsou vhodné rovnéz k feSeni nékterych pfipadii poruSeni bezpecnosti, ztra-
ty dat nebo obdobnych (nikoli nezbytn€ kriminalnich) pfipadi, k nimz dochazi v obchodnich spolecnos-
tech i jinych institucich. Abychom byli pfesni, v téchto pfipadech nelze hovofit o ,.forenzni* analyze
digitdlnich dat, nebot'pojem forenzni znamena prislusejict féru, soudni, rovnéz verejny, obsahové se vSak
jednd o totoZnou véc.

16 INsig2 d.0.o0. je chorvatské spole¢nost zabyvajici se mimo jiné vySetfovanim prostfednictvim forenzni
analyzy digitalnich dat Viz www.insig2.hr.

135


http://www.insig2.hr

Druhé otézka spojend s problematikou ,.kdo* by mél tuto analyzu provadét souvi-
si s dilematem tykajicim se potiebné kvalifikace odbornikii na forenzni analyzu digi-
talnich dat. Respektive konkrétnéji: potfebuji néjaké zvlastni vzdélani? Nebo postaci,
pokud budou mit v tomto oboru praktické zkusenosti? Méli by byt drZiteli néjakého
zvlastniho (stdtniho nebo soukromého) osvédceni? a podobné. Tyto pomérné slozité
otazky jsou aktudlni v mnoha evropskych zemich a souviseji s nékterymi jinymi ne-
dofeSenymi dilematy v rdmci pravnich aspektii forenzni analyzy digitdlnich dat. Lze
konstatovat, Ze neexistuje Zddna kone¢nd a univerzalni odpovéd’, pro dalsi diskusi
o této problematice jsou vSak vyznamna néktera zjisténi z prizkumu spoleénosti Cy-
bex.!” Podle tohoto prizkumu se prdvnici i odbornici na forenzni analyzu digitalnich
dat shoduji, Ze k vedeni vySetfovani prostfednictvim forenzni analyzy digitdlnich dat
jsou potiebné praktické zkusSenosti a podminkou, jiz musi odbornik na poéitatovou fo-
renzni analyzu splfiovat, je vysokoskolské vzdé€lani v oboru informatika, inZenyrstvi
nebo matematika. Forenzni odbornici navic povaZuji za nezbytné, aby dotcena osoba
ziskala osvédCeni o znalosti forenzni analyzy digitdlnich médii vydané vefejnym or-
ganem. Vysokoskolsky vzdélany odbornik by mél déle mit alespon dva roky praxe a ti,
kdo nemaji vysokoskolské vzdélani, by méli absolvovat pét let praxe v pfislusném
oboru. Pro vSechny odborniky je rovnéz povinné dal§i odborné vzdélavani, aby byli
schopni sledovat nejnovéjsi vyvoj. Zatimco forenzni odbornici povazuji za vhodné fe-
Seni osvédCeni vydané vefejnym orgdnem, pravnici se na druhé strané domnivaji, ze
odbornik na pocitacovou forenzni analyzu by mél byt pfisluSnikem policie a mél by
byt drZitelem osvédCeni o znalosti forenzni analyzy digitdlnich médii vydaného sou-
kromou instituci.!® Z téchto zji§téni vyplyva, Ze panuje pomémé vysoka mira konsen-
su ohledné otdzky potfebného vzdélani a kvalifikace odbornikii na forenzni analyzu
digitalnich dat, respondenti se vSak neshoduji ve véci systému certifikace téchto od-
bornikii. V kazdém piipadé by bylo vhodné uplatiiovat pri feSeni této problematiky
globdlni pfistup, nebot’ viceméné jednotna kritéria platnd pro odborniky na forenzni
analyzu digitdlnich dat na celém svété by pfiznivé ovlivnila dal§i vyvoj tohoto oboru.

4. KDY BY MEL ODBORNIK NA FORENZNI ANALYZU
DIGITALNICH DAT VSTOUPIT DO TRESTNIHO RIZENI?

V ramci tohoto tématu je tfeba zdliraznit dvé véci. Zaprvé, jak jiZ bylo
uvedeno, forenzni analyza digitalnich dat a digitdlni ditkkazy nesouvisi jen s pocitaco-
vou kriminalitou a jinymi formami trestné ¢innosti pachané prostfednictvim moder-
nich technologii. Naopak! Digitdlni diikazy ziskané prostfednictvim metod forenzni

17 Spanélské spoie¢nost Cybex provedla specializovany vyzkum na téma , Pfipustnost elektronickych di-
kazii u soudu. Boj proti poéitatové kriminalit&“. Vysledky tohoto projektu financovaného v ramci pro-
gramu AGIS byly zvefejnény v roce 2007 a jsou k dispozici na adrese www.cybex.es/agis2005/elegir
_idioma_pdf htm, Do projektu se zapojilo 16 zemi: Némecko, Rakousko, Belgie, Dansko, Spanglsko,
Finsko, Francie, Recko, Nizozemsko, Irsko, Itdlie, Lucembursko, Portugalsko, Spojené krdlovstvi, Ru-
munsko a Svédsko.

8 Viz zprava Cybex, 2007, str. 41.
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analyzy digitdlnich dat mohou byt relevantni v fadé trestnich véci — a to i u téch, kde
poditaCe ani digitdlni zafizeni pfi trestném &inu vibec nefigurovaly. Philips a Kent
uvadeéji jako piiklad neddvny trestni piipad z Britanie, kdy byl muZ uskrcen na cesté
domil ze své oblibené mistni ndlevny a zdilo se, Ze neexistuje Zadny zfejmy motiv.
Z oblasti krku obéti byly ziskdny stopy DNA a policie vyzvala jeji rodinné piislusni-
ky a pratele, aby dobrovolné odevzdali vzorek své DNA a mohli tak byt vylouceni
z okruhu podezielych. Svagr zemfielého nejprve Zadosti nevyhovél, pak v§ak neochot-
né souhlasil, kdyZ zjistil, Ze se stal hlavnim podezielym. Analyza DNA nepfinesla Zad-
né vysledky, nebot’silny dést'v noci, kdy se stala vrazda, smyl vétSinu stop a nebyl tu-
diZ k dispozici dostatek materidlu ke zjisténi shody. Béhem dalsiho vySetfovéani byl
zabaven §vagriiv pocita¢. Pritom pfislu$né organy postupovaly v souladu se standard-
nimi postupy uzndvanymi vSemi soudy ve Spojeném kralovstvi. Odbornik na pocita-
¢ovou forenzni analyzu prozkoumal §vagriv pocita¢ a zjistil, Ze den pfed vraZzdou
zadal do internetového vyhleddvace vyraz ,,jak zabit Clovéka“. Tento jednoduchy di-
gitdlni dikaz se tak ukdzal jako podstatny pro vyfeSeni trestného Cinu vrazdy,' ktery
rozhodné neni druhem trestné ¢innosti pachané prostfednictvim modernich technolo-
gii. Odpovéd na otdzku ,.kdy* je tedy v kazdém pripadé ,,Casto”. Digitdlni dikazy se
vyskytuji vS§ude kolem nds a maji mnoho podob, takZe lze jejich prostfednictvim pro-
kézat rizné okolnosti.

Zadruhé je vSak tfeba zminit jeSt€ jiné stanovisko. Néktefi odbomnici upozoriuji,
Ze, zejména v piipadech méné zdvazné trestné ¢innosti by méla byt forenzni analyza
digitdlnich dat pouZita pouze tehdy, neni-li k dispozici dostatek jinych, tedy klasickych
diikazi. Tento nadzor vychdzi z takzvané ekonomické analyzy prava, kterd uvadi, Ze na-
kladné metody prokazovani skute¢nosti by se mély pouZit pouze pokud neni k dis-

wrvs

pozici levnéjsi cesta k dosaZeni stejného vysledku.?

5.JAK ZAJISTIT, ABY BYLY VYSLEDKY FORENZNI{ ANALYZY
DIGITALNICH UDAJU POUZITELNE U SOUDU?

Existuje pouze jeden zpisob, jak zajistit, aby vysledky forenzni analyzy
digitdlnich dat byly pouZitelné u soudu — musi byt shromazdény zakonnym zptsobem,
tedy v souladu s platnymi pravnimi pfedpisy. Nestaci zajistit usvédcujici digitalni di-
kazy; musi se tak stit zakonnou cestou.?! V fad€ statd vSak nejsou stanovena zvlastn{

¥ Viz Philips, A., Kent, J. eDisclosure: Lawyers are Treading a Risky Path. (Digitalni diikazy: pravnici se
vydavaji rizikovou cestou.) publikovdno na www.7safe.com/assets/pdfs/eDisclosure%20white%?20paper.pdf
(price byla vypracovéna v tinoru 2007) (ke dni: 18. 7. 2008), str. 1.

% Vice informaci o téchto aspektech naleznete v publikaci Moore, T. The Economics of Digital Forensics.
(Ekonomie forenznf analyzy digitalnich dat.) (k dispozici na www.weis2006.econinfosec.org/docs/14.pdf,
ke dni 21. 7. 2008), str. 1-10.

' Napiiklad ve Slovinsku smi soud vychazet pti svém rozhodovani v konkrétni trestni véci pouze z diika-
zii, jez byly shromédzdény podle piislusnych ustanoveni Ustavy a trestniho fdu. Diikazy ziskané zpiso-
bem porusujicim lidskd prava nebo v rozporu s trestnim fadem jsou absolutné neplatné a musi byt vylou-
&eny (analyzu nékladd a piinosd nelze v tomto piipadé pouZit). Zakonny zplisob shromazdovani ditkazii
je viak v trestnim ¥ddu v mnoha piipadech upraven pouze obecné a &asto proto neni zfejmé, zda jsou ur-
¢ité vySetfovaci techniky a opatfeni dovolené ¢i nikoli. Vzhledem k nedostate¢né praxi to plati zejména
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pravidla tykajici se shromaZdov4ni, uchovévéni, ukladan{ a analyzy digitdlnich dika-
zii. V téchto zemich plati pro digitélni diikazy obdobné stejné predpisy jako pro kla-
sické diikazy, coZ miiZe pfinaset problémy. Digitalni diikazy jsou zejména natolik od-
1i¥né od téch klasickych, Ze nepochybné vyZaduji zvlastni pravni Gpravu.?? Je viak
tfeba zdiiraznit, Ze zdkonoddrci musi postupovat velmi obezietné. Pokud by byly di-
gitdlni dikazy zakotveny v legislativé chybné&, doslo by k jesté horsi situaci, neZ kdyZz
nejsou pfedmétem Zadné zvlastni Gpravy.?

Zvlastni skupinu tvoii digitdlni diikazy ziskané od tietich osob, napf. obéti, sprav-
cl sité, osob odpovédnych za bezpe&nost informaénich technologii ve spole¢nostech
nebo soukromych forenznich instituci. Ve skute&nosti je soukromé shromazdovani di-
gitdlnich dikazi stdle béZnéjsi. To je na jednu stranu pochopitelné, nebot’ v fadé zemi
si nejsou donucovaci orgény jisté, kdy a jak by mély byt metody forenzni analyzy digi-
tlnich dat pouZity. Ve Slovinsku nenf naptiklad shromaZdovani diikazi soukromymi
subjekty pravné upraveno, coZ vSak neznamend, Ze je takovy zpusob ziskavani dikazi
nezdkonny. Trestni fad pfedevsim obecné nezakazuje soukromym subjektim shromaz-
dovat informace, které maji povahu diikazdi, pokud takové shromazdovéni neni v roz-
poru s trestnim fddem, trestnim zdkonem a jinymi pravnimi predpisy. Je proto moZné
pouzit digitdlni dikazy shromaZdéné soukromymi subjekty jako relevantni diikazni
prostfedek v soudnim fizeni, pouze vSak pokud byly ziskdny zdkonnym zptisobem.

Nakonec je tieba upozornit jest€ na jednu véc. PrestoZe odbornici na forenzni ana-
lyzu digitdlnich dat (zpravidla) nejsou pravnici, méli by byt do ur€ité miry obezname-
ni se zdkladnimi instituty trestniho préava procesniho. Pokud nebude digitalnim dika-
zGm ve fézi jejich shromaZdovani vénovana f4dna péte a pozornost, mohou se stat
bezcennymi. Jak jiz bylo uvedeno, digitdlni diikazy jsou velmi promeénlivé a lze je
snadno a rychle zménit. Pokud k tomu dojde, ztrati pfedmétny diikaz prikazni hodno-
tu a stane se nepouZitelnym. Nejen legislativa, ale i znalosti odbornikl na forenzni
analyzu digitdlnich dat jsou kli¢ové k tomu, aby vysledky vySetfovani prostfednictvim
forenzni analyzy digitdlnich dat byly pouZitelné u soudu. Pokud nebudou digitalni di-
kazy shromazdény v souladu s pfisluSnym zdkonem stanovenym postupem, bude fo-
renzni analyza digitdlnich dat pouze plytvanim Casem a penézi.

v oblasti digitdlnich diikazii. Forenzni analyza digitalnich dat je mlady obor, ktery (dosud) neni ve Slo-
vinsku pfili§ zndm ani obecné& pfijiméan soudy, takZe hranice mezi zdkonnym a nezédkonnym shromazdo-
vanim digitdlnich dikazii nejsou pfesné stanoveny. Podrobné&;jsi informace viz Selinsek, L. Legal Col-
lecting of Digital Evidence. (Zdkonné shromazdovani digitdlnich diikazii.) In: Zbornik Pravne fakultete
Univerze v Mariboru. Maribor, 2007, 3. ro¢nik, (dokument v anglickém jazyce), str. 226-227.

22 Ze studie spolecnosti Cybex vyplyva, Ze 74dnd ze zemi zapojenych do projektu nemd systematickou
prévni tipravu digitélnich ditkazii, a to ani v trestnim, ani v ob¢anském procesnim pravu. V nékterych sté-
tech plati samostatnd ustanoveni tykajici se vyhradné digitdlnich diikazi, jiné stity vSak nemaji ani ta-
kova ustanoveni, takZe digitdlni dikazy podléhaji stejnému reZimu jako ostatni, tzv. klasické dikazy.
Mnoho pravnikii z celé Evropy se domniva, Ze stdvajici pravni situace v jejich zemi neni idedlni
a vyZaduje provedeni zmeén tak, aby privo odpovidalo redlnému stavu technologii. Viz zprava Cybex,
2007, str. 31-32.

2 Jak vysvétluje Sheetz, digitdlni diikazy nejsou ve skutednosti nic jiného neZ série elektronickych impul-
st uloZenych ve vice i méné stabilni podobé. Tyto uloZzené impulzy tvoii diikaz (viz Sheetz, M. Com-
puter Forensics. An Essential Guide for Accountants, Lawyers and Managers. (Po¢itatova forenzni ana-
lyza. Zakladni piirucka pro ticetni, pravniky a manazery.) New Jersey: John Wiley & Sons, 2007, str. 14).
Narozdil od klasickych diikazii tedy nemiZeme digitalni diikaz vidét, nemiiZeme si na né&j sdhnout ani jej
citit — miiZeme vidét pouze jeho transkripci ze strojového do ¢lovéku srozumitelného jazyka.
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6. ZAVER

Vyse prednesené otdzky jsou pouze &4sti rozsdhlejsi problematiky a mély
byt zohlednény pfi formovani zdkladu konstruktivniho vztahu mezi forenzni analyzou
digitalnich dat a (trestnim) pravem. Podstatné je, Ze moderni technologie by se nemé-
ly stat pfekdzkou dalSitho dcinného fungovéani orgdnl Einnych v trestnim fizeni;
a naopak, trestni pravo by nemélo branit vyuZivani modernich technologii v soudnim
fizeni. Sty¢né body mezi forenzni analyzou digitalnich dat a trestnim pravem mohou
byt spravné vymezeny pouze na zdklad€ vzdjemného porozuméni. Odbornici na fo-
renzni analyzu digitalnich dat musi ovladat nejen zdkladni zésady trestniho prava pro-
cesniho, ale rovnéZ pravidla zékonného shromaZdovani digitdlnich dikazd; naopak
pravnici (statni zastupci, soudci a rovnéZ obhdjci) musi byt obeznadmeni se zdkladnimi
postupy shroma?dovéni, uchovavani, uklddani a analyzy digitélnich dikazd, a tedy z4-
kladnimi principy forenzni analyzy digitalnich dat. Tato vzdjemnd znalost je zarukou
spravného a fadného poufZiti vysledkli vySetfovani prostiednictvim forenzni analyzy
digitalnich dat v soudnim fizeni, které je nejen vitané, ale dfive i pozd€ji bude rovnéz
naléhavé nutné — nebot Zijeme v digitalnim véku.
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SOME LEGAL ASPECTS OF DIGITAL FORENSICS
Summary

The article is dealing with some legal aspects of digital forensics from the viewpoint of the
countries where digital forensics is not (yet) often used investigation method, and digital evidences are not
everyday evidence means. The questions discussed in the article should be answered at the beginning of the
establishment the proper and legally accepted relation between digital forensics and law (the stress is,
however, on criminal law, because the author is working in this field). The main goal of the article is to open
some questions and to offer some possible answers. However, it has to be stressed that there is no universal
answers on the questions about relation between digital forensics and law. While digital forensics is based
on the similar principles and rules all around the world, the law is pretty much specific for almost each
country. Besides, different levels of technical and informational development of the countries have to be
taken into consideration. Even if questions from the article are already solved in some countries, they have
just opened in the other ones, so it can be stated these questions are going to be relevant for some time.

Keywords: digital forensics, digital evidence, digital forensic expert, digital forensic examination, criminal
procedure law

Klicovd slova: digitalni analyza forenznich dat, digitalni dikaz, odbornici na forenzni alalyzu digitélnich
dat, trestni prdvo procesni
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