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1. ONTOLOGIE PRAVA VE VZTAHU K INTERNETU

Odpovéd na otézku, zda pravo na internetu existuje &i nikoli, se zd4 byt
na prvni pohled jasnd. Podivnou a nepfedpoklddanou tezi, Ze na internetu pravo ne-
plati, vSak nerazi jen rozevlati vizionafi ¢i anarchistické zdjmové organizace, ale mohli
jsme se jiz nékolikrat setkat s jeji realizaci statnimi organy, které pravo autoritativné
aplikuji. V né€kolika pfipadech tak i organy jako je napfiklad policie ¢i soudy odmitly
autoritativné uplatnit pravo v situaci, kdy se nékdo domahal jeho dodrZovani v pro-
stfedi informacnich siti. Déle si pak pfedstavime i jiné pfipady, kdy bylo pravo sice au-
toritativné aplikovano, jeho vynuceni vSak bylo z technickych, ekonomickych ¢&i
socialnich diivodii nemoZné — o materidlni legitimit€ a platnosti takto aplikovaného
préava je pak ddvod rovnéZ pochybovat.

V Ceské republice napiiklad policie odloZila piipad trestného &inu pomluvy s pouka-
zem na to, Ze se uskute¢nil na internetovém diskusnim féru a nelze tedy prokdzat spa-
chanf trestného ¢inu. VySetfovatel se v tomto pfipad€ nezabyval zjiSténim vSech sku-
teCnosti, které mohou byt pro posouzeni skutku rozhodné a k odloZeni pfipadu si
vystacil v podstaté jen s vyslechem podezielého. Rozhodnuti o odloZeni pfipadu pak
napadl ministr spravedInosti stiZznosti pro poruseni zdkona a Nejvyssi soud CR této
stiznosti vyhovél'. Z rozhodnuti, v némZ Nejvyssi soud CR poskytnul vySetfovateli
i obsahly ndvod, jak ve véci dale postupovat, vybirdme: ,Podstata poruSeni zdkona
v daném piipadé spociva v tom, Ze vySetfovatel ucinil rozhodnuti o zastaveni trestni-
ho stihdni obvinéného Ing. J. Z. z vyse uvedeného diivodu, aniZ néleZité zjistil skut-
kovy stav a provedl veskeré dostupné diikazy, které se v této véci nabizely. (...) Déle
bylo tfeba vyZadat znalecky posudek z oboru vypoletni techniky se zaméfenim na
software a provést piislusné zkoumani zajiSt€nych internetovych stranek nalézajicich
se pod internetovou adresou, jakoZ i zfizené internetové schranky na jméno Z. S.,
s cilem ziskat idaje sméfujici k identifikaci osoby, kterd uvedené stranky a schranku
zfidila, v€etné idajil, jeZ by umoznily ur¢it osobu, jeZ pfedmétny pomlouvacny text na
tyto stranky umistila.

! Viz rozhodnuti &. 4 Tz 265/2000, publikovano na adrese www.nsoud.cz.
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Zajimavy piipad s tragickym koncem se odehral v Cin&?, kde se nejprve jednadtyfi-
cetiletému hraci on-line hry ,,The Legend of Mir 3“ Qiu Chengweiovi podafilo spole¢-
né s jeho pritelem Zhu Caoyuanem v této hie ziskat unikatni me¢. AniZ by Zhu svému
spoluhraéi cokoli fekl, prodal tento virtudlni me€ na internetové aukci za 7200 juani
(cca 19 000,~ K¢). Kdyz Sel Qui oznamit tento skutek na policii, bylo mu sd€leno, Ze
na virtualni vlastnictvi se zdkony nevztahuji a policie tak tento skutek odmitla feSit. Qui
byl pak natolik rozezlen, Ze Zhua napadl a nékolika bodnymi ranami ho usmrtil.

Nejprve si predstavime zdkladni koncepce existence a legitimity prdva na interne-
tu a budeme rovnéZ demonstrovat argumentaci, kterou lze k prosazeni pfislusnych
pravnich ndzort pouZit. Vyklad to neni v Zidném pfipadé samotcelny — pfedstavené
argumenty se totiZ mohou velmi dobfe hodit pfi feSeni konkrétnich pravnich problé-
miu pied difednimi orgény, obecnymi a Gstavnimi soudy &i pfed soudy mezivladnich or-
ganizaci. S timto vykladem je pak v kazdém piipad€ nutné zalit v USA, kde se inter-
net nejen zrodil, ale kde je diky mistni pravni kultufe* moZné nalézt i plodné stfedisko
vyvoje pravnich nazorl na nejriznéjsi otazky souvisejici s realizaci spoleenskych
vztahtl v prostfedi informacni sité.

USA jsou zemi, kde maji hluboké kofeny myslenkové sméry jako liberalismus ¢i
dokonce libertaridnstvi. Jednou ze zdkladnich my$lenek liberalismu je pfitom odstra-
néni nejriznéjSich forem regulace omezujici jednotlivce v realizaci jejich zdméra
a dosaZeni odpovidajiciho prospéchu, at'uZ materidlniho ¢i jiného. Pfesné€ v tomto du-
chu se nesou aktivity jednoho z nejvyznamnéj§ich hnuti za tzv. svobodny internet, or-
ganizace Electronic Frontier Foudation, jejimZ zakladatelem je zndmy rocker a poz-
déjsi uspesny podnikatel John Perry Barlow. JiZ od pocétku svého vzniku, tj. od roku
1990, se tato organizace vyznamné angaZuje v boji proti pravnimu ¢i jinému omezova-
ni svobody jedince na internetu, a to zejména formou vefejné osvéty a pravni pomoci
v soudnich sporech. Jejim zdkladnim dokumentem je takzvana Deklarace nezavislos-
ti kyberprostoru*, jejimZ dstfednim motivem je problém pravni regulace a ¢innost sta-
ti a jejich organl autoritativné aplikujicich pravo. Z deklarace vybirdme nasledujici
pasaze (preklad autor):

» W, viddy vsech priimyslovych sveti, Vy unaveni ob¥i z masa a oceli. Jd, pFichd-
zejici z Kyberprostoru, nového sidla Mysli, Vds v zdjmu budoucnosti vyzyvdm: Nechte
nds byt! Nejste mezi ndmi vitdni. Nemdte Zddnou moc nad misty, kde prebyvime.

Nemdme viddu ani po Zddné netouZime. Mluvim k Vdm tedy z pozice autority ne
veétsi, neZ jakou md sama Svoboda. Vyhlasuji, ze globdlni spoleCenstvi, jeZ budujeme,
nezdvisi na tyranii a zdkazech, kterymi jste nds svdzali. Nemdte mordlini prdvo nds Fi-
dit a nemdte ani ndstroje, kterych bychom se museli bdt.

2 O piipadu informoval server The Register, viz Haines, L. Onliner gamer stabbed over ‘stolen’ cybers-
word. TheRegister.com, 30. 3. 2005, u nas pak pripad komentoval napfiklad server Lupa.cz — viz Vyle-
tal, M. Online hry hybou internetem, psychikou a penéZenkami hra¢i. Lupa.cz, 12. 8. 2005.

3 Narozdil od kontinentalni Evropy, kde je souzeni se zpravidla vyrazem nedostatecné schopnosti &lovéka
dohodnout se a fesit problémy pokojnou cestou, je v USA soudni feSeni konflikt naprosto béZné a velmi
popularni. Neni tedy divu, Ze CeStina ani neobsahuje ekvivalent k anglickému vyrazu ‘litigeous’ oznacu-
jicimu hadavého ¢loveka chtivého podavat soudni Zaloby.

4 Plny text deklarace viz homes.eff.org/~barlow/Declaration-Final .html.
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Moc vldd je odvozena ze souhlasu téch, kterym vlddnou. Nds souhlas jste viak ne-
Zddali a nikdy jej neobdrZite. Nechceme Vds. Nezndte nds jako nezndte nds svét. Ky-
berprostor leZi mimo hranice Vaseho pozndni. Nemyslete si, Ze jej miiZete tvoFit a do-
tvdret jako by se jednalo o néjakou dalsi Vasi verejnou zakdzku. NemiiZete. Vznikl
pFirozenym vyvojem a roste dik nasemu spolecnému usili.

Dovoldvdte se problémii okolo nds, a Fikdte, je potFeba je Fesit. PouZivdite je
k ospravedinéni svych vypadii vii¢i ndm. Mnoho z nich vSak neexistuje. KdyZ se obje-
vi skutecny konflikt nebo jind Spatnost, pozndme to a vypordddme se s nimi vlastnimi
prostiedky. Mdme novou spolecenskou smlouvu. Takové viddnuti se nezaklddd na pod-
minkdch VaSeho svéta, ale toho naSeho a nds svét je jiny.

Pojmy VaSeho prdva jako vlastnictvi, vyjadiFovdni, subjektivita, pohyb nebo okol-
nosti, se na nds nevztahuji. VSechny jsou zaloZeny na hmotné podstaté a zde Zddnd
hmotnd podstata neni.

Nemdme téla a na rozdil od Vds se ¥dd mezi ndmi nevytvdri prostiednictvim ndsili.
Vé¥ime v nastoleni porddku diky etice, osvicenému individualismu a smyslu pro vse-
obecné blaho. MiiZeme se volné pFemistovat mezi Vasimi jurisdikcemi a tak jediné pra-
vidlo, které skutecné ustavuje nase spolecenstvi, je zlaté pravidlo mordlky. Na tomto zd-
kladé chceme Fesit vSechny problémy a nep¥ijimdme zpiisoby, které se ndm snaZite vnutit.

Vase rostouci neprdtelské a kolonidlni snahy nds stavi to stejné role, jakou méli
i v minulosti ti, kteFi touZili po svobodé, sebeurceni a ktefi se rozhodli odmitnout for-
mdlni autority. Neddvdte ndm jinou moZnost neZ vyhldsit naSe virtudlni identity nezd-
vislymi na Vasi viddé i pres to, Ze nase téla ji i naddle podléhaji. Nase myslenky viak
nikdo omezovat nebude, nebot je rozprostfeme po celé planeté.

ZaloZime v kyberprostoru novou civilizaci Mysli. Snad bude humdnnéjsi a spraved-
livejsi neZ svet, ktery Vase viddy doposud vytvorily.*

Z uvedenych pasdzi deklarace, kterd se s postupem Casu stala vSeobecné pfijima-
nym manifestem svobody internetu, 1ze vy¢ist hned nékolik momentl zdsadnich pro
otazku piisobnosti prava. Pfedevsim je to argument neexistence spoleCenské smlouvy
mezi adresity pravnich norem a jejich tviircem, tj. stitem.’ Tento argument je posta-
ven na premise, Ze na internetu vznika zcela nové spolecenstvi, jehoZ zfizeni, pokud
md disponovat autoritou, musi byt zaloZeno na nové spoleenské smlouve, prostied-
nictvim které se adresati pravnich norem vzdaji ¢asti vlastni svobody ve prospéch su-
veréna. Deklarace pritom hovoii o neexistenci spolecenské smlouvy, jakoZ i o ne-
existenci viile internetového spolecenstvi takovou smlouvu uzaviit.

V ndvaznosti na nezdjem internetové komunity o autoritu stitu se pak objevuje dalsi ar-
gument nepotfebnosti pravni ¢i jiné autoritativni regulace internetu. V deklaraci je doslova
uvedeno, Ze fada problémi zmitiovanych jako diivod k realizaci stitni moci na internetu
neexistuje a pokud uZ néjaké problémy jsou, md internetové spolecenstvi dostatecné na-
stroje i snahu k tomu je fesit. Pravo a stitni donuceni jsou pak v tomto smyslu zbytecné.

5 Za piivodce teorie spolecenské smlouvy v pravnim my3leni je povaZovin Thomas Hobbes. Dilem, které
tuto teorii definovalo a poslouZilo za ziklad jejiho pozdéj$iho masivniho rozvoje, je spis Leviathan — viz
Hobbes, T. Leviathan. Project Gutenberg. Kniha je volné€ ke staZeni na adrese http://www.gutenberg.org/
dirs/etext02/lvthn10.txt.
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Posledni ze zavaZnych a co do legitimity prdva a sttu relevantnich argumenti je
zaméfen na neschopnost statd, uzavienych v tradi¢nich prostorovych hranicich juris-
dikce, efektivné pravo vynucovat. Deklarace hovoii o tom, Ze staty, piestoZe by se o to
mohly pokousSet, nemaji nastroje, jak své pravo efektivné v prostfedi informaéni sité
vynutit, tzn. jak (fyzicky) donutit adresaty norem, aby se podle nich chovali®. Doslo-
va je pak zmin€n moment plo§ného rozprostfeni myslenek (dat) nejen pres vSechny ju-
risdikce ale téZ pres mista, kterd Zadné jurisdikci nepodléhaji a tim k zamezeni moz-
nosti jejich postihu.

Na uvedené argumenty, jeZ si s postupem Casu ziskaly zna¢nou publicitu a oblibu
mezi uZivateli sluZeb celosvétové informaénf sité, nelze pfitom odpovédét prosté tak,
Ze prévo plati, protoZe je to napsdno v zdkoné. Nenf totiZ pravda, Ze pravem je to, co
fika zdkon.” Obsah &i smysl zdkona sice miiZe byt povaZovén za zdkladni kamen plat-
ného prava, Casto se vSak setkdme se situaci, kdy obsah prava zjiStujeme i jinak neZ ze
zakona nebo naopak, kdy zakon sice néjaké normy obsahuje, ty viak nejsou platnym
pravem. VySe uvedené argumenty jsou tedy pro samotnou existenci prava na interne-
tu dileZité a chceme-li s prdvem na internetu pracovat, je tfeba se s nimi odpovidaji-
cim zplisobem vyporadat.

Predné je tfeba zdliraznit, Ze autoritativné vynucované pravo ma smysl (je legitim-
ni) tam, kde spolecnost neni sama o sobé dostate¢né organizovana, coZ brani jeji re-
produkci nebo dal§imu rozvoji. Prostfednictvim autoritativni organizace neboli regu-
lace tedy mtiZe dojit k odstranéni spolecenskych problémi, dosaZeni pokojného stavu
a nastartovéni dalSiho rozvoje. Pravo by tedy na internetu nemélo smysl tehdy, pokud
by v sitovém spolegenstvi budto neexistovaly konflikty nebo pokud by pfipadné kon-
flikty byly feSeny samoorganiza¢nimi mechanismy k v§eobecnému uZitku.

Jak miZeme vidét na celé fadé ptikladd jako jsou $ifeni détské pornografie, pod-
vody v elektronickém bankovnictvi, spekulace s doménovymi jmény apod., nejsou
prirozené samoorganizaéni mechanismy jiZ zjevné s to zvladat veskeré problematické
¢i entropické momenty ve vyvoji celosvétové informalni sité.” Pfirozend schopnost
spolecnosti organizovat se na podkladé tradi¢nich socidlnich norem ¢i ekonomickych
pravidel, jakkoli v mnoha piipadech funkéni, tedy v konkrétnich oblastech nestaci
a prostfedi jako celek si tedy Zada autoritativni zdsah zvenéi.

Pravé uvedené vSak neznamend, Ze by pravo v prostfedi informacnich siti dispo-
novalo néjakou pausdlni ¢i vSeobjimajici legitimitou. Nelze tedy prostym poukazem
na jednotlivé problematické momenty sitového spolecenstvi prosté odmitnout Barlo-
wovy argumenty a jednoduSe konstatovat, Ze privo md na internetu stejny diivod

6 Obzvlasté problematickym se tento moment jevi byt v roviné trestniho préva, které je tradi¢né zaloZeno
na individudlnim nésilném postihu pachatele — k problému srov. Thomas, D. Criminality on the Electro-
nic Frontier. In: Cybercrime, London: Routledge, 2003, str. 17 a nasl.

7 Zdakladni ontologickou otdzku po tom, co je platnym pravem, nelze spolehlivé zodpov&dét jen na zdkla-
dé nahlédnuti do Sbirky z4konii — k problému viz napt. Hollander, P. Filosofie préva. Plzeii: Ales Cenék,
2006, str. 17 a nésl.

8 K tomu srov. napf. Radbruch, G. Statutory Lawlessness and Supra-Statutory Law (1946). Oxford Jour-
nal of Legal Studies, 2006, ro¢nik 26, €. 1, str. 1 a nasl.

K tomu srov. napf. Kerr, O. S. Virtual Crime, Virtual Deterrence: A Skeptical View of Self-Help, Archi-
tecture, and Civil Liability. Journal of Law, Economics & Policy, 2005, €. 1, str. 1 a nésl.

94



k existenci jako v off-line prostfedi. Naopak je tieba hovofit o legitimni existenci pra-
va jen tam, kde si etickd, socidlni, ekonomicka ¢i technicka pravidla nedokéZi poradit
s vyskytem problematickych &i chaotickych elementd. V tomto sméru lze tedy citovat
vedouciho sou€asného teoretika prava informacnich siti, profesora Lawrence Lessiga,
ktery v zdvéru své zdsadni monografie Free Culture doslova fikd (pfeklad autor)':

,»Pravo by jist¢ mélo regulovat ur¢ité oblasti nasi kultury, ale mélo by regulovat
kulturu pouze tam, kde je takové regulace dobrd. Pravnici vSak stdle jen ziidka kon-
frontuji svou moc, respektive moc, kterou §ifi, s jednoduchou pragmatickou otézkou:
,Bude to tak dobré?‘ Kdykoli ma pravo dale roz§ifovat svoji piisobnost, slySime je na-
misto toho fikat spiSe ,Pro¢ ne?*

My bychom se v8ak méli ptat, ,Pro¢?‘ Ukazte mi, Ze je VaSe regulace kultury po-
tiebnd. UkaZte mi, jak je dobrd. A pokud mi nejste schopni ukézat oboji, drite své
pravniky stranou.*

Vyse uvedené otazky legitimity prava nas s praktickou nutnosti vedou k postup-
nému piehodnocovani tradi¢nich mechanismii pravni regulace a jejich pretvafeni na
mechanismy, které by se daly nazvat synergickymi formami organizace nikoli pod pfi-
mou vlddou ale za uZiti prava."! Rzné typy autorit — zejména pak autority stdtni, tech-
nické a ekonomické — tak v zajmu reprodukce a rozvoje informaéni sité k sobé postupné
hledaji cestu'? a namisto ignorace &i vzdjemné konkurence se snaZi své pisobeni koor-
dinovat.”® Vyznam tohoto sice pomalého'* piesto viak nezadrZitelného vyvoje pfitom
neni zdsadni jen pro samotné prostiedi celosvétové informaéni sit€, ale miZe naznadit
cesty, kterymi se bude pravo v budoucnosti obecné ubirat. Kritické i konstruktivni stu-
dium ekonomickych, technickych, etickych ¢i socidlni souvislosti pisobeni prava tak
v soucasné dobé zacind pro pravniky na vSech trovnich znamenat nikoli jen uZite¢nou
moZnost ale doslova nutnost. Stejné tak stity a jejich organy autoritativné aplikujici
pravo se jiz nemohou spoléhat na luxus formdlni platnosti, obecné pusobnosti
a faktické vynutitelnosti prava bez ohledu na uvedené souvislosti.!’

10 Viz Lessig, L. Free Culture. New York: The Penguin Press, 2004, str. 305. Kniha je k volnému staZeni
pod licenci Creative Commons na adrese http://www.free-culture.cc/freeculture pdf.

1" K tomu srov. napf. Galindo, F. A. Code of Practice for the Globalisation of Electronic Commerce and
Government. Journal of Information, Law and Technology, 2002, ¢. 1, z Cesky psanych prameni pak viz
Pol&ik, R., Skop, M., Macek, M. Normativni systémy v kyberprostoru (tivod do studia). Brno: Masary-
kova univerzita v Brné, 2005, str. 92 a nasl.

12 B&Zzna je jiz napiiklad spolupréce stitu s dodavateli informa&ni infrastruktury v oboru potirdni krimina-
lity — nejriznéjsi technické prostfedky tak mohou byt vybaveny relativné jednoduchymi a nendkladnymi
mechanismy, které budto zcela znemoZni pachén trestné innosti nebo vyznamné usnadni jeji vySetfo-
véani — k tomu srov. napf. Katyal, K. Digital Architecture as Crime Control. Yale Law Journal, 2003,
¢. 112, str. 2261 a nasl.

13 K tomu srov. napi. Kleinwichter, W. From Self-Governance to Public-Private Partnership: The changing
Role of governments in the Management of the Internet’s Core Resources. Loyola of Los Angeles Law
Review, 2003, ¢&. 36, str. 1103 a nasl.

4 Mozn4 zde neni zcela na mist€ hovofit o pomalém vyvoji v situaci, kdy se pravo ICT teprve pozvolna
dostéva do tieti dekaddy své existence. Je preci fada pravnich institutd, jejichZ vyvoj postupné probihd po
stovky ¢i dokonce tisice let.

15 Viz Samuelson, P. Five Challenges for Regulating the Global Information Society. In: Regulating the
Global Information Society, London: Routledge, 2000.
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2. OTAZKA ROZHODNEHO PRAVA A JURISDIKCE

SpiS§ neZ pravné teoreticky problém divodu existence a legitimity prava
na internetu je v aktudlni praxi Castéji diskutovana otdzka konkrétniho rozsahu pisob-
nosti pravnich fadi jednotlivych stitd.'® Chceme-li tedy de iure posoudit ur€itou situa-
ci, je tfeba mit pfedn€ jasno v otdzce, které pravo (pravo kterého stdtu) bude pro fese-
ni pfislus§ného pravniho problému rozhodné, dile ktery statni organ (nejcastéji ktery
soud) je opravnén vydat o ném pravomocné rozhodnuti a kone¢né pak, ktery orgén
miiZe takové rozhodnuti vymoci ¢&i pfimo vykonat.

Pravni fady urlujici prava a povinnosti jednotlivym subjektim jsou v soucasnosti
aZ na malé vyjimky stale pod vyhradni kontrolou jednotlivych stiti. Za dobu své exi-
stence si tak prdvo muselo vybudovat mechanismy, jak rozhodovat pravni problémy,
které maji néjakou vazbu k vice neZ jednomu statu. Hovofime tak o takzvanych prav-
nich vztazich s mezindrodnim prvkem, pfi¢emz takovym prvkem muizZe byt napiiklad
rozdilna statni piisluSnost dicastniki, umisténi véci, o kterou ve vztahu jde, misto, kde
ma byt splnén zdvazek, misto, kde doslo k poruSeni prava, atd.

Uvedené mechanismy rozdéleni pisobnosti prava mezi jednotlivé stéty a jurisdikce
jednotlivych stitnich orgénii (vétSinou soudi) jsou sice intenzivné budovény jiZ stov-
ky let, i v dne$ni dob€ se vSak miZzeme setkat se situacemi, kde ureni rozhodného pra-
va nebo prislusného soudu predstavuje obtiZny pravni problém. Pofad lze vSak spolé-
hat na vice ¢i méné stabilni kritéria pevné danych hranic stitniho tzemi, fyzického
umisténi jednotlivych véci, mista pobytu osob apod. Internet nam vsak valnou vétSinu
téchto solidnich kritérif bere, nebot’se jednd o prostfedi bez zjevnych vnitinich hra-
nic."” Je sice pravda, Ze lze v kazdy konkrétni okamZik vystopovat fyzické umisténi
ur¢ité informace — pfislu$na lokace je vSak mnohdy nahodild, velmi kratkodobé a pro
informaci jako takovou a jeji pravni efekt zpravidla naprosto irelevantni. Z hlediska
pfislu$ného pravniho vztahu je tedy obvykle lhostejné, kde se informace fyzicky na-
chézi — urazi-li nds tak napfiklad né¢i www stranka, na kterou se miize jednoduse pfi-
pojit kterykoli nd§ zndmy, je ndm vzhledem k ochrané nasich subjektivnich prav jed-
no, zda jsou pfislusnd data fyzicky umisténa v Ceské republice, v Némecku &
v nékterém staté rovnikové Afriky anebo na vSech uvedenych mistech zardz.

O tom, zda méd smysl Cinit z hlediska prava a jeho pisobnosti rozdil mezi off-line
a on-line pravnimi problémy, se vedla a stéle jest€ vede zanicend debata. Zatimco za-
stdnci konzervativniho proudu argumentuji tim, Ze je vZdy v urcité formé€ mozZné zjis-
tit vztah informaci a subjektd k vizemi néjakého sttu a neni tedy divod hledat special-
ni feSeni, predstavitelé v soucasnosti dominantni teorie zastavaji nazor, Ze je tfeba pii
feSeni otdzek plisobnosti prava a jurisdikce statnich organd postupovat diferencované
a hledat jind a specifickd kritéria rozd€leni piisobnosti a jurisdikce nez na zdkladé vaz-
by ke statnimu tzemi. Na tdrovni $picek pravni védy se tato debata rozhofela nejprve

16 K podrobnému vymezeni problému viz napt. Wilske, S., Schiller, T. International Jurisdiction in Cyber-
space: Which States May Regulate the Internet? Federal Communications Law Journal, 1997-1998, ro¢-
nik 50, €. 1, str. 117 a nésl.

17 K tomu viz napf. Post, D. Governing Cyberspace. The Wayne Law Review, 1996, &. 43, str. 155.
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v USA, a to mezi profesory Postem a Goldsmithem. Druhy z nich, zastdnce konzer-
vativniho pfistupu, k tomu uvadi (pfeklad autor)'®:

,»Mezindrodni transakce v kyberprostoru se nijak nelisi od téch, které zndme z redl-
ného* prostfedi. Zahrnuji jednotlivce umisténé v urcitém prostoru pod jurisdikci néjaké-
ho stétu, ktefi komunikuji, at' uZ s dobrym nebo Spatnym efektem, s jinymi jednotlivci
rovnéZ umisténymi v redlném prostoru pod jurisdikcemi jinych stati. Nenachdzime Zad-
né normativni argumenty, které by podporovaly imunizaci kyberprostoru od klasické te-
ritoridlni regulace. A mame vSechny divody se domnivat, Ze stity mohou vykonavat
svou autoritu na klasické teritoridlni bazi a dostate¢né tak regulovat transakce v kyber-
prostoru.

Na tyto argumenty pak reagoval Post replikou, kde na pfikladu jednoho z prvnich
sport o tzv. internetovou jurisdikci, pfipadu zndmém jako ,,digitalbooks.com®, ilustro-
val neudrZitelnost tradi¢niho pfistupu k feSeni problému rozhodného préva a piisob-
nosti soudd. Svoji repliku uzaviel nasledovné (pteklad autor)':

,,Myslim si, Ze opravdu zalezZi na tom, Ze Digitalbooks.com je ‘v kyberprostoru’.
Domnivam se, Ze otazky zaloZené jeho Cinnosti jsou rozdilné a sloZit&jsi neZ jaké by
byly v situaci, pokud by se podobny pfipad objevil mimo kyberprostor. Nemyslim si
pak, Ze bychom mohli otdzky rozhodného priva a jurisdikce v tomto pfipad€ vyfesit
prostou aplikaci ‘tradi¢nich pravnich ndstroji,” které pouZivdme v redlném svéte. (...)
Tradi¢ni pravo a zavedené principy si sice zaslouZi respekt, ale ¢as od ¢asu musi byt
prehodnoceny. Podle mého ten €as praveé nastal.

Postiiv pfistup s vétsi &¢i mensi ochotou postupné prejimala doktrina i soudy nejpr-
ve ve Spojenych Statech a posléze i v Evropé.?° To vSak neznamend, Ze by tim byl pro-
blém stanoveni rozhodného prava a jurisdikce soudl vyfeSen. MiiZeme sice argumen-
tovat, Ze pro stanoveni takzvané internetové jurisdikce potfebujeme diferencovany
piistup, jiné metody a specifickd zdkladni kriteria, neni vSak jednoduché obecné od-
poveédét na otdzku, jaka kriteria to pro konkrétni pfipady jsou. Americké i evropské
soudy se tak museji i nadale relativné sloZit€ potykat s otdzkou stanoveni vlastni ju-
risdikce a ndsledného urceni rozhodného préva.

Ackoli v soucasné dob€ neni a v dohledné dob€ ani nebude moZné spolehlivé od-
povédét na otdzku, jak v konkrétnich pfipadech feSit problém tzv. internetové juris-
dikce, pokusime se ddle alespori ukazat jednotlivé moZnosti a pfibliZit zplsoby, jak se
s timto problémem doposud vypotdddvaly soudy v Evropé i v zdmofi.

8 Viz Goldsmith, J. L. Against Cyberanarchy. Chicago Law Review, 1998, &. 65, str. 1250.

9 Viz Post, D.G. Against Against Cyberanarchy. Berkeley Technology Law Journal, 2002, roénik 17,¢. 1,
str. 23.

2 Srov. napf. Reed, C. Internet Law. Cambridge: Cambridge University Press, 2004, str. 218 a nésl. nebo
z francouzskych publikaci Cosson, J.-B. Standard Private International Law Tested by the Networks. In:
Internet International Law, Bruxelles: Bruylant, 2005, str. 53 a nésl.
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3. PROBLEM DELIMITACE TRESTNICH JURISDIKCI

Trestni pravo chrani predevsim vitdlni zajmy statu a spolecnosti. Z tohoto
diivodu plati princip neoddélitelnosti otdzky jurisdikce a rozhodného priva — jinymi
slovy, trestni soud, je-li pfislusny k rozhodnuti ve véci, rozhoduje vZdy podle prava své-
ho statu. Uvedené plati i naopak — vztahuje-li se tedy trestni pradvo hmotné urcitého sta-
tu na néjaky skutek, znamen4 to, Ze o skutku miize rozhodnout i soud tohoto stdtu.?!

Trestni legislativa mé hranice ptisobnosti i jurisdikce organti ¢innych v trestnim fi-
zeni nastaveny relativné Siroce. Typicky tak lze stthat v ur€ité zemi trestné €iny, které
byly na dzemi piisluSného statu nejen pfimo spachany, ale i takové, jejichZ nasledky
se na tomto tzemi projevi a v ur€itych piipadech i Ciny, které s timto izemim maji jen
nepiimou souvislost. I v éeské republice tak existuje celd fada trestnych &ind, které 1ze
orgdny innymi v trestnim fizeni stihat i v pfipadé€, nachazel-li se jejich pachatel
v dobg jejich spachdni mimo naSe Gzemi — zdkon ¢. 140/1961 Sb., trestni zdkon, ve
znéni pozdéjsich predpisi, fesi tyto otdzky v § 17 — § 21. Obdobnym zpisobem je pi-
sobnost trestniho prdva hmotného upravena i v nové pripravovaném trestnim zakoné,
ktery je v dobé, kdy vznikala tato publikace, jeSt€ ve stadiu vlddniho navrhu paragra-
fového znéni. Lze vSak optimisticky o¢ekdvat, Ze pfipadné politické debaty nebudou
mit vliv na znéni ustanoveni § 4 — § 9 upravujicich jeho ptisobnost.

Vzhledem k tomu, Ze ptisobnost trestni{ legislativy vyspélych statd je vymezena ob-
dobné jako v piipadé Ceského trestniho zdkona, setkdvame se Casto u tzv. mezindrod-
nich internetovych trestnych ¢int se situaci, kdy lze trestny ¢in stihat zardz na tizemi
vice stati. Z internetové trestné Cinnosti jsou pritom nejhojnéjsi pfipady, kdy se sa-
motny skutek odehraje na tizemi jednoho stétu, jeho uc¢inky vSak nastanou na tizemi
statu jiného — napf. skupina hackerid provede ttok na server fyzicky umistény v jiném
state.

V uvedenych pfipadech je zpravidla mozné stihat pachatele v obou resp. ve vSech
dotcenych zemich. Tato situace je v§ak namisto pro organy ¢inné v trestnim fizeni spi-
Se prizniva pro samotného pachatele, nebot’ vySetfeni trestného ¢inu a nasledné prove-
deni prisluSnych ikont je nezfidka otdzkou komplikované, zdlouhavé a Casto i prak-
ticky neefektivni mezinarodni spoluprace.?? A€koli se policejni a soudni orgdny snaZi
pfi vySetfovani a usvédCovani pachatell internetovych trestnych ¢inidi vzdjemné spo-
lupracovat, €asto jim v tom kromé rozdilné legislativy brani i sloZité procesni postu-
py-2 V &astych piipadech, kdy kli¢ovou roli pfi zjistovani pachateld a zajisténi dika-
zU hraje cas, je tedy prakticky nemoZné pachatele odhalit a usvédgit.

2! K tomuto zédkladnimu principu trestniho prava viz napi. Akehurst, M. Jurisdiction in International Law.
In: British Yearbook of International Law. London: Oxford University Press, 197273, str. 179 a nésl.

22 Znam je napiiklad pfipad, kdy &esky policejni vySetfovatel doz4dal Setfeni o po¢itatovém trestném &inu
v Bulharsku. Tamni orgdny nejprve informovaly podezielého o tom, Ze je na jeho ¢innost vedeno vySet-
fovani a poZidaly jej o stanovisko. Podezfely samoziejmé v reakci na to zastavil své aktivity, zlikvido-
val veSkeré diikazy, které se nachédzely v paméti jeho systému, a vySetfovateliim pak pfiSel oznamit, Ze
o Zadné trestné ¢innosti nevi.

# Praktické problémy pieshrani¢ni internetové kriminality trefn& popsal francouzsky soudce Jean-Wilfrid
Noel in Noel, J.-W. Internet and Judicial Investigation. In: Internet International Law. Bruxelles: Bruy-
lant, 2005, str. 233 a nasl.
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Vedle pfipadii, kdy maji organy &inné v trestnim fizeni na tizemi vice stati snahu
spolupracovat, se v§ak miZeme setkat i s takovym pozitivnim konfliktem ptisobnosti
trestntho prdva, ktery miZe vést aZ ke sporu mezi stity o to, &i orgdny jsou pfislusné
ve véci rozhodnout.

Prvnim z modernich konfliktt tohoto typu feSenym na trovni mezindrodniho pra-
va vefejného byl pfipad zndmy pod oznatenim Lotus.?* Jednalo se o spor mezi Fran-
cif a Tureckem o trestni jurisdikci nad posadkou francouzského parniku Lotus. Ten se
v roce 1927 v tureckych teritoridlnich vodach srazil s tureckym parnikem, v disledku
&ehoz pfislo o Zivot nékolik tureckych ndmoiniki. Otdzka trestni odpovédnosti fran-
couzské posadky, ktera srazku zavinila, pak byla pfedmétem sporu francouzské a turec-
ké vlady pravé na zdkladé pozitivniho konfliktu ptisobnosti jejich trestnich legislativ.
I pfes to, Ze v dobé€ spachani trestného ¢inu byli francouzsti ndmoinici pod teritoridlni
pusobnosti francouzského prava, dal staly dviir mezindrodni spravedInosti nakonec za-
pravdu Turecku, kdyZ ve svém rozhodnuti konstatoval, Ze ,,...trestné Ciny, jejichZ pa-
chatel se v dobé jejich spachani vyskytoval na dzemi jiného stétu, je tfeba povaZovat
za spachané tam, kde se vyskytl jeden z jejich zdkladnich elementd, konkrétné jejich
tcinek.”

Uvedenou koncepci nikoli fyzické, ale efektivni pfitomnosti pachatele na tizemi ur-
Citého stétu lze velmi dobie aplikovat i na piipady mezindrodni internetové kriminali-
ty.” Organy &inné v trestnim fizeni tak toto fizeni obvykle vedou i v pfipadech, kdy se
na tzemi jejich jurisdikce pachatel v dobé€ spachéni trestného Cinu nenachézel ani zde
pfimo ke spachéni trestného ¢inu nedoslo, ale kde se projevil nebo mohl projevit efekt
trestného jednani. Tato extenzivni interpretace se tak uplatfiuje i v pfipadech, kdy
v misté fyzického pobytu pachatele neni skutek trestny, naopak je vSak trestny tam,
kde se projevily jeho G¢inky.?

V jednom z prvnich pfipadd preshrani¢ni internetové kriminality posuzoval Nej-
vy$§i soud stitu New York otazku, zda pfi provozovani portdlu s hazardnimi hrami
umisténém ve staté Antigua, jehoZ zakazniky jsou vSak obyvatelé staitu New York,
miZe dojit k zaloZeni trestnépravni odpovédnosti. Pfi diskusi otdzky jurisdikce a pi-
sobnosti trestniho prava stitu New York soud doslova uvedl?’ (pfeklad autor): ,,Pokud
by tento soud prisvéd¢il argumentaci Zalovanych, Ze aktivity zaméfené na obyvatele
statu New York spadaji pod jinou jurisdikci, vyvolalo by to jisté fadu nezadoucich do-
padi. Takovy pfistup by totiZ nejen hrubé poskodil soustavny a odhodlany postup to-
hoto stitu proti nepovolenému hazardu, ale obecné by zbavil odpovédnosti kohokoli,

% Rozhodnuti PCIJ, Ser. A., No. 10, 1927, plny text rozhodnuti véetn€ disentl viz napt. http://www.world
courts.com/pcij/eng/decisions/1927.09.07_lotus/ Podrobnou analyzu sporu viz v Berge, G. W. The Case
of the S. S. Lotus. Michigan Law Review, 1928, ro¢nik 26, €. 4, str. 361 a nésl.

» K tomu viz napf. Kohl, U. Eggs, Jurisdiction and the Internet. International and Comparative Law Quar-
terly, 2000, €. 52, str. 577 a nasl.

% Podrobny vyklad k problematice zaloZeni jurisdikce na ziklad€ analyzy efektu viz napf. Brenner, S. W.,
Koops, B.-J. Approaches to Cybercrime Jurisdiction. Journal of High Technology Law, 2004, ro¢nik 4,
¢. 1, str. 19 a nasl.

2 Pfipad je zndm jako People v. Interactive Gaming Corp., referen¢ni ¢islo QDS:22310325, 1999 N.Y.
Misc. Lexis 425 (Sup. Ct. N.Y.Co., 24. &ervence, 1999), plny text je moZné nalézt napi. na adrese
http://www.loundy.com/CASES/People_v_WIGC.html.
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kdo by péchal na internetu skutky, které jsou v tomto stité jinak trestné. Pocitacovy
server nemuZe pfitom slouZit jako néjaky §tit proti odpovédnosti, o to méné pak
v tomto pfipad€, kdy obZalovani pfimo zaméf¥ili svou pozornost do statu New York,
kde provozovali fadu protipravnich aktivit.”

Vzhledem ke shora popsanym problémim je v§ak v praxi internetové kriminality
spiSe bézné, Ze hlavni slovo maji organy ¢inné v trestnim fizeni na tzemi, kde se pa-
chatel aktudln€ zdrzuje. Vzdjemnou delimitaci pravomoci, spiSe vSak vzdjemné pro-
cesni zdvazky tak v mezinarodnim respektive celosvétovém méfitku upravuji vétSinou
jen smlouvy o spolupréci v trestnim fizeni, které v§ak maji pfipad od pfipadu rozdil-
nou kvalitu i procedury.

Ur&itou vyjimku z uvedené pravni praxe predstavuje Umluva Rady Evropy o ky-
berkriminalit€, kterd byla oteviena k podpisu 23. 11. 2001 v Budapesti.® Zdkladnim
momentem Umluvy jsou pfedeviim definice jednotlivych skutkovych podstat trest-
nych &ind,? jeZ se Elenské staty zavazuji ve svych jurisdikcich stihat.*® Jednd se o na-
sledujici typy trestnych Cind:

* nedovolené ziskédni pfistupu k systému

* nedovolené naruSovani komunikace

e poSkozovani dat

e naruSovani béhu informaénich systému

e zneuZiti technickych prostfedkt k vySe uvedenym Cintim (vCetné jejich drZeni)
e pad€lani za uZiti poCitace

e pocitacovy podvod

e vyroba, distribuce, ziskdvan{ a drZzeni détské pornografie na datovych nosicich
e poruSovani autorskych prév a prav souvisejicich

* pomdhani nebo ndvod k uvedenym ¢inim

K uvedenému katalogu je vSak tfeba dodat, Ze v mnohych piipadech maji jednotli-
vé staty moZnost uplatnit vyhradu a nestihat ur€ité typy uvedenych jednani — je tedy
napiiklad moZné na zakladé vyhrady nezahrnout do ndrodni trestni legislativy napfi-
klad skutkové podstaty vyhledavani a drZeni détské pornografie na datovych nosicich.

Clenské stity se v Umluvé rovnéz zavizaly provést takova legislativni opatient,
kterd jejich organiim umozni tyto trestné Ciny vySetfovat a zajiStovat k tomu odpovi-
dajici ditkazy.®! Obé skupiny zavazki, tj. zadvazek zavést do ndrodni trestni legislativy
piislusné skutkové podstaty trestnych Cinti a zavazek uzédkonit odpovidajici procesni
pravomoci organi ¢innych v trestnim fizeni pak maji jednozna¢ny cil zabranit situaci,
kdy by néktery z nové definovanych tzv. kyberkrimindlnich ¢ini postradal v nékterém
Clenském staté trestnost nebo by zdejsi orgdny ¢inné v trestnim fizeni nedisponovaly

. P;r;)" text Umluvy v anglickém jazyce viz na adrese http://conventions.coe.int/Treaty/EN/Treaties/Html/
185.htm.

2 Precizni definice jednotlivych skutkovych podstat internetové trestné &innosti predstavuje pritom jeden
z hlavnich problémi omezujicich plisobnost trestniho prava v kyberprostoru. K tomu srov. Plays, J. In-
ternet and Judicial Investigation: Difficulties in Judicial Practice. In: Internet International Law, Bruxel-
les: Bruylant, 2005, str. 245 a nasl. Y

% Specifikace skutkovych podstat jsou provedeny v &l. 2-11 Umluvy. .

31 Zavazek zavést do pravniho fadu pfisluina opatfeni najdeme v &l. 14-21 Umluvy.
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procesnimi opravnénimi nutnymi k tomu ¢in vysSetfit a prokdzat. DodrZi-li tedy stéty
tyto své zdkladni zdvazky, mél by zde odpadnout problém existence tzv. bezpe€nych
pfistavii pro pachatele internetové trestné ¢innosti.

Co do zavazki tykajicich se delimitace jurisdikci nebo vzajemné spoluprice je jiz
viak Umluva o kyberkriminalité mnohem zdrZenliv&jsi. Obsahuije sice celou hlavu vé-
novanou otdzkam jurisdikce a vzdjemné spoluprace organt Clenskych stitl, nejedna
se viak o skuteCnou delimitaci jurisdikci nebo o zaloZeni povinnosti provadét na do-
Zadéni dkony v trestnim fizeni jako napiiklad zajisténi diikazi, zaji$téni podezielych
apod.

Jak vyplyva zejména ze znéni ¢lanku 5, nefesi imluva pozitivni konflikt pisobnosti
orgdni vice statli v trestnim fizeni, coZ je moZné povaZovat v souvislosti s provedenym
vykladem za podstatny problém. Otdzka delimitace jurisdikce by vSak v opaéném pii-
pad€ ziejmé narazila na limity diskrece jednotlivych stiti a dstavnépravni limity zejmé-
na v otdzkach vydavéni vlastnich ob&ani k trestnimu stihani do zahrani&{.??

Podstatnym piinosem Umluvy je naopak zavedeni mechanismi, které z procesniho
hlediska usnadiiuji vySetfovani trestnych &inti a shromaZdovani dikaza. Clanky 23-34
tak upravuji postupy a vzdjemnou asistenci v procesech vydavani pachateli kyberkri-
minélnich &int a spolupraci p¥i vySetfovani a ziskavani diikazniho materidlu. Clanek
35 pak zavadi institut kontaktnich center s nepfetrZitym provozem, jejichz tikolem je
formou agenturni ¢innosti koordinovat vzajemnou spolupréci organti &innych v trest-
nim fizeni.

Umluva Rady Evropy o kyberkriminalité pfedstavuje jednu z prvnich iniciativ zalo-
Zenych s cilem minimalizovat negativni dopad delokalizace internetovych aktivit na
efektivitu prava.®® PestoZe je dosah Umluvy v nékterych smérech omezeny (zejména co
do delimitace jurisdikci a mistni pisobnosti norem trestniho prava hmotného), predsta-
vuje jeji koncepce nesporny a relativné vyznamny krok kupfedu. Skute¢nému naplnéni
cili Umluvy* vSak stdle brani relativné nizky pocet stran, které ji ratifikovaly®
a recipovaly do vnitrostatniho prava. Opatrné optimisticky vSak 1ze hodnotit skutecnost,
7e Umluva byla jiZ podepsana vétsinou evropskych statii véetné CR a jeji ratifikace je
tak mnohdy spiSe otdzkou Casu®’. Za velice vyznamny pokrok pfi budovéni mezindrod-
nf trestni jurisdikce nad kyberprostorem pak lze povaZovat skutenost, ze Umluvu po-

32 K problému viz. De Vel, G. The Convention on Cybercrime. In: Internet International Law, Bruxelles:
Bruylant, 2005, str. 225 a nésl.

3 Dilezitost mezinirodni harmonizace nirodnich trestnich legislativ a praxe trestniho Fizeni byla opako-
vané zdiirazfiovand i v ramci Zenevského jednani Mezinirodni telekomunika¢ni unie zaméfeného na pro-
blematiku kyberkriminality. Jednotlivé poznatky shrnuje ¢lanek Schjolberg, S., Hubbard, A. M. Harmo-
nizing National Legal Approaches on Cybercrime. Geneva: ITU (publikace ¢. CYB/04). 2005. Volné ke
staZeni na adrese http://www.itu.int/osg/spu/cybersecurity//docs/Background_Paper_Harmonizing Na-
tional_and_Legal_Approaches_on_Cybercrime.pdf.

3 Viz text preambule Umluvy.

% K vyvoji Umluvy viz zpriva z jednéni Komise Rady Evropy pro Kyberkriminalitu &. T-CY (2006) 11 —
relativné vysoky pocet stati, které k imluvé nepfistoupily, ale i¢astni se jednani Komise, viak napovi-
d4 o zvySujicim se z4jmu stitl o tuto problematiku. >

% Do &eského trestniho zdkonodérstvi se ptislusné zdvazky z Umluvy mély recipovat pfedeviim prosted-
nictvim nového trestniho zdkoniku, ktery viak z politickych diivodii nebyl doposud schvilen.

3 Celkovy pocet stati, které imluvu ratifikovaly, je prozatim 19. Na ratifikaci se ddle ¢eka ve 24 statech
véetné CR.
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depsaly a ratifikovaly USA — lze tedy ocekdvat, Ze ostatni staty budou tento piiklad
v z4péti nésledovat. Architekti Umluvy pfitom predpokladaji, Ze dal3f rozvoj interneto-
vé trestni jurisdikce bude probihat prostfednictvim dodatkovych protokolii k Umluvé,
které postupné postihnou dalsi konkrétni typy trestné ¢innosti &i dokonce pfestupkd.

4. KRATCE K PROBLEMU SPRAVNI A FINANCNI JURISDIKCE

Zatimco trestni i soukromé pravo se maji moZnost pfi vyrovnavani se
s noveé nastolenymi problémy internetové jurisdikce opfit o vice ¢i méné tradiéni me-
chanismy a principy, spravni pravo bylo s pfichodem spoleéenskych vztahi nové kva-
lity zastiZeno, obrazné feceno, s kalhotama napil staZenyma. Normy spravniho prava
¢i téZ jednoduchého prava stitniho si tak nemély aZ na vyjimky moZnost postupné
zvykat na existenci vztahi, jejichZ aspekty nuti stitni orgdny uvazovat v mezinarod-
nim méfitku, nebot’ jednoducha konstrukce takovych vztahd, tj. adresat-orgén, takovy
postup nikdy pifimo nevyzadovala. S rozvojem pfeshraniénich on-line vztahi se tedy
musi spravni prdvo vcetné prava financniho potykat s jiZ popsanou krizi efektivity
a legitimity prakticky bez pfedchozich zkuSenosti s feSenim pfeshrani¢nich otdzek.3®

V oboru finan¢niho prdva predstavuji aktualn€ problém predevsim kriteria mista
zdanitelného plnéni a domicilu subjektl internetovych transakci. Hrozi pfitom riziko,
Ze podobné, jako mohou pachatelé trestné ¢innosti unikat postihu plynulym presouva-
nim mezi jurisdikcemi nebo svym umisténim mimo jurisdikce, 1ze se analogicky vy-
hnout i zdanéni ¢i pisobnosti jiného.*

Kritérium mista zdanitelného plnéni 1ze pfimo srovnat s urfovatelem loci solutio-
nis. U Cisté internetovych transakct, tj. nikoli tam, kde internet slouZi pouze ke komu-
nikaci projevi vile, je pak locus solutionis znatné problematickym uréovatelem®
umoznujicim navic rozsahlé spekulace. I pfes snahu spravnich organi se pfitom tento
problém doposud nedaii uspokojivé fesit.*!

Problém urceni mista plnéni je v souCasné dobé aktualni mimo jiné i v loterijnim
pravu. Jako zdsadni se prikladné jevi byt otazka, kde nastdva misto plnéni v pripadé
kursové sdzky internetové sdzkové kanceldfe usazené pod jurisdikci ciziho statu, tzn.
zda je takovou sazku tfeba posuzovat jako podanou na tizemi ciziho statu (tj. v misté
domicilu kancelafe) nebo zda je nutné ji feSit jako by byla poskytnuta poboc¢kou kan-
celdfe na tizemi sdzejictho. Obé moZnosti maji pak dalekosahlé dopady nejen na vztah
mezi kanceldff a sdzejicim ale téZ na otdzky administrativni regulace ¢innosti kance-
1ar1, jejich zdanéni apod.

*# Vyjimkou je v tomto sméru snad jen problematika cel a dalsich administrativnich piekdZek mezinarod-
niho obchodu a koordinace preventivnich opatfeni k zamezeni dvojiho zdanéni.

¥ K tomu srov. Brunori, D. The Politics of State Taxation: Saving the Internet from the Taxman. State Tax
Notes, 2003, ro¢nik 29, &. 6, str. 1 a nésl.

% K diskusi charakteru tohoto hrani¢niho urfovatele a problémiim pfi jeho aplikaci na soukromopravni
vztahy viz Pol¢4k, R. Pravo na internetu — spam a odpovédnost ISP. Brno: Computer Press, 2007, str. 15
a ndsl.

41" Srov. napf. poziéni dokument Komise publikovany pod &islem COM(1998) 374 (Communication from
the Commission on Electronic commerce and indirect taxation) a reakci ECOSOC pod &. OJ C 407 ze
dne 28. 12. 1998.
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Spory o spravni jurisdikci nad sazkovymi kanceldfemi jsou v soucasné Evropé vel-
mi Casté a lze si je predstavit i jako jakysi pfedvoj dal§ich pfeshraniénich administra-
tivné-pravnich konfliktii. Problém zde spociva pfedevsim ve spojeni principu svobody
pohybu sluZeb a rozdilné kvality narodnich spravnich legislativ umocnéném delokali-
zaci celosvétové informadni sit€. V fadé stitd jako napiiklad ve Francii nebo v Ma-
darsku je tak naptiklad loterijni a sizkové &innost v uréitych oblastech pfedmétem
stitntho monopolu, jinde se jednd o koncesovanou, vdzanou ¢ dokonce volnou ¢in-
nost. Usadi-li se pak sdzkova kancelaf na tizemi nékterého se stiati s mirnéjsi admi-
nistrativni regulaci a za¢ne-li nabizet své sluzby po internetu, ma v porovnéni s kon-
kurenty z ostatnich stiti mnohem vyhodné&jsi trzni pozici, pfiCemZ diky internetu
miZe obsdhnout i zdkazniky v mnohem rigor6znéjsich jurisdikcich nebo i tam, kde je
tato Cinnost pfedmétem statniho monopolu. Stéty se proti takovému jednéni brani riz-
né — Ceské Ministerstvo financ{ se tak vydalo pfed ¢asem cestou soudni a podobné fe-
Seni pfijaly k ochrané loterijnich a sdzkovych zakontl i jiné stity jako napiiklad Fran-
cie. V Madarsku doslo dokonce k legislativnimu feSeni tohoto problému formou
prostého zdkazu poskytovani prislusnych sluzeb prostfednictvim internetu bez ohledu
na domicil poskytovatele. Toto legislativni feSeni vSak jesté, neZ mohl pfislusny zékon
nabyt platnosti, bude muset projit pfes madarsky Ustavni soud a je velmi pravdépo-
dobné, Ze jeho aktudlni podoba bude shleddna protitistavni a v rozporu s mezinédrod-
nimi zdvazky Madarska plynoucimi z &lenstvi v ES.*? Soudni feSeni problému inter-
netového sdzeni vsak, jak je moZné vidét na prikladu nékolika jiZ pravomocné
rozhodnutych sporii, nemusi vést ke kyZenému tdspéchu — problémem je zde vykona-
telnost prisluSnych soudnich rozhodnuti.

Jeden z nejznaméjSich pripadd kolize spravnich legislativ v otdzce internetového
sdzeni byl pravomocné rozhodnut ve Francii a tykal se dostihovych sazek. Na ty md
na Francouzském tizemi monopol spolec¢nost Pari Mutuel Urbain. Sazky na francouz-
ské dostihy vSak zalala po internetu nabizet i spole¢nost Zeturf usazeni na Malté.*
Francouzské soudy sice pravomocné zakdzaly spolecnosti Zeturf provozovat on-line
sdzky na francouzské dostihy,* rozhodnuti vSak nebylo na Malté€ uznano a vykonano
pro rozpor s maltskymi zdkony.** Spole€nost Zeturf tedy nadéle poskytuje uvedené
sluzby, a to podle maltskych zakoni.*

4 O stavni stiznosti, kterd &ek4 na rozhodnuti u madarského Ustavniho soudu, podrobné referoval na kon-
ferenci Kyberprostor 2006 vedouci Centra pro ICT pravo Pravnické fakulty Univerzity v Pécsi, Dr. Zsolt
Balogh.

4 Relativné benevolentni spravni dprava pro poskytovani on-line sizek na Malté zpiisobila, Ze vétsina ev-
ropskych on-line sidzkovych kancelaii je usazena pravé zde. Sidzkovy primysl je tak jednim
z vyznamnych zdroji maltské ekonomiky.

“ Rozhodnuti Odvolaciho soudu v PafiZi ze dne 4. 1. 2006 ¢.j. 05/15773, rozhodnuti 1ze ve formé& scanu
nalézt na adrese http://www.droit-technologie.org/jurisprudences/CA_paris_%20-040106.zeturf.pdf.

4 Sporu se vénovala fada francouzskych odbornych i laickych médii — viz nap¥. Devillard, A. Zeturf.com
contre PMU, les paris judiciaires sont ouverts. Olnet.com, 13. 7. 2005, publ. on-line na adr. http:/www.
Olnet.com/article/284722 .html, fakticka rekapitulace sporu viz Marchand, M.-J. Quand Zeturf se moque
des monopoles. Droit-NTIC.com, 3. 7. 2006, publ. on-line na adr. http://www.droit-ntic.com/news/afficher.
php?id=366.

% Neni pfitom pfili§ pravdépodobné, Ze by Francie v této véci podala Zalobu proti Malté u Evropského
soudniho dvora — argumenty proti principu volného pohybu sluZeb by se v tomto piipadé hledaly jen t€z-
ko. Rozhodnuti francouzského soudu sice diskutuje i otdzku proporcionality, neni vSak pravdépodobné,
Ze by se Evropsky soudni dvir k této argumentaci pfihlasil.
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Zatimco locus solutionis je typickym hraniénim uréovatelem v oblasti administra-
tivni regulace poskytovani sluZeb a finan¢népravni tpravy nepfimych dani, je domicil
¢i patria dileZitym kritériem zejména pro obor piimych dani. MiiZeme sice v této véci
odkézat na diskusi moZnosti uplatnéni tohoto kriteria v oboru soukromého prava,” je
vSak tfeba poukazat na zdsadni odliSnost v otdzce hrani¢niho urovatele mista tzv. jiné
provozovny (other establishment). K dvaze o odliSné a mnohem restriktivnéjsi inter-
pretaci pojmu jiné provozovny pro potfeby finanéniho ¢i spravniho priva nés pfitom
vede pfedevsim diametriln€ odli$nd teleologie pfislu§nych norem. Zatimco dominant-
nim cilem koliznich norem soukromého prava je rozumné usporadani vztaht rovnych
subjektli, miZeme v piipadé€ prava spravniho hovofit spise o relevanci principli pravni
jistoty, ochrany adresata nebo o zdkazu svévole. Kritérium provozovny ¢i jiné provo-
zovny je tedy nutné posuzovat odli$n€, hovoiime-li o ném v souvislosti se soukromo-
pravnim zdvazkem nebo se sprdvni povinnosti. Adekvatni spravni interpretaci tak
bude takova, ktera vyjde z a priori jasnych kriterii a v jejimz disledku dojde jen k mi-
nimélnimu omezeni autonomie prislusného subjektu. Je tedy tfeba prozatim odmit-
nout, na rozdil od mezindrodniho prava soukromého, moZnost zaloZeni spravni juris-
dikce napriklad na zéklad€ registrace doménového jména s ur€itou narodni doménou
prvni drovné.*® Pfipadné nova ¢i nestandardni kritéria pro uréeni domicilu tak budou
muset mit zfejmé oporu nikoli jako v pfipadé soukromého priva v extenzivni inter-
pretaci ale pfimo v expressis verbis projevené vili stitu, at’uZ ve formé zdkona nebo
mezindrodni imluvy.*

5. NEKOLIK ZAVERECNYCH POZNAMEK
K TZV. INTERNETOVE JURISDIKCI

P1i hledéni odpovédi na obtiZné otdzky souvisejici s tzv. internetovou ju-
risdikcf je tfeba pripravit se na paradox klasického prikladu hard case, tj. véSeni Pi-
cassova obrazu. MiiZeme si tak piedstavit uéebnicovou situaci, kdy pani domu zakou-
pi za par korun ve veteSnictvi reprodukci Picassova obrazu a zavési ji na volné misto
na zdi na chodb¢ hned vedle dvefi na WC. Kdy?Z ji pak pfijde navstivit zndmy kunst-
historik, ndhodou obraz na zdi objevi a sd€li majitelce, Ze Stastné nezakoupila repro-
dukci ale origindl. Pani tedy vezme obraz a pfemisti jej do obyvaciho pokoje na nej-
cestnéjsi misto hned nad televizi.

Posledni feseni, tedy umisténi obrazu v obyvacim pokoji, je moZné objektivné po-
vaZovat za rozumné. To v§ak neznamend, Ze bychom o pfedchozim feSeni, tj. zed ved-

47 Viz Pol¢dk, R. Pravo na internetu — spam a odpovédnost ISP. Brno: Computer Press, 2007, str. 32 a nésl.

8 Shodné viz Reed, C. Internet Law. Cambridge: Cambridge University Press, 2004, str. 238. Stejné sta-
novisko je moZné nalézt i v ¢l. 42-42.10 Komentafe k Modelové iimluvé o danich OECD. Text dimluvy
viz http://www.oecd.org/dataoecd/52/34/1914467 .pdf, text komentéafe viz http://www.hmrc.gov.uk/manuals/
intmanual/INTM 159000 .htm.

4 Detailni analyzu problematiky zdanéni pfijmi z internetového podnikani a navrh alternativnich kriterif
k delimitaci sprdvni jurisdikce obsahuje materidl OECD nazvany Are the Current Treaty Rules for Taxing
Business Profits Appropriate for e-Commerce?, ktery je volné ke staZeni na adrese http://www.oecd.org/
dataoecd/58/53/35869032.pdf.
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le dvefi na WC, mohli prohlésit, Ze bylo zvoleno chybng. Stejné tak nemédme jistotu,
Ze nepfijde jesté vzdélanéjsi odbomnik, ktery obraz pozd€ji opét neprohlési za padélek,
v diisledku ¢ehoZ bude opét dobry diivod povésit jej jinam (tfeba ne hned vedle WC,
ale napiiklad do kuchyné) a obyvak dekorovat né¢im hodnotnéjsim. Zbyva ale dodat,
Ze tato nejistota v§ak rozhodné neni diivodem k tomu umistit obraz do sklepa a pockat,
jak se situace vyvine.

Vztdhneme-li na aktudlni situaci okolo jurisdikce ¢i obecné plisobnosti prava na in-
ternetu uvedeny piiklad, miZeme konstatovat, Ze problém jiZ zde visi a opatrné€ s nim
zalindme manipulovat. DileZité vSak je uvédomit si, Ze k tomu, abychom nalezli jeho
alespon CasteCné stabilni (spravné) feSeni, budeme predev§im potfebovat mnohem
vice empirickych informaci, at’ uZ se bude jednat o informace pravni, sociologické,
technické ¢i ekonomické. Diskutujeme-li tedy nyni pravni otdzky souvisejici s ptisob-
nosti prava na internetu, nemélo by byt nase usili posuzovéano jako snaha s ambici per-
manence ¢i dokonce objektivni a absolutni spravnosti, ale spiSe jako hledéni co nejlep-
§ich feSeni za danych okolnosti. Hodi se tedy v tomto kontextu uzavfit konstatovanim,
Ze pravo je sice objektivné uménim dobrého a spravedlivého, subjektivné se vSak Cas-
to jedna spiSe o uméni moZného.®

THE PROBLEM OF PENAL JURISDICTION OVER THE INTERNET
Summary

When assessing the applicability of law in cyberspace, it is not possible to simply follow the
traditional criteria and to state that the law universally applies. As demonstrated on multiple examples, there
are new emerging factors that affect not just the ways of assessment of particular elements of territorial or
subject-matter applicability of law but its applicability over artificially created environments in general.
Even the state itself often hesitates to enter the cyberspace with its imperative laws and enforcement
agencies.

However, there are at the moment solid grounds for the law to reason its existence and regulative powers
in social environments that emerge in virtual spaces. The empirical data show growing presence of chaotic
elements such as various forms of destructive hacking, dissemination of child pornography, privacy
infringements etc. that are unable to be countered by self-organizing mechanisms. Up to that, various
relevant interests now present and active in cyberspace, out of which we should stress namely those of
commercial nature, are not ex definitione capable to protect the basic principles and core values of the
society.

Despite of the fact that the penal law aims to protect the aforementioned basic values and core interests
of the states, its particular applicability in cyberspace remains more than questionable. The reason for that
we find namely in still remaining problem of passive and active territorial conflict of penal jurisdictions over
cyberspace. This conflict causes that on-line criminals might either find safe harbours or that they might rely
on technical and namely formal complexity of the processes of cross border investigation, extradition, etc.

The Council of Europe was constantly showing during the last couple of years remarkable efforts in
countering cybercrime. These efforts finally led to relatively successful adoption of International Conven-

% Nosnou je tato teze pfedeviim pro pragmatickou pravni metodologii a neni pfipadni jen pro otdzky in-
ternetové jurisdikce ale prakticky pro vSechny oblasti oboru prava informacnich technologii. K pojmu
a vyvoji pragmatické metody viz napf. Dickstein, M. Pragmatism Then and Now. In: Revival of Prag-
matism. London: Duke University Press, 1998, str. 1 a nasl.

105



tion on Cybercrime. Unfortunately (but not surprisingly), this convention addresses namely the removal of
safe harbours for cybercriminals by harmonizing the general list of typical criminal activities in cyberspace.
As to the jurisdictional issues, it only adopts a system of exchange of information and motivates the member
states to closely cooperate on investigation and prosecution of cybercrime. Consequently, we still have to
work with more or less traditional interpretational patterns using the criteria of locus conducti, locus delicti,
locus damni etc. With this respect, it is to be said that more precise or more suitable criteria for delimitating
penal jurisdictions are not likely to be developed and adopted in foreseeable future. The reason is, besides
high sensitivity of the issue of limiting the state jurisdictions in their vital area of interest, also constitutional
grounds that in many times protect individuals from penal jurisdictions of foreign states.

Therefore, we might conclude that the issue of penal territorial internet jurisdiction does not have any
firm, fixed or stable solutions and it is very unlikely that such solutions will be developed and implemented
in foreseeable future. Consequently, we have to work with pragmatic method when dealing with
investigation and prosecution of cybercrime. In other words, we focus on particular situations and try to
develop for them particular ad hoc solutions without having an ambition for objectivity or permanence of
such solutions. Only that kind of approach might sooner or later lead into the establishment of more solid
and stable grounds for penal jurisdiction over the internet.

Key words: cyberspace; cyberlaw; cybercrime; jurisdiction; applicability of law
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