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1. UVOD

Prudky rozvoj informatiky a telekomunikace v poslednich letech, spolu
s ¢im dél vétsi vSeobecnou dostupnosti internetu, pfinesl fadu novych mozZnosti a do
znaéné miry odstranil hranice mezi zemémi. Tento rozvoj s sebou pochopitelné nese
i fadu negativ a problémi. Nové mozZnosti se jednak zdkonité€ nabidly i tém, ktefi se
pohybuji na hranici, ¢i Castéji, za hranici, zdkona a jednak pfinesly situace, na které
nebyla (a dost dobfe nemohla byt) legislativa ani vykonnd moc pfipravena. Mezi
problémové okruhy zasluhujici zvySenou pozornost spadd zejména: vyrazny narust
preshrani¢niho prvku a tedy mezindrodnépravniho charakteru vztahd, nové formy
kontraktace a projevu viile obecné (smlouvy uzavirané po internetu, vefejnopravni
tikony ¢inéné elektronickou formou, atd.), nové formy plnéni (software a audiovi-
zudlni nahravky nakupované a zdroven dodané po internetu), paralelni platebni a qua-
si-platebni systémy a technicka sloZitost pii vySetfovani trestné ¢innosti a posuzo-
véni spori. Na nésledujicich strankdch bych se rdd zaméfil na nastinéné tematické
okruhy, aniZ bych ovSem aspiroval na dplné pokryti téchto témat nebo snad dokonce
nalezeni jednozna¢nych odpovédi na vznikajici otdzky. Naopak budu rad, pokud se
&tenaf nad nastolenymi otdzkami a problémy zamysli a pokusi si najit i vlastni odpovéd.

2. PRESHRANICNI PRVEK

V disledku nadndrodni topologie internetu je v rdmci komunikace po siti
otdzka statd do znalné miry opomijena a upozadovéna. Tento stav je naprosto vyho-
vujici pro samotny technicky chod sit€ a drtivou vét§inu komunikace po ni, vetné
transakci a pravnich vztahi, které prob€hnou bez problému. Téch je sice vétsina, ale
v piipadech, kdy dojde k néjakému sporu nebo poskozeni tcastnika komunikace,
miiZe hrat pfeshrani¢ni prvek kli¢ovou roli. Je tomu tak z fady diivodi: z pravniho hle-
diska je dileZity pro posouzeni rozhodného (aplikovatelného) prava, ureni pravomoci
a pfislusnosti konkrétnich narodnich soudd a vymoZitelnosti. Dalsi roli hraje preshra-
ni¢ni prvek z hlediska moZnosti technické realizace feSeni problému a administrativ-
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nich pfekazek, tedy napf. jakd je ochota zahrani¢nich organil spolupracovat pfi feSeni
situace ¢i vySetfovani trestné Cinnosti, jaké jsou moZnosti platebniho styku apod.

Jako dobry pfiklad mnohonasobného pfeshrani¢niho prvku miZe poslouZit nedév-
ny pripad z mého okoli, ktery nastésti probéhl zcela bez komplikaci: Cesky stétni ob-
Can, trvale Zijici ve Svycarsku (tzv. §vycarsky rezident), pracujici pro americkou spo-
le¢nost v ramci jeji Svycarské pobocky, si ze zaméstnéni objednal zboZi od rakouské
spolecnosti, jejiZ server (pocitac, na kterém béZel internetovy obchod) byl fyzicky
umistén v Némecku. Dodaci adresa byla ve Velké Britanii, kam dotyény odjizdél na
dels{ pracovni cestu. ProtoZe objednavku odesilal z po&itade v praci, nebyl pfimo pfi-
pojen k internetu pies internetového poskytovatele pfipojeni (ISP), ale byl pfipojen
k vnitropodnikové siti, kterd byla realizovédna ¢astené po internetu formou virtulni
privétni sit¢ (VPN) s internetovou branou (iGW) v Kanadé, odkud objednavka tech-
nicky vzato odesla. ZboZi platil platebni kartou vydanou ve Spojenych statech, k ictu
vedenému rovnéZ ve Spojenych stitech. ZboZi bylo dodéno prostfednictvim kuryrni
sluzby, jejiz sidlo a misto registrace bohuZel nezndm. Dost dobfe mohlo jit o firmu,
ktera sidlila jeSt€ v jiném stdt€. K dokonalému zkomplikovéni situace snad chybi jen
to, Ze by internetovy obchod uZzival jinou doménu prvniho fadu (znaky za posledni te¢-
kou ve webové adrese jako .cz nebo .sk, identifikujici stét), takZe by registraéné pafil
k jinému stitu neZ jeho provozovatel.

V daném pfipadé€ se vyskytuje sedm (resp. moZna osm) stati, které se navic v né-
kterych Eastech obchodu opakuji, mohlo tedy redlné jit o jesté vice stitl a celd situace
se mohla zkomplikovat. V pfipadé€, Ze by v obdobném piipadé nastal néjaky problém
a véc by mela byt feSena soudni cestou, §lo by pravé kviili pfeshraniénimu charakteru
sporu o pomémé sloZity pifipad a v pfipadé spotfebiteli a obchodd s pomé&mé malou
hodnotou bude patrné ve vétSin€ pripadi ztrita oZelena, protoZe domahani se napravy
by bylo pfili§ sloZité a neefektivni. Zatimco v ptipad€ nakupovani po internetu nebude
komplikace zplsobend pfeshraniénim prvkem zpravidla zdmér prodavajicich,
v pfipadé€ pocitaCové kriminality je tomu jinak. Pachatelé trestné ¢innosti po internetu
cilené vyhleddvaji pfeshrani¢ni prvek, byt’spiSe neZ na otdzku rozhodného prava a pra-
vomoci se zaméfuji na to, aby komunikace probéhla pfes co nejvice stdti, které ne-
ochotné nebo viibec nespolupracuji s ostatnimi stity pfi vySetfovéni trestné Sinnosti,
monitorovani datové komunikace a vydavani a postihovéani pachateld trestné &innosti.

3. PRAVOMOC A PRISLUSNOST

V pfipad€ vzniklého sporu, ktery se nepodari odstranit smirnou cestou,
coZ by mélo byt vZdy preferované feSeni, mimo jiné i z diivodu efektivity feSeni spo-
ru, bude jednou z prvnich otdzek otdzka, ktery soud v kterém stdté ma véc rozhodo-
vat, tedy otdzka pravomoci a pfislusnosti soudu. Tu obvykle fesi jednak mezinarodni
umluvy a jednak vnitrostitni pravo. Mezindrodni imluvy mohou byt pouze mezi dvé-
mi stity (dvoustranné imluvy), nebo mohou vézat vice statii (mnohostranné imluvy).
Specifickym pifpadem je pak pravo Evropského spoleCenstvi, které ma pro Ceské uZi-
vatele kyberprostoru velky vyznam a o kterém je pojednano dale.
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Zasadni vnitrostatni normou je v Ceské republice Zakon o mezinirodnim pravu
soukromém a procesnim, publikovany ve sbirce pod &islem 97/1963 Sb. (déle jen Z4-
kon o mezindrodnim prdvu). Spornd prava v kyberprostoru budou v drtivém piipadu
prava majetkova — at' budou vyplyvat z uzavienych smluv nebo napf. z odpovédnosti
za §kodu (smluvni i deliktni). Proto, pakliZe nestanovi néco jiného mezinarodni imlu-
va, jiz je Ceska republika vdzéna, bude nej¢astéji aplikovan § 37 Zikona o mezi-
narodnim pravu. Podle néj je pravomoc ¢eskych soudi v majetkovych sporech dana,
je-li déna podle Eeskych predpisi jejich prislusnost. Pfislusnost je pak primarné upra-
vena v § 84 a ndsl. Obanského soudniho fadu, publikovaného ve sbirce pod ¢islem
97/1963 (déle jen o.sf.). Obecnym pravidlem dle tohoto ustanoveni je, Ze k fizeni je
piislusny obecny soud ti¢astnika, proti némuz navrh sméfuje (Zalovaného), coz je zpra-
vidla soud, kde Zalovany sidli (pokud neni dédna vylu¢na pfislusnost nebo piisluSnost
na vybér dand). Pouze v piipad€, Ze existuje pfislusny soud v ¢eské republice, je ddna
pravomoc Ceskych soudll ve véci rozhodovat. Toto je pro eského uZivatele nakupuji-
ciho na zahrani¢nich internetovych obchodech spiSe nevyhodné — pravomoc ¢eskych
soudi je dédna jen tehdy, pokud je on sdm Zalovan. Ochrany proti nepoctivym ob-
chodnikiim se musi domdhat u zahrani¢niho soudu. Ponékud piiznivéjsi situace je
v pfipadé nahrady Skody (v¢etné ndhrady $kody z pocitacové trestné Cinnosti). Zde l1ze
totiZ vyuzZit pfislu$nosti na vybér dané zakotvené v § 87 o.s.f. Podle ust. § 87 odst. 1
pism. b) o.s.f. je pak déna i pfisluSnost soudu, v jehoZ obvodu doslo ke skute¢nosti,
ktera zaklada pravo na ndhradu Skody. Na rozdil od béZnych $kod v redlném svété, kde
misto vzniku $kody a misto, kde doSlo ke skute¢nosti, kterd zaklada pravo na ndhradu
S$kody, zpravidla splyvaji, pfi vzniku Skody v kyberprostoru tomu ¢asto tak nebude.
Protipravni jednani se miiZe odehrat na jiném konci svéta, nezli nastane nasledek. Na-
vic miZe nastat protiprdvni jedndni (typicky komisivni) v jednom mist€, kde se na-
chazi $kidce, dojit k modifikaci dat (ktera sama kauzalné vede ke vzniku Skody) v dru-
hém misté a samotnd $koda (ve smyslu majetkové Gjmy nastalé v majetkové sfére
poskozeného, ktera je vyjadfitelnd v penézich) nastat v tfetim mist€. Mezi skute¢nost,
ktera zaklada pravo na nahradu Skody a vznikem $kody tedy nelze postavit rovnitko.
Pokud akceptujeme vyklad, Ze pod takovou skuteCnost zaklddajici pravo na ndhradu
$kody podradime nejen samotné jednani v misté Skiidce (v zahranici), ale i jeho za-
znamenatelny projev v jiném misté (v nasi republice), 1ze asto dovodit pravomoc Ces-
kych soudi. Paklize oviem doslo pouze ke vzniku 8kody na tizemi Ceské republiky
bez daliiho, pravomoc ¢eskych soudl dovodit nelze. Jinou otdzkou uZ je i v pfipadé
pravomoci bohuZel vymahatelnost pfipadného rozsudku. Zejména v ramci Evropské
unie se vsak i tato oblast v poslednich letech vyrazné zlepsila.

Specifickou moZnosti je tzv. sjednand pravomoc. Podle § 37 odst. 2 Zdkona o mezi-
nérodnim pravu lze pravomoc Ceskych soudii v majetkovych sporech zaloZit také pi-
semnou Umluvou stran. Nutno zdiiraznit, Ze lze zaloZit pravomoc eskych, nikoliv za-
hrani¢nich soudi (to neplati pro pravnické osoby, kde to 1ze). V praxi tedy bude tato
moznost vyuZitelné jen ziidka. V pfipadé€ deliktni odpovédnosti nepfichdzi v tvahu
vibec, v piipadé nakupovéni po internetu budou zahrani¢ni prodejci asi jen t€Zko na-
vrhovat pravomoc eskych soudii. Castéjsi piipad bude explicitni sjednéni pravomoci
zahrani¢niho soudu statu, kde sidli prodejce. Takové ustanoveni je sice v piipadé
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fyzickych osob (a v reZimu Zékona o mezindrodnim pravu) podle ¢eského prava ne-
platné, pravomoc zahrani¢niho soudu bude vsak stejn€ ddna podle sidla osoby proda-
vajiciho.

Zv1astni reZim nabizi pravo evropské unie. Zasadnim procesnim pfedpisem je na-
fizeni Rady ES ¢&. 44/2001 o piisluSnosti a uzndvéni a vykonu soudnich rozhodnut{
v ob&anskych a obchodnich vécech, tzv. Nafizeni Brusel 1. To obecné zakotvuje pra-
vomoc soudi €lenského stitu, kde ma Zalovany bydli$té, bez ohledu na svou stétni pfi-
sluSnost. Narozdil od nasi ipravy neni tedy rozhodna stitni pfisluSnost, ale sidlo (resp.
bydlist€) Zalovaného, tedy kterého stétu je rezidentem. To samo o sob€ by vétSinou ne-
znamenalo valny rozdil. Zajimavéjsi je vSak zvlastni pfisluSnost zakotvend v ¢lanku 5
Narizeni Brusel I. Podle né€j 1ze mimo jiné Zalovat u soudu mista, kam podle smlouvy
zboZi bylo nebo mélo byt doddno nebo kde sluzby podle smlouvy byly nebo mély byt
poskytovany. To uZ je pro nakupovani po internetu pro ¢eské uZivatele kyberprostoru
podstatné priznivejsi zprava, protoZe v pfipade€, Ze mélo byt zboZi dodédno nebo méla
byt sluZba poskytnuta na naSem tizemi, bude zaloZena pravomoc nasich soudi.

V piipadech odpovédnosti za Skodu z protipravniho jednan{ je zaloZena pravomoc,
resp. pfislusnost, dle mista, kde doslo nebo miiZe dojit ke Skodné udélosti. Jde-li o trest-
ny Cin a byla podéna obzaloba, pak je ddna pfislusnost soudu, u néhoz byla podéna ob-
Zaloba, je-li tento soud podle prava pro néj platného opravnén rozhodovat o ob¢an-
skopravnich ndrocich. Tato tiprava je tedy obecné pro posSkozeného spiSe vyhodnéjsi,
nezli dprava Zakona o mezindrodnim pravu.

Velmi vyznamnd je ochrana spotfebitele nakupujictho na internetu zakotvena v Od-
dilu 4 Nafizeni Brusel I. Podle n€j ma spotfebitel (ve vécech tykajicich se smlouvy
uzaviené spotiebitelem pro dcel, ktery se netyka jeho profesiondlni nebo podnikatel-
ské Cinnosti a s vyjimkou pfepravnich smluv) na vybér, zda zazaluje dodavatele u sou-
di Clenského stétu, na jehoZ tdzemi ma dodavatel sidlo, nebo u soudu mista, kde ma
bydlist€ on sim. Naopak dodavatel tuto moZnost nemd a mus{ Zalovat u soudu dle byd-
li§t€ spotiebitele.

Kromé vylu¢né pravomoci konkrétniho soudu (napf. ve vécech, jejichZ predmétem
jsou vécnd prava k nemovitostem a ndjem nemovitosti, patentii a nékterych spolecen-
stevnich v&cech), lze rovnéZ zaloZit pravomoc soudu c¢lenského stitu dle ¢lanku 24
Nafizeni Brusel I: ,,Neni-li soud jednoho ¢lenského stdtu prislusny jiz podle jinych
ustanoveni tohoto nafizeni, stane se piisluSnym, jestliZe se Zalovany dostavi k jednani
k tomuto soudu. To neplati, pokud se Zalovany dostavi proto, aby namital nepfislus-
nost soudu, nebo je-li jiny soud podle ¢lanku 22 vyluéné prislusny.“ Nutno dodat, Ze
Cesky pieklad je nepfesny, kdy vyraz ,.enters an appearance* prekldda jako ,,dostavi
k jedndni k tomuto soudu*. Ve skute¢nosti je tim min€na jakdkoliv aktivita Zalované-
ho sméfujici k jeho obrané (napf. pisemné vyjadieni k Zalobé), s v§jimkou namitky ne-
prisluSnosti daného soudu. Pokud tedy nejde o véc s vylu¢nou piislusnosti a neni ddna
pravomoc resp. piisluSnost mistniho soudu, ale Zalovany se ji takto dobrovolné pod-
robi, miiZe tento soud véc rovnéZ projednat a ve véci rozhodnout.

I podle Narizeni Brusel I. 1ze sjednat p¥islusnost konkrétniho narodniho soudu, po-
kud m4 alespori jedna ze stran bydlisté nebo sidlo na tizemi tohoto ¢lenského stitu. Po-
moci tohoto ustanoveni vSak nelze obchdzet ochranu spotfebiteld tak, Ze by prodejce
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v obchodnich podminkéch zakotvil pfislu§nost pro néj vyhodného mista soudu a spo-
tfebiteli by nezbylo neZ to bud akceptovat nebo nenakupovat. Sjednani piislusnosti
u spotiebitelskych smluv je totiZ specidln€ upraveno a pfipadna dohoda v neprospéch
spotiebitele odporujici této tipravé je pravné ned&inna (Clanek 23).

Jak vidno, v rdmci pravni dpravy Evropské unie je postaveni uZivatele kyberpros-
toru a zejména spotfebitele pohybujiciho se na internetu podstatné bezpe&né;jsi nez dle
nas$i obecné vnitrostatn{ dpravy, a to i z hlediska nahrady $kod. Pravo EU se aplikuje
na vztahy mezi rezidenty Evropské unie, tedy zejména pfi nakupovani v internetovych
obchodech sidlicich v neékterém z Clenskych statd Evropské unie, nebo pfi jakémkoliv
pravnim vztahu mezi rezidenty Evropské unie. V ostatnich pfipadech se (pokud nebu-
de jind dprava v rdmci mezindrodni dmluvy) aplikuje méné vyhodny reZim Zikona
o mezindrodnim prévu.

4. ROZHODNE PRAVO

Podobné jako u pravomoci soudti se také rozhodné pravo dovozuje ze Za-
kona o mezindrodnim pravu, pokud nestanovi néco jiného mezinarodni imluva, jiZ je
Cesk4 republika vazina. Pro dotéenou oblast bude nejvyznamnéjii ust. § 9 a nasl.
Zékona o mezinarodnim pravu upravujici zévazkova prava (coZz se tyka i deliktnich za-
vazki, nejen smluvnich). Rozhodnym pravem je pak primarné pravo, jeZ si tcastnici
zvoli. Teprve pak se aplikujf koliznf normy pro ur&eni rozhodného prava. Casto se tak
stdvd, Ze v ramci ndkupu po internetu je jako rozhodné pravo zvoleno pravo stitu, kde
sidli prodejce. MiiZe tak nastat situace, kdy je sice ddna pravomoc eskych soudd,
vztah se vSak fidi zahrani¢nim prdvem. Tim se piipadné fizeni pfed soudem kompli-
kuje zejména o ztiSovani zahrani¢niho prava (zasada iura novit curia plati pro vnitro-
statni pravo). To je obtiZné jednak pro horsi dostupnost piekladli zahrani¢nich norem
a jednak pro urcité vytrZeni z kontextu nirodni legislativy. Vzhledem k jistym odlis-
nostem pravniho chdpéni je podstatné obtiZnéjsi interpretovat spravné zahrani¢ni nor-
mu bez hlubsich znalosti ndrodniho chapani prava a kontextu obecnych pravnich no-
rem, tedy v podstaté vytrZenou z kontextu.

Teprve v piipadé€, Ze pravo neni sjedndno (coz plati vidy v pfipadech deliktni od-
povédnosti), dovozuje se rozhodné pravo podle piislusnych koliznich ustanoveni.
Obecnym pravidlem pak je, Ze se fidi vztahy G¢astnikd pravnim fadem, jehoZ pouZiti
odpovidd rozumnému usporadani daného vztahu. Podle § 10 odst. 2 pism. a) Zakona
o mezinarodnim pravu se zpravidla fidi smlouvy kupni a smlouvy o dilo prdvem mis-
ta, kde je sidlo (bydlist€) prodavajiciho nebo zhotovitele dila v dobé uzavieni smlou-
vy. Bude tedy patrné nezbytné i na ndkupy po internetu aplikovat pravo dle sidla pro-
dejce a to bez ohledu na to, zda je zaloZena pravomoc &eskych soudi €i nikoliv. Tento
piistup komplikuje piipadné fizeni a stavi spotfebitele do nevyhodné pozice, ale neni
to pfesto diivod odchylit se od uvedeného pravidla.

V ramci Evropské unie to patrné zméni pfipravované nafizeni o rozhodném pravu —
nafizeni o pravu rozhodném pro smluvni zdvazkové vztahy (Rim I, vedeny pod COD
2005/0261). To sice bude patrn€ pro kupni smlouvy i pro smlouvy o poskytovani slu-
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Zeb zakotvovat v pfipad€ nesjednani rozhodného prava jako rozhodné prévo prévo sid-
la prodévajiciho (resp. poskytovatele sluzeb), ale budou ur€ité vyjimky. Zejména spo-
tfebitelské smlouvy uzaviené spotiebitelem za tiCelem, ktery nelze povaZovat za vy-
kon povolani nebo Zivnostenské Cinnosti, se budou fidit pravem clenského stitu,
v némZ mad spotiebitel obvyklé bydlisté, nikoliv v§ak ve vSech pfipadech: ,,PouZije se
za podminky, Ze smlouva byla uzaviena s obchodnikem, ktery vykonéva povolani
nebo Zivnostenskou ¢innost v ¢lenském staté, v némz ma spotiebitel obvyklé bydliste,
nebo ktery vSemi prostfedky zaméfuje tyto Einnosti na tento ¢lensky stit nebo na vice
zemi, mezi nimiZ je i tento Clensky stit, a Ze smlouva spadd do ramce téchto Cinnosti,
ledaZe by obchodnik neznal misto spotiebitelova obvyklého bydlisté a tato neznalost
neni zplisobena jeho nedbalosti“. Bude se to patrné tedy tykat zejména internetovych
obchodil prodavajicich zboZi &i sluzby do vice zemi (typicky tfeba Rakousko a zéro-
veii Némecko), které budou mit stranky v jazyce cilové zemé a upravené dodaci pod-
minky do této zemé. Nakup v &isté némeckém internetovém obchodé Ceskym spotie-
bitelem bude proto nejspiSe posuzovan stejné podle némeckého prava. Konkrétni
Gprava samozfejmé z4visi na finilni podobé Nafizeni Rim I.

Pokud jde o odpovédnost za vnik $kody, tak rozhodné pravo upravuje ust. § 15 Za-
kona o mezindrodnim pravu. Dle néj naroky na nahradu $kody, nejde-li o poruseni po-
vinnosti vyplyvajici ze smluv a jinych pravnich dkoni, fidi se pravem mista, kde §ko-
da vznikla, nebo mista, kde doslo ke skutenosti, kterd zaklada ndrok na ndhradu
Skody. Dle mého ndzoru je tfeba toto ustanoveni vyklddat tak, Ze se nevztahuje na
smluvni zdvazkové vztahy, na odpovédnost za $kodu zptisobenou protipravnim jedna-
nim vSak ano. Striktn€ vzato je protipravni jednani také pravni tikon, ale doslovny vy-
klad by toto ustanoveni omezil jen na objektivni odpovédnost v disledku pravnich
skute¢nosti, coZ se mi jevi jako prilis restriktivni vyklad. Podle formulace pak 1ze usu-
zovat, Ze rozhodnym prdvem miZe byt jak pravo mista, kde vznikla §koda (nastal na-
sledek), tak mista protiprdvniho jednéani a pouZije se pravo odpovidajici rozumnému
usporadani véci, tedy zpravidla misto Skody.

Deliktni odpovédnost za §kodu neni v ramci pfipravovaného Nafizeni Rim I. upra-
vena nebot’ toto nafizeni se md vztahovat jen na smluvni zdvazkové vztahy. Paklize
v jejich rdmci vznikne pravo na ndhradu $kody, bude se fidit prdvem rozhodnym pro
smlouvu.

Z evropské legislativy stoji z hlediska rozhodného prava za povSimnuti i Smérnice
evropského parlamentu a rady ¢. 2000/31/ES ze dne 8. ervna 2000 o nékterych prav-
nich aspektech sluzeb informaéni spolecnosti, zejména elektronického obchodu, na
vnitinim trhu (,,Smérnice o elektronickém obchodu*) (‘Directive on electronic com-
merce’), byt pfimo rozhodné pravo nefesi. Smérnice po narodnich legislativach poza-
duje, aby jejich prdvni fddy umozZiiovaly uzavirani smluv elektronickou cestou, byt
umoziiuje ¢lenskym statlim zakotvit vyjimky v oblasti naklddani s nemovitostmi, dale
pak u smluv, které museji byt schvileny vefejnou moci a smluv v oblasti rodinného
a dédického prava. Dale stanovi zakladni definice pro oblast pravni tpravy elektro-
nického obchodu, jako napf. ,,sluzby informaéni spolecnosti“ ¢i ,,poskytovatel“, které
bude tfeba inkorporovat do nédrodnich dprav. Ac¢koliv smérnice vyslovné stanovi, Ze
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nevytvari dodate¢na pravidla mezindrodniho prava soukromého ani neupravuje pra-
vomoc soudid, umoZziiuje 1épe nalézat kolizni kriteria. DileZité pro hleddni rozhodné-
ho prava i pravomoci je, Ze ,,mistem usazeni spolecnosti poskytujici sluZby prostied-
nictvim internetovych strdnek na internetu neni misto, kde se nachdzi technické
zarizeni, jehoZ prostrednictvim spolecnost provozuje internetové strdnky, ani misto,
kde jsou internetové strdanky pFistupné, ale misto, kde spolecnost vykondvd svou hos-
podd¥skou ¢innost*.

Pro nalezeni rozhodného préva je nékdy podstatné misto plnéni, a to bud kvili z4-
konné kolizni normé (v éeském Zakoné€ o mezindrodnim pravu se to zejména tyka pre-
pravnich a zasilatelskych smluv) nebo kvili dohod& stran. Otdzka mista plnéni se
komplikuje u nehmotnych statkd, které jsou prodavéany i doddvany po internetu. Je to-
tiZ nesprdvnym zjednoduSenim chdpat jako misto plnéni toliko bydlist€ ¢i aktudlni
misto pobytu odbératele. Pfesnéjsi pojeti je vyklad, Ze mistem plnéni je misto, kam si
odberatel pienesl nebo nechal prenést binarni data reprezentujici dotCeny statek — tedy
napfiklad misto, kde se nachazi pocitac, u né€jz uzivatel sedi. Ani tento vyklad oviem
neni zcela bezproblémovy. Napf. je otdzkou, zda je ze strany dodavatele plnéno oka-
mzikem, kdy umozni dispozici s daty nebo teprve okamZikem, kdy dojde k prenosu
a odbératel si data ,,stdhne” (misto odeslani objedndni a misto cile pfenosu se pak
miZe lisit). Tento problém odpadd, kdyZ jsou data na zikladé objednavky uZivateli —
odbérateli bezprostfedné zasldna, a to napf. formou elektronické posty nebo okamzi-
tym pfenosem po obdrZeni platby. Tento postup vSak neni pravidlem — Casto odbéra-
tel po zaplaceni dostane piistupové informace a je na ném, kdy a kam si data pfenese.
Toto misto pak mtiZe byt jiné, neZli misto, kde sidli a neZli misto, z kterého odeslal ob-
jednavku. Jesté komplikovanéjsi situace je, kdy dojde k pfenosu dat, ale nikoliv pfimo
k uZivateli (tedy tam kde fyzicky je), ale na néjaky tfeti poéita¢, napf. v systémech
UNIX je zcela béZné, Ze uZivatel je pfipojen pomoci tzv. termindlu z jiného pocitace,
ktery je zcela jinde, béZné v jiné zemi. Pro obvyklé situace bude patrné postacovat vy-
klad ,.kam si uzivatel data stahl“, ale mohou, jak bylo nastinéno, nastat podstatné kom-
plikovanéjsi situace.

Z uvedeného je patrné, Ze ne vSechny preshrani¢ni prvky jsou vyznamné, popiipa-
dé zakladaji mezindrodnépravni charakter vztahu. Obecné velky vyznam, jak pro pra-
vomoc tak pro rozhodné pravo, hraje statni pfisluSnost nebo sidlo vSech ucastnikt
vztahu, v nékterych pfipadech mé vyznam misto dodani. V pripadech odpovédnosti za
Skodu ma velky vyznam misto vzniku Skody, popf. misto jedndni vedouciho ke vzni-
ku Skody. Pokud by vznikly spory ohledné provedeni platby (napf. neopravnéné Cer-
pani z platebni karty), miiZe hrat roli i misto sidla banky, ktera transakci provedla. Po-
kud by vznikly spory ohledné fddnosti dodédni, miZe hrat roli i misto sidla dopravce,
ktery zboZi dopravoval od prodejce k objednateli.

Za normdlnich okolnosti nehraje roli fyzické umisténi serveru, na kterém je provo-
zovan internetovy obchod, stejné jako umisténi internetové brany z privatni sité
a stejné jako doména prvniho fddu. Ta by mohla mit patrné vyznam tehdy, kdy by §lo
o podvod a nespravnou doménou prvniho fadu byl dcastnik vztahu uveden v omyl.
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5. NOVE FORMY KONTRAKTACE A PROJEVU VULE

Do neddvné doby se prakticky projev viile omezoval na osobni (prezenc-
ni), at’ dstni nebo pisemny a na projev vile na délku, a to pisemnou cestou. Komuni-
kace po internetu pfinasi fadu specifik, zejména co se tyce formy projevu vile. Prav-
ni dkon je projev viile sméfujici zejména ke vzniku, zméné€ nebo zéniku t&ch prav nebo
povinnosti, které pravni pfedpisy s takovym projevem spojuji. To plati i pro projev
viile elektronickou cestou, které jsou ze své povahy prakticky vZdy pisemné. NéleZi-
tosti pisemného pravniho tdkonu je podle ¢eského prava podpis (§ 40 odst. 2 0. z.). Ten
uz ale v pravém slova smyslu byt pfipojen nemiiZe. Zdkon i na to pamatuje a umoZiiuje
pouZiti elektronického podpisu. Ve vétSiné internetovych obchodili se ov§em objed-
navka potvrzuje stisknutim tlacitka ,,Objednat”, ,,Odeslat objedndvku“, a podobné.
Tim mé byt projev vile vyjadfen. Podpis, ani formou prostého textu vSak pfipojen
neni. Pfesto fada pravnich fadi podpis explicitné vyZaduje a mohou tak v pfipadé pre-
shrani¢nich obchodii vznikat spory o platnosti uzavieni smlouvy. Tento nedostatek se
snad déd vykladové zhojit jen tim, Ze je u objedndvky vypinéno i jméno kupujiciho,
presto je dodrZeni néleZitosti pochybné.

Zdanlivé slibnou inovaci pro nakupovani a kontraktaci po internetu obecné byl jiZ
zminény elektronicky podpis. Dfive se jako prostiedek dokéazéani plivodnosti zpravy
pfipojoval vlastnoruéni podpis, popfipadé jeho mechanicka nihrada v piipadech, kdy
je to obvyklé. Podpis totiZ nese jisté individualni znaky, které 1ze jen s obtiZemi véro-
hodné napodobit a tak bylo moZno urit s pomérné velkou jistotou ptivodnost zpravy.
Tento princip nelze ale vyuZit u elektronické komunikace, nebot’ data (a tedy i podpis)
se dajf snadno kopirovat.

Tyto nevyhody, tedy nedostatecnou identifikaci a nezjistitelnost modifikace od-
strafiuje takzvany bezpe¢ny elektronicky podpis. Jeho podstatou je to, zjednodusené
feceno, Ze kazdy, kdo ma k dispozici elektronicky podpis, md dva soubory, tzv. kli-
e, jeden vefejny a jeden soukromy, ktery si stfeZi. Pomoci soukromého klice 1ze ke
zpravé pripojit bindrni dodatek, ktery je vytvofeny matematickou kombinaci dat
soukromého kli¢e a zpravy. Kdokoliv pak pomoci vefejného kliCe a pfislusného soft-
waru muze ovéfit, Ze zprava byla podepsdna soukromym kli¢em odpovidajicim ve-
fejnému kli¢i a Ze nebyla pozménéna. NemtiZe z toho ale odvodit soukromy kli¢
a tedy jej nemlize zneuZit pro padélani podpisti. Pro tyto ucely je zpravidla pouzi-
véna tzv. asymetrickd kryptografie, konkrétné vétSinou algoritmus RSA zaloZeny na
faktorizaci velmi velkych &isel. Ten je zaloZen na tom, Ze je vypocetné pomérné
snadné vynésobit dvé velmi dlouhd prvodisla. RozlozZit ziskany soudin zpét na pi-
vodni ¢isla je ovSem vyjimecné vypocetné ndrocné a tak to na seberychlejSim poci-
taci trvd velmi dlouhou dobu. Timto postupem je skutené zajiSt€na velmi vysoka
pravdépodobnost autenticity komunikace.

Presto se ale elektronicky podpis v béZném Zivoté na internetu (snad s vyjimkou
on-line bankovnictvi) zatim pfili§ neroziifil. Divodem miiZe byt hned nékolik pricin:
Aby byl elektronicky podpis redlné€ pouZitelny, musi mit pfijemce zpravy k dispozici
vefejny kli¢ odesilatele a musi mit jistotu, Ze tento kli€ je pravy (neni nic snadnéjSiho
nez vygenerovat par kli¢l na fale$nou identitu a pak s timto klicem platn€ podpisovat
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zpravy). Trividlnim feSenim je pfedani kli¢e osobné. To je vSak ve vétSiné pfipadi ko-
munikace po internetu neredlné. DalSim feSenim je ziskdni kli¢e od diivéryhodné oso-
by nebo podepséni kli¢e takovou divéryhodnou osobou, kterd tim, Ze pfipoji svij
elektronicky podpis, ovéfi pravost klice. K tomu slouZi certifikani autority, &i v dikci
zdkona €. 227/2000 Sb., o elektronickém podpisu, poskytovatelé certifikaénich sluZeb.
Ziskani kli¢e od poskytovatele certifika¢nich sluZeb s sebou nese jisté obtiZe: posky-
tovatel musi subjekt ovéfit, to znamend, Ze je nutna osobni navstéva. Certifikat je zpo-
platnény a ma omezenou Casovou platnost. Dalsi problém je mezindrodni uznavani
elektronickych podpisti, kdy uznavani faktické a uzndvani pravni (v pfipadé€ pravniho
sporu) se zdaleka ne vZdy kryje. Cesky zdkon o elektronickém podpisu a evropska le-
gislativa na uznavani mysli, konkrétné ust. § 16 zdkona o elektronickém podpisu pfed-
poklada automatické uznavani certifikath vydanych v ramci Evropské unie a dale cer-
tifikatl, jenZ jsou vydédny jako kvalifikované v jiném neZ Elenském stitu Evropské
unie, pokud je poskytovatel budto akreditovan v jiném &lenském stité nebo pokud po-
skytovatel z Evropské unie pfevezme odpovédnost za platnost a spravnost certifikatu
ve stejném rozsahu jako u svych kvalifikovanych certifikati nebo pokud to vyplyva
z mezindrodni smlouvy. Mimo rdmec Evropské unie jiZ pravni uznavani naSich certi-
fikatd neni zdaleka jisté.

6. NOVE FORMY PLNENI

Internet prinasi nové, zcela imateridlné dodédvané statky, jako jsou napf.
software a audiovizudlni nahrdvky nakupované a zaroveii dodané po internetu, za po-
platek zpfistupnéné on-line informace, vyménné a burzovni systémy atp. Ty mohou
pfinaset nové, dosud prdvné ne dostateCné osetfené situace. Kupf. prodej nahravek
a distribuce softwaru nejsou vzdsadé nic nového. Donedavna vsak byly vZdy spojeny
s doddnim hmotného nosice, na kterém bylo dilo zaznamendno. Potfeba hmotného
média odpadla s prodejem audiovizudlnich nahravek a softwaru po internetu tak, Ze si
je kupujici necha zaslat elektronickou cestou nebo ziskd moZnost si je po siti prenést
k sobé (stdhnout). Jak jiZ bylo nazna¢eno shora, nese to s sebou jisté problémy, naps-.
misto plnéni v klasickém prdvnim chdpani 1ze urovat jen s obtiZemi. V piipadé ne-
opravnéného nakladani s takovymito obchodovanymi daty miiZe byt stejn€ tak i problém
s urenim mista vzniku Skody. V piipadé odstoupeni od smlouvy nebo zruseni smlou-
vy miiZe byt zdsadni problém s vracenim plnéni — zatimco u nehmotnych statkii na
hmotnych nosicich 1ze nosi¢ vratit a 1ze ovéfit jeho neporuSeni a nevybaleni, u Cisté
imateridlnich statkd to nelze a ,,vraceni* plnéni miZe byt ryze imaginarni. Ponékud
lepsi, i kdyZ pramélo zmapovand, je moZnost uplatiiovani odpovédnosti z vad, coZ se
muZe tykat i softwaru doddvaného Cisté elektronickou formou. V piipadé pfeshrani¢-
niho vztahu se tedy mtiZeme setkat s fadou pomémé obtiZné feSitelnych otazek, které
ovSem bude nutno zodpovédét pro urfeni rozhodného priva, pokud si je strany ne-
sjednaly, popf. pravomoci ndrodnich soudi.
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7. PARALELNI PLATEBNf A QUASI-PLATEBNI SYSTEMY

S rozvojem obchodovani po internetu logicky rostla potieba efektivniho
platebniho styku. Kromé ze své podstaty velmi zranitelného systému platebnich karet
a bankovnich pfevodi se tak zaCaly rozvijet dalsi platebni systémy. Vedle zlepSenych
a zabezpeCenych zpiisobli penéZnich transakci po internetu (jaké tfeba nabizi v CR
eBanka) se zacaly vyskytovat i platebni systémy, kde zictovaci jednotkou nejsou re-
alné penize, ale vlastni elektronické penize — ,,penéZni* jednotky nebo ekvivalent
hmotnosti zlata (systémy). Tyto systémy se pouZivaji od mikroplateb (napf. ndkupy
melodii do mobilniho telefonu), kde se prostiedky Casto sbiraji za vérnost navstévni-
kiim stranek (a odpovidajici pocet shlédnuti reklam) aZ po velké pfevody penéz. Né-
které systémy jsou zcela nesménitelné, vétSinou vSak existuje pevny nebo pohyblivy
kurz k néjaké redlné meéné€. Elektronické penize se pak daji nakoupit napriklad pro-
stfednictvim platebni karty. Kromé nakupt drobnych sluzeb (zejména informaci a audio-
vizudlnich nahrévek) se tyto penize zacaly ¢im dal vice pouZivat i k placeni per se.

S pouZivanim elektronickych penéz, nejen v mezindrodnépravnim kontextu, se poji
fada potencialnich problémai.

Z vefejnopravnich problémil je vedle samotné otdzky legality takového systému
tfeba zminit riziko dafiovych tinikd, prani $pinavych penéz, nedostatek tpravy ochra-
ny a pojisténi vkladd a v neposledni fad€ sniZeni efektivnosti monetarni a ¢astecné fis-
kélni politiky. Tyto problémy by se vyskytly v citelné mife zejména tehdy, kdy by po-
mér elektronickych penéz k standardni méné dosdhl nezanedbatelnou vysi. Pak by
dochézelo k citelnému ovlivnéni ménovych kurzd, ale i dirokovych sazeb a hospodaf-
ského riistu. Protoze se fakticky jednd, s vyjimkou mikroplateb a podobnych bagatel-
nich systémi, o ndhrazku tuzemské mény, je provozovani systému elektronickych pe-
néz v Ceské republice nelegilni podle § 144 trestniho zikona, ktery zakotvuje
skutkovou podstatu ohroZovani ob&hu tuzemskych penéz. Toto ustanoveni stanovi, Ze
ten, kdo neoprdvnéné vyrobi nebo vyda nahrazky tuzemskych penéz, nebo kdo tako-
vé ndhrazky neopravnéné dava do obéhu, bude potrestdn odnétim svobody aZ na Sest
mésicll nebo penéZitym trestem.

Dalsim problémem je, Ze se elektronické penize pouzivaji ¢im dél Castéji k platbam
v kyberprostorovém podsvéti. Platba na e-gold je zcela béZnym zplisobem honorova-
ni hackerskych aktivit. Jeji vysoka anonymita, nedostupnost a neprithlednost ve vzta-
hu k orgdntim stdtni moci a zna¢na flexibilita tyto systémy pro takové zneuZiti pfimo
predurcuje. Taktka samoziejmosti je, Ze transakce se realizuji na neexistujici nebo od-
cizené identity.

Ze soukromopravnich aspekti je tfeba zdiraznit problemati¢nost a neupravenost
smeény elektronickych penéz za standardni ménu. V mezindrodnim hledisku jsou pak
prevody elektronickych penéz ve vétSiné statd neupraveny nebo dokonce nelegilni
(v fadé zemi je podobné jako v Ceské republice provozovani paralelniho mé&nového
systému nezdkonné). UZivatel takového systému je tedy vice ohroZen a vystaven vét-
§imu nebezpeci financni ztraty.

Celkove Ize tedy doporudit se takovymto systémim, snad s vyjimkou mikroplateb,
vyhnout.
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8. TECHNICKA SLOZITOST

Mezinarodni prvek vnasi do oblasti zdvazkovych vztahii v kyberprostoru
obtiZe nejen pravni, ale i technické a administrativni. Pfes neustdle se rozvijejici koo-
peraci mezi stity na vlddni, policejni i soudni a legislativni drovni, jsou hranice
v hmotném svété porad podstatné citelnéjsi bariérou nez je tomu v kyberprostoru. Na
tyto bariéry pak naraZi osoba, kterd se snazi domoci svého prava, at'uZ vyplyvajiciho
z oblanskopravniho vztahu nebo prava poskozeného na ndhradu $kody v piipadé trest-
né &innosti. Kromé jiZ uvedenych pravnich pfekaZek, zejména nutnosti aplikovat za-
hraniéni prdvo nebo se ucastnit fizeni pfed zahrani¢nim soudem, musi takova osoba
Celit dalsim prekdzkdm. Pfi komunikaci se zahrani¢nimi soudy a jinymi organy je vel-
mi pravdépodobné, Ze bude muset kviili vzdélenosti a narodnim specifikim vyhledat
pomoc zahrani¢niho advokdta, byt nebude zastoupeni 1i€astnika povinné. Narozdil od
komunikace po internetu, kde vlddne angli¢tina, musi pocitat s ndklady na pfeklady do
mistniho jazyka, coZ nese nejen finanni ale i Casové néklady. V pripad€ technicky slo-
Zitéjsich pfipadti bude nezbytnd znalecka expertiza, kterd spolu opét nese ndklady
a ztratu Casu. PakliZe bude potieba spolupréice poskytovatelii internetového pfipojenti,
bude u zahrani¢nich poskytovatelti v rdmci ob&anskopravniho fizeni bez pomoci sou-
du velmi obtiZné ziskat potfebné informace o datovych prenosech.

V pfipadé nihrad Skody z trestné Cinnosti, kdy pachatelé zamémé komplikuji situ-
aci pfenosy mezi mnoha staty, bude potfeba spolupréce policie fady statl a rovnéZ spo-
lupréce poskytovatelt internetového pfipojeni v téchto zemich. Pokud spolupréce neni
dostate¢né rychld, dopadeni pachatele a nasledné vymozZeni ndhrady Skody je velmi
nepravdépodobné. Dalsi komplikaci je fakt, Ze policie neni dostateCné odborné€ ani
materidlné vybavena pro vySetfovani pocitatové kriminality. Osobné jsem byl svéd-
kem situace, Ze pfi provedeni neodkladného tikonu — vyslechu poskozeného cizince,
ktery nafotografoval na digitdlni fotoaparit pachatele trestného Cinu, nemélo celé
mistni oddéleni Policie CR jediny po&itaé s USB konektorem, aby bylo moZno foto-
grafie z fotoaparatu pfenést. ACkoliv se i tato situace zlepSuje, po¢itacovi zlo€inci jsou
minimélné o nékolik krokd napfed. Situace Ceskych soudi je o néco lepsi nezZ situace
policie. Jednak je technické vybaveni soudi na ponékud vys$i tirovni a hlavné na ¢in-
nost soudu neni kladen takovy technicky néarok jako na policii. Samotné dokazovani
pocitaCové kriminality je totiZ v fizeni pfed soudem jiZ véci znaleckou a na soud jsou
tak kladeny mensi odbomé i technické naroky, které se viceméné omezuji na piipad-
nou vizudlni reprodukci.

K obtiZnosti situace pfispivd, Ze se politatova trestnd ¢innost stava ¢im dal sofisti-
kovanéjsi a zaroven rychlejsi. Pachatel€ trestné ¢innosti vyuZivaji odcizené identity,
odcizené platebni karty a pfistupy k G¢tim, pfistupy na servery i internetové domény.
Po spéchéni trestné Cinnosti proto bez obav z odhaleni opoustéji zneuZité tdaje
a zalinaji pouZivat nové. Pouhé sledovani takovychto aktivit v ramci jedné zemé
v dostate¢ném tempu je tedy velmi obtiZné. Bez perfektni nadndrodni spoluprice pak
nemozné.
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9. ZAVER

Pro bezpetny pohyb v kyberprostoru je (samozfejmé kromé nezbytné
opatrnosti a dostateéného technického zabezpeleni uZivatel) potieba co nejtésnéjsi
a hlavné nejrychlejsi spoluprace narodnich policii, stitni spravy i soudi vSech stétd. Je
nepochybné, Ze i pfi pozitivnim trendu v tomto sméru budou stale staty, které budou
zloCincim v kyberprostoru zna¢né uleh&ovat Zivot, ale zrychleni a zlepSeni spolupra-
ce zvysi bezpecnost v kazdém piipad€. Jako neredlné se mi jevi nékdy navrhované
roz§ifeni pravomoci ndrodnich soudd zemi, které pocitatovou trestnou Cinnost di-
sledné stihaji, vii€i pachateliim, ktefi se zdrZzuji v zemich, které tuto krimindln{ oblast
ignoruji, pakliZe neni zaloZena jejich pravomoc jinak. Jednak se mi jevi takovy postup,
s vyjimkou nejvaznéjsich trestnych ¢inti jako je napf. genocida, jako pon€kud sporny
a jednak by mél patrn€ minimdlni efekt s ohledem na to, Ze by pachatelé stejné€ neby-
li vydéni. Dal$im nezbytnym krokem je technické a odborné posileni organi ¢innych
v trestnim fizeni tak, aby viibec bylo moZno zlo¢in v kyberprostoru vySetfovat. V ne-
posledni fadé€ je potfeba pruzné pfizpisobovat legislativu technickému pokroku, aby
byly podchyceny situace na které pravni tiprava nemohla myslet, popf. aplikace sta-
vajici ipravy se jevi jako nevhodnd a obsoletni. Zaroveri je diileZité akcentovat ochra-
nu spotiebitele, jehoZ postaveni by bez ni bylo v kyberprostoru jesté podstatné slabsi

nez v hmotném svéte.
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EINIGE INTERNATIONAL-RECHTLICHE GESICHTSPUNKTE
DES SCHULDVERHALTNISSES,
DAS IN KYBERNETISCHEM RAUM ENTSTEHEN

Zusammenfassung

Der Autor spricht in dem Artikel iiber rasende Entwicklung der Informatik und Telekom-
munikation in der letzten Zeit und iiber das, was das mitbringt. Unter die problematischen Bereiche, die
erhohte Aufmerksamkeit verdienen, nach der Meinung des Autors fallen: ausdrucksvolle Zunahme des
grenziibergreifenden Elements und somit international-rechtlicher Charakter der Beziehungen, neue Formen
von Kontraktion und Willensbestimmung allgemein (die Vertrige, die im Internet kontrahiert sind), neue
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Formen der Leistung (Software und audiovisuelle Aufnahmen, die durch Internet eingekauft und geliefert
werden), das Zahlungssystem und Quasizahlungssystem und die technische Kompliziertheit der
Untersuchung und Betrachtung der Streite. Im Verschluss schlégt der Autor vor, was man verbessern kann,
um die Bewegung im Kyberraum zu entschirfen.

Schlagwdrter: grenziibergreifendes Element, die Gerichtsbarkeit, die Zustdndigkeit, entscheidendes Recht,
die Willensbestimmung, elektronische Unterschrift, die Form der Leistung, elektronisches Geld

Kli¢ovd slova: preshraniéni prvek, pravomoc, pfisluinost, rozhodné pravo, projev viile, elektronicky podpis,
forma plnéni, elektronické penize
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