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1. UOVODEM

V zahrani¢ni literatufe se Casto pouZziva ve spojeni s internetem termin
,cyberspace®. Patrné nejpopulaméjsi encyklopedie s otevienym obsahem — Wikipedia
k tomuto terminu uvadi zevrubné pojednéni.! Do &eského jazyka se termin ,,cyberspa-
ce* bud nepredkldd4 nebo je preklddan jako ,.kyberneticky prostor* & zkriceng ,ky-
berprostor”“.? AniZ bych mél v imyslu uvadét desitky definic pojmu kyberprostoru,
bude pfeci jen nezbytné uréitou charakteristiku podat, alespoii pro tcely pfispévku.?

Kyberneticky prostor nema hmotnou podstatu, je imagindrni. Jeho vznik a dals{
existence je vSak zdvisld na svété redlném. Vznik kyberprostoru byl esencidlné spjat
s ur¢itou drovni technologické vyspélosti spole¢nosti, s rozvojem informacnich a tele-
komunika¢nich technologii. Pfipojenim na komunikacni a informacni sluzby vytvari
jednotlivi uZivatelé urCity druh spole¢ného prostoru, ktery 1ze nazvat , kyberprosto-
rem“. V soucasnosti je kybeprostor pfevazné spojovan ¢i dokonce ztotoZinovan s inter-
netem, jehoZ mohutny rozvoj nastava v 90. letech minulého stoleti. Pfekroceni jedné
miliardy uZivateld internetu v roce 2006 jsou dokladem toho, Ze se kyberprostor ,,roz-
pind“. Internet nejen usnadiiuje kaZdodenni Zivot, ale v jistém smyslu umozZiiuje unik-
nout z redlného svéta do toho virtuélniho.

Kyberprostor se vyznacuje fadou specifik. Pfedevsim, pro kyberprostor neexistuji
statni hranice. Zatimco je v pravé uvedeném vyznamu prostorové neomezeny, nirod-
ni pravni normy plati v zdsad€ jen na tzemi pod jurisdikci piislusného stitu. Vytvore-

! Srov. http://en.wikipedia.org/wiki/Cyberspace (naposledy navstiveno 8. 6. 2008).

2 Srov. Ceskou verzi slovniku Wikipedia: http:/cs.wikipedia.org/wiki/Kyberprostor (naposledy navstiveno
8. 6. 2008).

3 Pojem ,kyberprostor* byl poprvé pouZit v kyberpunkové povidce ,,Burning Chrome* Williama Gibsona
v roce 1982, 0 néco pozdéji ji popsal ve své knize ,Neuromancer“. Do obecného védeckého povédomi,
jako popisny termin pro realitu poéitatovych a telekomunikacnich siti, se dostal pozd€ji od Johna Bar-
lowa, zakladatele Electronic Frontier Foundation. BliZe k pojmu ,,cyberspace® srov. Jirovsky, V. Kyber-
netickd kriminalita. Praha: Grada Publishing, a. s., 2007, s. 15 an.; Yar, M. Cybercrime and Society. Sage
Publications, London, 2006, s. 11, 155; Sieber, U. International Cooperation Against Terrorist Use of the
Internet. In Cybercrime. The International Review of Penal Law. No. 77, 2006, s. 396; Schell, B. H.,
Martin, C. Cybercrime: A Reference Handbook. ABC-Clio, USA, 2004, s. 225; Chatterjee, B. B. Last of
the rainmacs. In Wall D. (ed.). Crime and the Internet. Oxon, 2001 s. 81 an.; Williams, M. Virtually Cri-
minal. Crime, deviance and regulation online. Oxon, 2006, s. 48.
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nim kybernetického prostoru vznikl jako nechtény produkt urdity prostor pro spole-
ensky nebezpetné aktivity nového typu, nazvéme je kybernetickymi ttoky. Utoky
v kyberprostoru jsou velmi efektivni. UmoZiiuji z jednoho mista zasahnout chranéné
zajmy na mnoha jinych mistech ve velmi kratkém Case, v podstaté se zanedbatelnymi
finan¢nimi ndklady a s minimalnim nebezpe¢im okamzitého odhaleni. Z toho rozporu
plyne nezanedbatelna vyhoda pro tto¢nika.

Na ttoky v kyberprostoru je tfeba adekvétn€ reagovat. O to se snaZi vétSina vyspe-
lych statd. Jejich usilf je vSak vice ¢i méné omezeno stdtnimi hranicemi. Jedinym efek-
tivnim zptisobem, kterym lze konflikt omezené jurisdikce a neomezeného kyberprosto-
ru alespon Césteéné prekonat, je koordinovany postup vice (¢i idedlné vétSiny) statd,
jehoZ cilem je nékterd jednani v kybemetickém prostoru reglementovat a ty nejnebez-
pecnéjsi z nich eliminovat. Pfi rozmanitosti ndrodnich pravnich tprav a partikularnich
z4ajmi jednotlivych stitd a z toho plynouci odli$ny nézor na postih toho ¢i onoho jedné-
ni v kyberprostoru vede k tomu, Ze sice v obecné roviné panuje jednoznacna shoda ¢ast
z nich regulovat, ¢ast z nich dokonce i postihovat, na druhou stranu se jen obtiZné vy-
mezuji konkrétni jedndni, jeZ by harmonizovanou reglementaci zasluhovala. Piikladem
napéti regulovat &i neregulovat je postih rasistickych textl a projevii na internetu. Zde se
zcela zfetelné projevuje odliSny pfistup nékterych statii. Zatimco nékteré staty zejména
ty, jejichZ obyvatele na vlastni kiiZi pocitily hriiznost nacismu, se hlési k postihu tako-
vych projevi, jiné stity jsou z obavy pfed omezenim svobody projevu k razantn&j$imu
postihu rezervovanéjsi (napf. USA).* Jednozna¢né se to potvrdilo pfi podpisu Dodatko-
vého protokolu k Umluvé o poéitatové kriminalité, tykajici se postihu rasistické
a xenofobni povahy prostfednictvim pogitaového systému.® Jingym pfikladem miZe byt
postih détské pornografie. V obecné roviné jsou vSechny stity proti $ifeni détské porno-
grafie na internetu.® Rozdilné ndzory jsou viak v otdzce, kdy se jednd jesté o dité
z hlediska veku, zdali ma byt trestné i drZeni détské pornografie pro vlastni potfebu, zda-
li mé byt trestné i zobrazeni osoby, kterd se jevi byti ditétem nebo dokonce pouhé rea-
listické vyobrazeni ditéte vytvorfené pocitacem. Tak jako v jinych oblastech, i v oblasti
kybemetickych hrozeb jsou zdvazné mezindrodni pravni néstroje vysledkem konsensu,
tedy predstavuji pouze jakési minimum, na kterém se shodla vétsina statti. Obdobné je
tomu i pokud jde o pravo ES/EU. Cilem piispévku je proto podat urcity, byt jisté niko-
liv vyCerpévajici, prehled mezindrodnich imluv a norem prava ES/EU, jeZ zavazuji
¢lenské staty k regulaci neékterych jednéni v kybernetickém prostoru.

Jsem si védom, Ze Zadny kyberprostor nebyl pravné vymezen, ani to neni mozZné,
presto jej pro tcely toho piispévku pouZivam jako urCitou abstrakci, nebot’ podle mého
nazoru pomérné dobfe zastfesuje riznorodost problematiky, o niZ je pojednano. Nejed-
nd se totiZ jen o oblast trestniho prava, tedy zejména otazku, jaké jednani v kyberprostru

4V podrobnostech srov. napt. Herczeg, J. Dodatkovy protokol k Umluvé o pocitatové kriminalité tykaji-
ci se kriminalizace ¢ini rasistické a xenofobni povahy spachanych prostfednictvim poéitalovych systé-
mi. In: Gfivna, T., Pol¢ik, R. (eds). Kyberkriminalita a pravo. Praha: Auditorium, 2008.

5 Umluva Rady Evropy &. 189 ze dne 28. 1. 2003, vstoupila v platnost 1. 3. 2006, dodatek podepsalo 33 sta-
th, ratifikovalo viak jen 13 z nich. Mezi signatéfi chybi USA, ale nap¥. i Cesk4 republika nebo Slovensko.

¢ Srov. napi. Poremskd, M. Trestni postih $ifeni détské pornografie. In: G¥ivna, T., Pol¢4k, R. (eds). Ky-
berkriminalita a pravo. Praha: Auditorium, 2008. nebo tamtéz Gfivna, T. K ustanovenim Umluvy
o pocitacové kriminalité.
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mé byt trestnym Cinem, a problematiku mezindrodni justi¢ni spoluprice ve vécech

trestnich, ale spadaji sem i otdzky, jeZ bychom spiSe zafadily do prdva obchodniho

a oblanského nebo spravniho.

V soucasné dob€ se projevuje na mezindrodni drovni ¢i drovni prava ES/EU snaha
harmonizovat regulaci zejména nésledujicich aktivit v kyberprostoru:

1. zvlasté spolecCensky nebezpecnych a zavadovych jednéni jako jsou ttoky proti po-
¢itaCovym systémiim a pocitatovym datim (napf. neopravnény pfistup k pocita-
¢ovému sytému, neopravnéné zachyceni informaci, zisah do poéitatového systému
nebo dat, zneuZiti zafizeni), Sifeni zdvadného obsahu (napf. détska pornografie, ra-
sistické a xenof6bni projevy), porusovani autorského préva,

2. nékteré druhy podnikéni prostfednictvim elektronické komunika¢ni sit€ a nékteré
aspekty sluZeb informacni spolecnosti,

3. zpracovani osobnich tdaji a ochrana soukromi.

2. ORGANIZACE SPOJENYCH NARODU’ (OSN)

Pokud jde o Organizaci spojenych ndrodi, pak lze v oblasti ochrany ky-
berprostoru pfipomenout:

1. Rezoluci o boji se zneuZivanim informacnich technologii z 22. 1. 2001
(A/RES/55/63), ktera vyzyva staty, aby zaruCily, Ze se nestanou bezpeénymi raji
pro pachatele, ktefi zneuZzili informacni technologie. Mezi vyzvami nalezneme
mimo jiné apel, aby pravni systémy Clenskych stith chranily diivérnost, integritu
a dostupnost pocitacovych dat a systémii pfed neoprdvnénym zneuZitim a zarucily,
Ze takové zneuZiti bude trestdno.

2. Rezoluci 56/261, kterou se vyhlaSuje plan ¢innosti pro implementaci Videiiské
deklarace o zlocinu a trestni spravedInosti: Vyzvy 21. stoleti. Rezoluce v Casti
vénované boji proti technologicky vyspélé (high-technology) a s po¢itacem souvi-
sejici (computer-related) kriminalité (XI. ¢ast) vedle dalSiho stanovi, Ze stity bu-
dou usilovat na narodni \irovni, aby zneuziti informacnich technologii bylo krimi-
nalizovano vcetné revize stavajicich trestnych ¢inti za dcelem posouzeni, zda jsou
aplikovatelné i na jednani, ve kterych byly pouZzity pocitacovy systém, telekomu-
nikacni média a sité.

Rezoluce Hospodérské a socidlni Rady OSN tykajici se mezinarodni spoluprice

v oblasti prevence, vySetfovani, stthani a trestani hospodarskych podvodi a trest-

nych ¢ind souvisejicich s identitou osob pfijata 26. 7. 2007 podnécuje lenské staty,

aby novelizovaly pravni predpisy, pfedevsim s ohledem na trestné ¢iny nedovoleného
ziskani, kopirovani, padélani a zneuziti dokumenti, které identifikuji osoby, a osob-
nich ddaji. Jesté dfive, v roce 1990 vydalo OSN pravidla regulace pocita¢em zpra-

covanych souborii osobnich idaja (14. 12. 1990).

Na ptidé OSN nevznikla doposud mezindrodni timluva, kterd by se specificky doty-
kala kybernetického prostoru. JelikoZ je n€kdy kyberneticky prostor vyuZivan jen jako

7 United Nations (UN)
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jeden z prostfedkii pfenosu informaci, dopadaji na néj i nékteré imluvy, které nemaji
s kyberprostorem jinak nic spole¢ného, napf. Umluva o pravech ditéte z 20. 11. 1989
v €l. 37 zavazuje Clenské stity, aby pfijaly opatieni, kterd zabrani mimo jiné i svadén{
déti k jakékoliv nezdkonné sexudlni ¢innosti, k ¢emuzZ je bezesporu vyuZivan i internet.

3. RADA EVROPY?

1. Zatimco iniciativa OSN je v oblasti ochrany kyberprostoru téméf za-
nedbatelnd, Rada Evropy pfijala velmi silny néstroj k ochrané kyberprostoru pfed nej-
zavazné€j$imi Ciny krimindlni povahy. Jedine€nym pravné zavaznym nastrojem kom-
plexni povahy je Umluva o kybernetické kriminalité® (ddle jen ,,Umluva®). Pfijeti
Umluvy piedchizelo doporueni Rady Evropy &. R (89) 9 z 13. 9. 1989, které se tyka
trestnych ¢intl souvisejicich s pocitadi.

Umluva byla pfijata po &tyfleté praci expertii Rady Evropy, USA, Kanady, Japonska
a dalSich dne 8. listopadu 2001. Oteviena k podpisu byla v Budapesti dne 23. listopadu
2001. V platnost vstoupila dne 1. &ervence 2004. Ke dni 9. listopadu 2008 Umluvu po-
depsalo 45 stati, z nichZ ji vSak ratifikovalo jen 23 statd, tedy zhruba pouhych 50 %.
Z nedlenskych stiti Rady Evropy Umluvu podepsaly a zéroveii ratifikovaly jen USA.
Ceska republika podepsala Umluvu dne 9. 2. 2005. K jeji ratifikaci prozatim nedoglo,
na rozdil od naseho vychodniho souseda, Slovenské republiky, kterd Umluvu podepsa-
la dne 4. 2. 2005, ratifikovala 8. 1. 2008 a pro niZ vstoupila v platnost dnem 1. 5. 2008.

K Umluvé byl pfijat dodatkovy protokol, ktery se tyka kriminalizace &ini rasistic-
ké a xenofobni povahy spachanych prostfednictvim po&itaového systému'®. Otevien
byl k podpisu 28. 1. 2003, vstoupil v platnost 1. 3. 2005, podepsalo jej 33 statti, z toho
ratifikovalo jen 13. Cesk4 republika, stejn& jako napf. Slovensko nebo USA, nenf sig-
natdrem dodatkového protokolu.

Umluva, &itajici 48 &lankd, se vedle preambule &leni do 4 kapitol. Kapitola I. (po-
uzivani pojmil) definuje pojmy ,,pocitacovy systém*, , po¢itatova data“, ,,poskytovatel
sluzeb®, ,,provozni data“. Kapitola II. (opatfeni prijimand na nédrodni drovni) upravuje
zavazky statd v oblasti trestniho prava hmotného (oddil 1) i procesniho (oddil 2) v&etné
ustanoveni o plsobnosti vnitrostitnich norem (oddil 3). Zdvazky na poli mezindrodni
spoluprace jsou ndplni kapitoly III. Zavérecné ustanoveni nalezneme v kapitole I'V.

Umluva obsahuje znaky 9 trestnych &in, které déli do 4 kategorii. Umluva stano-
vi znaky téchto trestnych ¢in:

1. Trestné iny proti divérnosti, integrité a dostupnosti po¢itatovych dat a systémii

a. Neopravnény pristup (¢l. 2)

b. Neopravnéné zachyceni informaci (¢l. 3)

¢ Cancel of Europe (CoE)

® Podrobn&;jii vyklad k Umluvé viz Gfivna, T. K ustanovenim Umluvy o potitatové kriminalité. In: Giv-
na, T., Pol¢dk, R. (eds) Kyberkriminalita a pravo. Praha: Auditorium, 2008.

10V podrobnostech srov. Herczeg, J. Dodatkovy protokol k Umluvé o poéitadové kriminalité tykajici se
kriminalizace ¢inti rasistické a xenofobni povahy spachanych prostiednictvim pogitalovych systémi.
In: Grivna, T., Polédk, R. (eds). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
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¢. Zasah do dat (¢l. 4)

d. Zasah do systému (¢l. 5)

e. Zneuziti zarizeni (¢l. 6)

2. Trestné Ciny souvisejici s pocitaci
a. FalSovani udaji souvisejici s pocitaci (¢l. 7)
b. Podvod souvisejici s pocitaci (¢l. 8)

3. Trestné ¢iny souvisejici s obsahem

a. Trestné ¢iny souvisejici s détskou pornografii (¢l. 9)

4. Trestné €iny souvisejici s poruSenim autorského prdva a prav piibuznych autorské-
mu pravu

a. Trestné ¢iny souvisejici s porusenim autorského prava a prav pribuznych

autorskému pravu (¢l. 10)

Vytvorfeni novych & modifikace stavajicich znaki trestnych &ind, které postihuji
nebezpecné jevy v kyberprostoru je pouze prvnim krokem k jejich efektivnimu posti-
hu. Nové zpisoby zneuzivani kybernetického prostoru vyZaduji i vytvofeni novych,
popf. dpravu stavajicich (tradi¢nich) procesnich institutli, které umoZni odhalit pacha-
tele a zajistit dliikazy, jeZ mohou vést k jeho usvédéeni. Je totiZ nutné si uvédomit, Ze
v prostfedi, které vznikne propojenim mnoha siti, je nesnadné identifikovat pachatele,
zjistit rozsah a nasledky trestného ¢inu. K tomu pfistupuje fakt, Ze elektronicka data
jsou charakteristicka svoji nestdlosti — mohou byt v okamZiku zménéna nebo i zniCena.
Z této charakteristiky vyplyva i potfeba, aby odhaleni pachatele a zaji§téni diikazi pro-
bihalo velmi rychle a v utajeni. V souvislosti s potfebou zajistit elektronicka data se
pii piipravé Umluvy Siroce diskutovalo, zda by neméla byt uloZena poskytovateliim
sluZeb povinnost po uréitou dobu shromazdovat a uchovavat data. Nakonec Z4dné ob-
dobné ustanoveni v Umluvé nenajdeme, nebot konsensu nebylo dosaZeno.

Elektronicka data se daji rozdélit do nékolika skupin. Podle toho, jaké informace
obsahuji, je lze rozdélit zpravidla na data provozni, data obsahova a data o odbé-
ratelich. Umluva definuje provozni data (jakdkoli po&itatova data souvisejici s pre-
nosem dat prostfednictvim pocitaového systému, generovand pocitatovym systé-
mem, ktery tvofil soud4st komunikaéniho fetézce, jeZ vyjadfuji pivod, cil, trasu, dobu,
objem, dobu trvéani pfenosu dat nebo druh pouZité sluzby). Nezajima nds tedy obsah
komunikace, ale jak komunikace probihd. Obsahové data definovédna nejsou. Lze je
jisté vymezit negativné, jako data, kterd nejsou provozniho charakteru. To samo o sobg
k jejich definici nestaéi, nebot’ jind neZ provozni data zahmuji téZ napr. data o odbé-
ratelich. Z oznaceni ,,obsahova data“ plyne, Ze nds zajimd, co je sd€lovano (vyznam
a tcel sdéleni, zpravy ¢i informace pfeddvané komunikaci), tedy obsah komunikace.
Informace o odbérateli zahmuji riizné druhy informaci o vyuZivéni sluZby a o uZivateli
této sluzby, pokud se nejednd o data provozni nebo obsahovd. Jejich prostfednictvim
Ize zjistit: typ vyuZivané komunika¢ni sluzby, technické prostfedky pouZivané pro tuto
sluzbu a dobu trvani sluZby; totoZnost uZivatele, jeho poStovni nebo geografickou ad-
resu, telefonni a jiné pfistupové &islo a informace o fakturaci a platbach; jakékoli jiné
informace o mistu instalace komunikaéniho zafizeni (srov. ¢l. 18 odst. 3). RozliSeni
dat provoznich, obsahovych a o odbératelich ma vyznam pro uréeni miry zdsahu do
soukromi osob, ¢emuZ by mély odpovidat zaruky proti pfipadnému zneuZiti.
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Dalsim délenim poé&itaovych dat podle okamzZiku jejich vyskytu miiZe byt klasifi-
kace na data uloZena, data v procesu komunikace, a data, jeZ maji byt teprve ko-
munikovana.

Umluva zavazuje stity k pfijeti opatfeni, jeZ umoZni efektivni vyuZiti po&itatovych
dat k odhaleni a usvédCeni pachatele. Za tim tdelem stanovi nasledujici procesni
opatieni:

. bezodkladné uchovani uloZenych pocitacovych dat (¢l. 16),

. bezodkladné uchovéni a astecné poskytnuti (zpfistupnéni) provoznich dat (¢l. 17),
. prikaz k vydani (¢l. 18),

. prohlidka a zajisténi uloZenych pocitacovych dat (¢l. 19),

. shromaZdovéni provoznich dat v redlném &ase (¢l. 20),

. zachyceni dat o obsahu (¢l. 21).

Kapitola tfeti Umluvy obsahuje obecna a konkrétni ustanoveni mezindrodni spolu-
préce, ktera je koncipovana jako doplitkova ke stavajicim nastrojim (mezindrodnim
dohodam o mezinarodni spoluprici v trestnich vécech, ujednanim dohodnutych na zé-
kladé€ jednotnych nebo reciproénich pravnich predpisti a vnitrostdtnich zdkonti). Neni
tedy ambici Umluvy nahrazovat nebo stanovit nové a odli$né zasady spolupréce pod-
le stavajicich néstroji.!! Nékolik odlisnych reZimi, které by koexistovaly vedle sebe
by mohlo zpiisobit zmatek a pfinést pochybnosti o tom, kterd ustanoveni aplikovat,
zda této Umluvy nebo jind. Pouze s ohledem na mechanismy obzvla$té nezbytné pro
rychlou a tdc¢innou spolupréci v oblasti trestné Cinnosti souvisejici s pocitaci stanovi
Umluva uréité pozadavky, napiiklad podle &lanki 29-35 se od kazdé strany poZaduje
vytvofeni prdvniho zdkladu k umoZnéni v nich specifikovanych forem spoluprice,
jestlize tak jiZ necini jeji soucasné imluvy, ujednani nebo zakony tykajici se vzajem-
né pomoci.

Zavérem k Umluvé Ize konstatovat, Ze jde o vyrazny po&in v harmonizaci skutko-
vych podstat trestnych ¢inti i v procesnich opatienich. Nelze v§ak pominout celou fadu
ustanoveni Umluvy, kterd zdvazky z nich plynouci do zna¢né miry relativizuje. Déje
se tak nejen mozZnosti u€init vyhradu k aplikaci nékterych ¢lanki, ale téZ cestou pfi-
pusténi tzv. dodate&nych podminek pfi kriminalizace nékterych &ind. Pravni ¥ad Ces-
ké republiky neni v sou¢asné dob& v souladu se zdvazky, které vyplyvaji z Umluvy.
Novy trestni zdkonik, ktery byl predloZen Parlamentu Ceské republiky ke schvéleni
miiZe alespori Castené tento deficit napravit, pokud jde o zavazky ke kriminalizaci né-
kterych typi jedndni. Pfesto zlstdvd harmonizovat celou fadu zejména procesnich
ustanoveni jeSté pred tim, neZ bude Cesk4 republika pripravena k ratifikaci Umluvy.

2. Jiz dfive (dne 28. 1. 1981) byla oteviena k podpisu Umluva o ochran& jednot-
livcii s ohledem na automatizované zpracovini osobnich tdaji.'>? K Umluvé byl
pfijat dodatkovy protokol, ktery byl otevien k podpisu 8. 11. 2001.* Umluva zavazu-

AN B W =

" Napf. podle Evropské timluvy o vzdjemné pomoci v trestnich vécech (ETS ¢&. 30) a Protokolu k ni (ETS
€. 99) ¢i podle dvoustrannych smluv.

12 Umluvu podepsalo 44 stéth a 40 z nich ji i ratifikovalo (iidaj k 9. 11. 2008). Pro CR vstoupila v t&innost
1. 11. 2001.

13 Dodatkovy protokol podepsalo 35 stéti, ratifikovalo 21 (tidaj k 9. 11. 2008). Pro CR vstoupil v t¢innost
1.7.2004.
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je Clenské stéty k pfijeti stanovenych principii ochrany osobnich tdaji (kvalita ddajd,
specidlni kategorie tidajl, zabezpe&eni dat, zdruky pro subjekt 1daji). Dodatkovy pro-
tokol prohloubil ochranu osobnich tidaji zejména pfi jejich pfeshraniénim poskytova-
ni. Ackoliv automatizované zpracovani dat nemusi byt provadéno pocitaovym systé-
mem nebo s vyuZitim pocitatovych siti jako je internet, je zfejmé, Ze v soucasné dobé
tomu tak je.

3. Zavazky k postihu nékterych forem zdvadného obsahu v kyberprostoru obsahuje
i Umluva o prevenci terorismu (16. 5. 2005)'4, kterd v &l. 5 stanovi &lenskym statim
povinnost kriminalizovat vefejné (tedy i prostfednictvim napf. internetu) podnécova-
ni k teroristickému &inu. Umluva o ochrané déti pred sexudlnim vykoristovanim
a zneuzivanim (dosud neni v platnosti, CR neni signatifem dmluvy) ze dne 25. 10. 2007
zavazuje mimo jiné k postihu nejen vyroby, nabizeni, distribuce détské pornografie,
ale téZ jeji ziskani, drZeni ¢i védomého ziskéni pfistupu k détské pornografii prostred-
nictvim informacnich a telekomunikacnich technologii (srov. ¢l. 20).

4. Postih neautorizovaného pfistupu k chrinénym sluzbim ma byt zajiSt€n
v Clenskych statech Rady Evropy podle Umluvy o pravni ochrand sluZeb zaloZe-
nych na (nebo zahrnujicich) podminéném pristupu (24. 1. 2001).

4. ORGANIZACE PRO HOSPODARSKOU SPOLUPRACI
A ROZVOJ (OECD)!* A OSTATNI ORGANIZACE

JiZ v roce 1986 prijala OECD doporuceni zabyvajici se manipulaci s po-
¢itaCovymi systémy, padélani pomoci pocitace, zasahovani do pocitatového systému
a pocitatovych dat, poruSovani autorského prdva, neopravénnym piistupem k poCi-
tacovému nebo telekomunika¢nimu systému. Otdzce budoucnosti internetu bylo vé-
novano také posledni zaseddni na drovni ministrii (Soul, 17.~18. 6. 2008),!” kde byla
pfijata i deklarace!® a formulovany zdkladni politiky této problematiky.!” V soudas-
nosti se pozornost upind k takovym nezadoucim jeviim jako je spaming,” kradeZ iden-
tity?! a §ffeni malwaru.?? Zadna mezinarodni dmluva vak pfijata nebyla.

OECD neni jedinou organizaci, kterd vénuje pozornost nezddoucim jeviim v kyber-
prostoru, i G8 na zasedani ministrd spravedInosti a vnitra v roce 1997 (9.-10. 12. 1997)
prijala akéni plan a 10 principti boje s high-tech trestnou ¢innosti. O pravné zdvazné
dokumenty se ani v jednom pfipadé nejedna.

14 Umluva vstoupila v platnost 1. 6. 2007, podepsalo ji 43 statd, z nichz ji ratifikovalo 15. CR nenf signa-
tafem Umluvy. A

15 Umluva vstoupila v platnost 1. 7. 2003, Umluvu podepsalo 11 stétd, z nichz ji ratifikovalo 8. CR neni
signatdfem Umluvy.

16 Organisation for Economic Co-operation and Development.

18 http://www.oecd.org/datacecd/49/28/40839436.pdf.

1 http://www.oecd.org/datacecd/1/29/40821707 .pdf.

20 OECD mi specidlni webovou stranku vénovanou problematice spamu: http://www.oecd-antispam.org/.

21 Viz zprava pripravend jako podklad pro schiizi na tirovni ministra http://www.oecd.org/dataoecd/35/24/
40644196 .pdf.

2 http://www.oecd.org/datacecd/53/34/40724457 .pdf.
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http://www.oecd
http://www.oecd-antispam.org/
http://www.oecd.org/dataoecd/35/24/
http://www.oecd.org/dataoecd/53/34/40724457.pdf

5. PRAVO EU/ES

JestliZe mezindrodni smlouvy zasahuji pomémé tzkou vyse¢ aktivit ode-
hravajicich se v kyberprostoru, pak naopak snaha o zna¢nou miru regulace je patrna
v oblasti prdva ES/EU.

Vedle bezpo&tu pravné nezdvaznych dokumenti 1ze z mnoha smérnic a rdmcovych
rozhodnuti uvést predevsim tyto:

1. Ramcové rozhodnuti Rady 2005/222/SV ze dne 24. 2. 2005 o itocich proti infor-
maénim systémim.

2. Ramcové rozhodnuti 2004/68/SVV ze dne 22. 12. 2003 o boji proti pohlavnimu vy-
kortistovani déti a détské pornografii.

3. Ramcové rozhodnuti Rady 2002/475/JHA ze dne 13. 6. 2002 o boji proti terorismu
(bez specifickych ustanoveni o kyberterorismu).

4. Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti détské
pornografii na internetu.

5. Smérnice 2006/24/EC ze dne 15. 3. 2006 o uchovavani idajii vytvafenych nebo
zpracovéavanych v souvislosti s poskytovanim vefejné dostupnych sluZeb elektro-
nickych komunikaci nebo vefejnych komunikaénich siti a o zméné smérnice
2002/58/ES.

6. Smérnice 2002/58/EC ze dne 12. 7. 2002 o zpracovani osobnich tdajii a ochrané
soukromi v odvétvi elektronickych komunikaci.

7. Smérnice 2000/31/EC ze dne 8. 6. 2000 o nékterych pravnich aspektech sluZeb in-
formacni spole¢nosti, zejména elektronického obchodu, na vnitfnim trhu.

8. Smérmice EP a Rady 97/66/ES ze dne 15. 12. 1997 o zpracovéni osobnich tddajt
a ochrané soukromi v telekomunikaénim sektoru.

9. Smémice EP a Rady 95/46/ES ze dne 24. 10. 1995 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich tidajii a o volném pohybu téchto vdaji.

1. Ramcové rozhodnuti Rady 2005/222/SV ze dne 24. 2. 2005 o ttocich proti in-
formacnim systémiim ma za cil sbliZeni trestnépravnich predpisi v Elenskych stitech
v oblasti titoku proti informa¢nim systémim. Ukézalo se totiZ, Ze vyznamné mezery a roz-
dily v pravnich predpisech &lenskych stitl v této oblasti mohou ztéZovat boj proti orga-
nizované trestné ¢innosti, komplikovat ti¢innou policejni a soudni spolupraci v oblasti
titokt proti informaénim systémtim (titoky proti takovym systémim jsou Casto pfeshra-
ni¢niho rdzu). Rdmcové rozhodnuti vyzyva k legislativnim kroktim proti trestné ¢innosti
v oblasti $pickové techniky, véetné spolecnych definic, které jsou dileZité v zajmu zajis-
téni jednotného pfistupu v ¢lenskych stitech pfi pouzivani rdimcového rozhodnuti.

Trestnymi ¢iny by mély byt:

a) protipravni pristup k informaénim systémiim, tedy \imyslny, neoprdvnény pii-
stup k celému informa¢nimu systému nebo nékteré jeho ¢asti; pokud se nejedna
o pfipad mens$iho vyznamu, pfi¢emZ kazdy Clensky stit miiZe rozhodnout, Ze pro-
tipravni pristup bude trestny jen tehdy, pokud byl spachan piekonanim bezpecnost-
niho opatfeni;

b) protipravni zasah do systému, tedy timyslné, neopravnéné, zavazné naruseni
nebo preruseni fungovani informaéniho systému vloZenim, pfenosem, po§kozenim,
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vymazanim, znehodnocenim, pozménénim, potlatenim nebo znepfistupnénim po-

¢itaCovych dat, alespoii pokud se nejednd o pfipady mensiho vyznamu;

c) protipravni zasah do dat, tedy imyslné, neoprdvnéné vymazani, poskozeni, zne-
hodnoceni, pozménéni, potlateni nebo znepiistupnéni pocitaovych dat v infor-
maénim systému, alespori pokud se nejednd o pfipady mensiho vyznamu.
Réamcové rozhodnuti vak vyslovné uvadi, Ze je tieba zamezit pfili$né kriminaliza-

ci, zejména v piipadé mensiho vyznamu, jakoZ i zamezit kriminalizaci drZiteld prav

a opravnénych osob. Proto napf. u protipravniho piistupu nemusi byt pokus trestny, za-

timco u ostatnich ¢inti se jeho trestnost vyZaduje. V oblasti sankci je pouZita jednak obec-

né, obvyklad formulace, Ze sankce musi byt G¢inné, pfiméfené a odrazujici, jednak

u protipravniho zdsahu do systému nebo do dat je uveden vyslovny poZadavek, aby

horni hranice trestni sazby odnéti svobody €inila nejméné 1 aZ 3 roky. Byl-li trestny

¢in spachdn v rdmci zlo¢inného spolceni, pak ma &init tato horni hranice 2 az 5 let. Vy-

Zaduje se téZ alespon neprava trestni odpovédnost pravnickych osob. K vyméné infor-

maci mezi ¢lenskymi staty ma byt vyuZito sit€ operativnich kontaktnich mist s nepfe-

trZitym provozem.

Ramcové rozhodnuti mélo byt provedeno do 16. 3. 2007. Do téhoZ terminu byly
Clenské stity povinny sdélit Komisi a Generdlnimu sekretaridtu Rady znéni predpist,
kterymi ve svém vnitrostitnim pravu provadéji povinnosti, jeZ pro né vyplyvaji z tohoto
rdmcového rozhodnuti. Ve zpravé Komise ze dne 14. 7. 2008 (KOM(2008) 448 v ko-
ne¢ném znéni) se uvadi, Ze 20 statl informovalo Komisi, 7 tak neucinilo ani v doda-
te¢né 1hité. Komise uvadi, Ze doslo k vyraznému pokroku a drovefi provddéni byla
shleddna pomémé dobrou. Pokud jde o spInéni povinnosti Ceskou republikou, pak ve
vztahu k provedeni ¢l. 2 (protipravni pfistup k informaénim systémim) méa Komise
vazné vyhrady ohledné toho, zda je eskd pravni tprava v souladu s pojetim okolnosti,
za nichZ se nejednd o ,,pfipady mensiho vyznamu*“, tak jak jsou pojimany rdmcovym
rozhodnutim. Komise je toho nazoru, Ze pojeti ,,pfipadu mensiho vyznamu* musi od-
kazovat na pfipady, kdy doslo k protipravnimu pfistupu mensi dileZitosti nebo kdy
poruseni divémosti informaéniho systému je mensiho stupné. Odpovidajici Ceskd
pravidla vSak odkazuji na nasledné zneuziti ¢i poskozeni dat, coZ nelze povaZovat za
soudrzné s vySe uvedenym chapanim. Naopak souladny je zdkonny poZadavek imyslu
zpisobit Skodu nebo ztritu v pfipadé ¢l. 3 (protipravni zdsah do systému) a obdobné
tomu je u &l. 4 (protipravni zasah do dat). Ceska republika vSak dostate&né neinformo-
vala Komisi o provedeni ¢l. 8 a 9 (odpovédnost pravnickych osob a sankce jim ukla-
dané). Komisi také chybélo sdéleni, jak je v Ceské republice vyuZivana stavajici sit
operativnich kontaktnich mist s nepfetrZitym provozem pro vyménu informaci (€l. 11).

2. Ramcové rozhodnuti 2004/68/SVV ze dne 22. 12. 2003 o boji proti pohlav-
nimu vykoristovani déti a détské pornografii sice neni omezeno na ¢iny spachané
prostiednictvim pocitacového systému. Pro takovy piipad vSak stanovi, Ze kazdy Clen-
sky stdt pfijme opatfeni nezbytna k zaloZeni své pfislusnosti pro trestné ¢iny podle
¢lanku 3 (trestné Ciny tykajici se détské pornografie), piipadné podle ¢lanku 4 (icas-
tenstvi a pokus), spachané prostfednictvim poc&itatového systému, do kterého bylo
vstoupeno z jeho dzemi, bez ohledu na to, zda se pocitatovy systém samotny nachézi
na jeho dzemi ¢i nikoli.
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3. Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti dét-
ské pornografii na internetu, jak jiZ samotny nazev napovidd, je zaméfena na boj
proti détské pornografii specificky v prostfedi internetu. Neobsahuje znaky skutko-
vych podstat trestnych &ind. SpiSe se soustfeduje na néktera souvisejici opatfeni, kterd
by vedla k odhaleni pachateld. Napf. ukladé ¢lenskym statim, aby podpofily uZivate-
le internetu, aby pfimo nebo nepfimo oznamovali donucovacim orgéniim podezieni
o §ifeni détského pornografického materidlu na internetu, pokud se s takovym materia-
lem setkaji. UZivatelé internetu jsou informovani o zpisobech, jak se spojit s donu-
covacimi orgdny nebo se subjekty, které maji vysadni vztahy s t€émito orgény, aby tém-
to orgdnim umozZnili fadné plnéni jejich tdlohy pfedchédzet détské pornografii na
internetu a bojovat proti ni. Clenské staty zajisti, aby donucovaci organy, pokud obdrZi
informace o podezfeni z vyroby, zpracovani, drZeni a §ifeni détského pornografického
materidlu, jednaly rychle a aby donucovaci organy ¢lenskych statd spolupracovaly
v ramci jiZ existujicich pravnich ndstroji a vyuZivaly jiZ existujicich siti kontaktnich
mist k vyméné informaci Dale ¢lenské staty zahdji konstruktivni dialog s priimyslo-
vym odvétvim a posoudi pfi tom vhodna dobrovolnd nebo pravné zdvazna opatieni,
kterd by umoZnila odstranéni détské pornografie na internetu.

4. Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném
pohybu téchto idaji vyZaduje, aby Clenské stity chranily prava a svobody fyzickych
osob v souvislosti se zpracovanim osobnich idaji, a zejména jejich pravo na soukro-
mi, aby byl zaji$t€n volny pohyb osobnich iidaji ve Spoleenstvi. Smérnice Evrop-
ského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich idaji a ochrané soukromi v odvétvi elektronickych komunikaci (Smér-
nice o soukromi a elektronickych komunikacich) prevedla zdsady stanovené ve
smérnici 95/46/ES do zvlastnich pravidel pro odvétvi elektronickych komunikaci.
RovnéZ tak nahradila Smérnici Evropského parlamentu a Rady 97/66/ES ze dne
15. 12. 1997 o zpracovani osobnich idaji a ochrané soukromi v telekomunikac-
nim sektoru. Clinky 5, 6 a 9 smérnice 2002/58/ES stanovi pravidla zpracovavéni pro-
voznich a lokalizatnich ddaji vytvafenych pfi pouZivani sluZeb elektronickych ko-
munikaci provadéné poskytovateli siti a sluZeb. Jakmile jiZ nejsou potfebné pro prenos
sd&leni, musi byt takové ddaje vymazény nebo anonymizovény, s vyjimkou tudaji po-
tfebnych pro tctovani nebo stanoveni plateb za propojeni. V pfipadé souhlasu lze ur-
¢ité udaje zpracovavat i pro marketingové tcely a pro poskytovéni sluZeb s pfidanou
hodnotou. Ustanoveni ¢l. 15 odst. 1 smérnice 2002/58/ES stanovi podminky, za nichz
mohou Clenské stity omezit rozsah prav a povinnosti uvedenych v ¢lanku 5, ¢lanku 6,
¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 uvedené smémice. Kazdé takové omezeni musi byt
v demokratické spolecnosti nezbytné, pfiméfené a imémé pro urcity tcel verejného
poradku, tj. zaji§téni narodni bezpecnosti, obrany, vefejné bezpe¢nosti nebo pro pred-
chadzeni, vySetfovani, odhalovani a stihdni trestnych ¢inli nebo neopravnéného pouZiti
elektronickych komunika¢nich systémi. Nékolik ¢lenskych stat pfijalo pravni pred-
pisy, které stanovi poskytovateliim sluZeb povinnost uchovavat tidaje pro ucely pred-
chdzeni, vySetfovani, odhalovani a stihani trestnych ¢inti. Tyto vnitrostatni pfedpisy se
znacné li8i. Pravni a technické odliSnosti mezi vnitrostatnimi pfedpisy o uchovavani
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uidaju pro ucely pfedchazeni, vySetfovani, odhalovani a stihdni trestnych ¢int predsta-
vuji pfekdzku na vnitinim trhu elektronickych komunikaci, protoZe poskytovatelé slu-
Zeb Celi riznym poZadavkim ohledné provoznich a lokalizaénich ddaji, které se maji
uchovavat, a podminek a lhit uchovavani. Ucelem smérnice 2006/24/EC ze dne
15. 3. 2006 o uchovavani idaji vytvarenych nebo zpracovivanych v souvislosti
s poskytovanim verejné dostupnych sluZeb elektronickych komunikaci nebo ve-
fejnych komunikacnich siti je harmonizovat pfedpisy ¢lenskych statt tykajici se po-
vinnosti poskytovatelii vefejné dostupnych sluZeb elektronickych komunikaci nebo
vefejnych komunika¢nich siti, pokud jde o uchovavani nékterych tidaji jimi vytvore-
nych nebo zpracovanych, s cilem zajistit dostupnost téchto tidaji pro cely vysetfovani,
odhalovéni a stihdni zdvaZnych trestnych ¢inti, jak jsou vymezeny kaZzdym ¢lenskym
stitem v jeho vnitrostdtnich pravnich predpisech. Smémice se vztahuje na provozni
a lokalizaCni ddaje o pravnickych i fyzickych osobdch a na souvisejici udaje, které
jsou nezbytné k identifikaci icastnika nebo registrovaného uZivatele. Nevztahuje se na
obsah elektronickych sdéleni ani na informace vyZadované pfi pouZiti sit€ elektronic-
kych komunikaci. Data jsou ve smérnici rozdélena do né€kolika kategorii, pfi¢emz
Clenské stity zajisti, aby se tyto ddaje uchovavaly po dobu nejméné Sesti mésicli
a nejvyse dvou let ode dne komunikace.

Vsechny citované smémice se tedy tykaji naklddani s osobnimi tdaji, problematice,
ktera se oznacuje anglickym terminem ,,data retention*. K tomu je mozné bliZze odkazat
na zevrubné pojedndni J. Hofdka.?* Vedle toho upravuje Smérnice o soukromi a elek-
tronickych komunikacich také otizky jiné ochrany soukromi, napf. uvedeni a omezeni
identifikace volajiciho a volaného (¢l. 8), otdzku nevyzadanych sdéleni (¢l. 13) apod.

5. Jedinym dokumentem, ktery se zabyva odpovédnosti internetovych poskytovate-
1t sluzeb (ISP), je Smérnice 2000/31/EC ze dne 8. 6. 2000 o nékterych pravnich
aspektech sluZeb informacni spole¢nosti, zejména elektronického obchodu, na vnitf-
nim trhu (Smérnice o elektronickém obchodu). Smérnice rozliSuje mezi prostym pre-
nosem, ukldddnim do vyrovndvaci paméti a ukldddnim informaci. Podle toho je sta-
novena odpovédnost jednotlivych poskytovatell za cizi obsah. K tomu 1ze odkézat na
prispévek J. Rihy v této publikaci. Vedle toho upravuje smérmice takové aktivity
v kyberprostoru jako obchodni sdéleni (Cl. 6 az 8) a uzavirdni smluv elektronickou
cestou (¢1. 9 aZ 11).

6. V poslednich letech je i organy ES/EU stile vétSi pozornost vénovana vytvoreni
obecné politiky boje proti pocitacové kriminalité. Vysledkem této snahy je Sdéleni
Komise Evropskému Parlamentu, Rad€, Hospodarskému a socidlnimu vyboru a Vy-
boru regionti k obecné politice v boji proti po¢itacové kriminalité ze dne 22. 5. 2007
(KOM (2007) 267).

Komise si je védoma, Ze Zddn4 efektivni trestni represe nemiZe byt funkéni bez
efektivni prevence. Ve sdéleni se konstatuje, Ze nejsou k dispozici data a statistiky
o kybernetickych trestnych ¢inech. Navic jsou tyto ¢iny ziidka hlaSeny prisluSnym or-
génlim, napf. i proto, Ze spole&nosti, které se staly obéti takovych ¢ind, se boji nega-

2 Hofék. J. Pravo na soukromi{ versus bezpetnost ve sjednocené Evropé: zamysleni nad problematikou
,.data retention”. Acta Universitatis Carolinae — Iuridica, 2006, ¢. 1, str. 81-98.
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tivniho dopadu, jestliZe bude zndmo, Ze jejich systém je zranitelny. Prozatim pfijaté

pravni instrumenty se zabyvaji jen nékterymi aspekty boje proti kybernetické krimi-

nalité. Je proto Zadouci vytvofit komplexni politiku v boji proti kybernetické krimina-
lité. Komise oznacila téchto osm okruhl problémui:

1. Rostouci zranitelnost spoleénosti, obchodu a ob&ani viici rizikim pocitaéové kri-
minality.

2. ZvySena Cetnost a diimyslnost trestnych ¢inti v oblasti po¢itacové kriminality.

3. Nedostatend ucelend politika a pravni predpisy na trovni EU v boji proti pocita-
¢ové kriminalité.

4. Specifické obtiZe v operativni spolupraci pfi prosazovéni pravnich pfedpist v oblas-
ti pocitacové kriminality.

5. Potieba vyty&it pravomoci a technické ndastroje, k Cemuz je zapotiebi odborna pfi-
prava a vyzkum.

6. Nedostatek funk&nich struktur pro spolupraci mezi dilezitymi zicastnénymi stra-
nami ve vefejném a soukromém sektoru.

7. Nejasné rozdéleni odpovédnosti a zdvazki.

8. Nedostatek v§eobecného povédomi o rizicich plynoucich z po&itaové kriminality.
Uvedenym okruhiim problémi odpovida i vyty€eni cili, zejména:

1. Zlepsit operativni pfeshrani¢ni ¢innost v oblasti prosazovéni pravnich piedpist za-
méfené vSeobecné proti pocitacové kriminalit€, a zejména jejich zdvaznym dru-
hiim. Zlepsit vyménu informaci, odbornych znalosti, osvéd&enych postupii apod.

2. Ur¢it a vytvofit operativni néstroje pro spolupraci a spole¢né vytycéeni cilti mezi ve-
fejnym a soukromym sektorem.

3. Vytvofit politickou platformu a politické struktury pro vypracovani diisledné poli-
tiky EU v boji proti po¢itacové kriminalité, zefektivnit stévajici pravni a institucio-
ndlni rdmce.

4. Celit rostouci hrozbé plynouci ze zdvaznych forem pocitaové kriminality, a to
podporou dovednosti, znalosti a technickych néstroji.

5. Zvysit obecné povédomi o hrozbé pocitaové kriminality, zejména mezi spotfebi-
teli a jinymi zranitelnymi skupinami potencidlnich obéti.

Komise na zdkladé vytyéenych cili formulovala ve CtyFech variantiach mozZné
strategické politiky (1. zachovéni statu quo; 2. vytvofeni vSeobecnych pravnich pred-
pist; 3. vytvofeni neformdlnich siti pro boj proti pocitacové kriminalité a vefejné-sou-
kromych siti; 4. soudrZny strategicky pfistup), které nésledné analyzovala a dospéla
k zévéru, Ze optimalni bude varianta 4, tedy Ze by byl zfizen strategicky rdmec pro po-
litiku boje proti poéitatové kriminalité na drovni EU, pfi¢emZ obecnym cilem by bylo
lepsi fizeni konkrétnich Cinnosti a optimalizace stavajicich prostiedkd. Dal§imi prvky
této strategie by byly: lepsi spoluprdce pfi prosazovani pravnich pfedpisti na Grovni
EU, zavedeni strategické struktury pro vefejné-soukromou spolupréci v boji s kyber-
netickou kriminalitou, podpora zfizeni rdmce pro celosvétovou mezindrodni spolupra-
ci, cilend legislativni opatfeni dle potfeby. Uvedena varianta mad jen velmi mdlo nega-
tivnich dopadi nebo pfekazek. Nevyhodou je, Ze jeji pfimé dopady jsou v kritkodobém
horizontu spiSe skromné. Tato varianta byla vybrana za vychozi, nevyluc¢uje vSak ani
prvky varianty 2 nebo 3.
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Pokud se jednd o pfijiméani pravnich pfedpisti, nékteré cilené pravni predpisy by
vSak mély byt zvaZeny uZ nyni. Konkrétné jde o situace, kdy je po€itacova kriminali-
ta pachdna ve spojeni s tzv. kradeZi identity. Pod pojmem ,krideZ identity” se vSe-
obecné rozumi pouZivani osobnich identifikanich informaci, napf. ¢islo kreditni kar-
ty, jako ndstroj ke spachani jinych trestnych €inti. KradeZ identity jako takova neni ve
vétSiné Clenskych stith povaZovina za trestny Cin. Je asto snadnéj§i dokézat trestny
¢in krédeZe identity, neZ trestny ¢in, ktery ma byt ndsledn€ pomoci ,,odcizenych* ida-
jt spachdn, takZe by spolupraci v oblasti prosazovani pravnich pfedpisti na drovni EU
prospélo, kdyby byla kradeZ identity zdkonné povaZovéna za trestny in ve vSech Elen-
skych statech. Obdobné se uvazuje o pravnich predpisech, zavazujicich k postihu
spamu.?* I kdyZ urcité kroky jiz uinény byly. Viz napf. Smérmnice 2002/58/EC ze dne
12.7.2002 o zpracovani osobnich tidajii a ochrané soukromi v odvétvi elektronickych
komunikaci, kterd zakazuje spam zavedenim zdsady, Ze marketing zaméfeny na fyzic-
ké osoby musi byt zaloZen na jejich souhlasu.

6. ZAVEREM

Cilem prispévku bylo poukdzat na stile rostouci pocet norem v oblasti
mezinarodniho a evropského prava, jejichz zamérem je regulovat nebo dokonce eli-
minovat nékteré aktivity v kyberprostoru. Ukazuje se, Ze regulace na této drovni je ne-
zbytnd. Bez potfebné harmonizace nékterych pravnich norem by s ohledem na riizno-
rodost narodnich dprav nebylo mozZné efektivné Celit neZddoucim Ci celospolecensky
nebezpeénym jeviim v prostoru hranicemi neomezeném. Prvni pravné zdvazné ndstro-
je v boji proti nezadoucim jeviim v kyberprostoru (tzv. kybernetickym hrozbam) vzni-
kaji aZ koncem 20. a poéatkem 21. stoleti. Z mezindrodnich imluv je na prvnim misté
podle svého vyznamu nezbytné zminit Umluvu Rady Evropy o kybernetické krimina-
lit€, kterd je svym rozsahem a komplexnosti ojedinéla. V pravu ES/EU nalezneme také
nékolik pravnich dokumenti vénovanych problematice regulace nékterych €innosti
v kyberprostoru. Jednd se pfedev$im o smémice a rdmcova rozhodnuti. Lze fici, Ze
Evropska spolecenstvi se snaZi o regulaci v daleko $ir§im rozsahu, neZ je tomu u me-
zindrodnich imluv. To je pochopitelné s ohledem na potiebu zabezpecit cile Spole-
Censtvi, které jsou vytyCeny pfedevs§im ve Smlouvé o zaloZeni Evropského spolecen-
stvi. Od reSeni dil¢ich otizek se postupné pfechazi k vytvoreni obecné politiky s cilem
vyporadat se s tdlohami, které stoji pfed informacni spolecnosti, v podstaté ve tfech
drovni: 1) zvlaStni opatfeni pro bezpecnost siti a informaci, 2) regulaéni ramec pro
elektronické komunikace, 3) boj proti po¢itacové kriminalit€. Jakkoli je patrnd snaha
o pravni regulaci kyberprostoru, je celkem ziejmé, Ze v této oblasti vice neZ v které-
koliv jiné se zietelné projevu urcitd kontradikce mezi dynamickym rozvojem infor-
macnich a telekomunikacnich technologii na jedné stran€ a rigidnimi a dlouhotrvaji-
cim procesem prfijimani novych ¢i novelizaci jiZ existujicich norem.

¢ Sdéleni Komise o boji proti spamu, spyware, malicious software KOM(2006)688 ze dne 15. 11. 2006.
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DIE VERPFLICHTUNGEN ZUM SCHUTZ DES KYBERRAUMS,
DIE AUS DEM INTERNATIONAL- UND EUROPAISCHEN RECHT HERVORGEHEN

Zusammenfassung

Der Autor weist in seinem Artikel auf die stidndig steigende Anzahl der Normen im Gebiet
des international- und europdischen Rechts hin, deren Vornehmen die Regulierung oder sogar Elimination
von einigen Aktivititen im Kyberraum ist. Er widmet sich den Normen der Organisation der Vereinigten
Nationen, des Europarats, OECD und dem Recht der EU/EG. In den Einzelheiten widmet er sich vor allem
dem Abkommen iiber Computerkriminalitit, der Rahmenentscheidung iiber die Angriffe gegen Informa-
tionssystem und der Richtlinie iiber elektronisches Geschift. Der Autor betont, dass sich die Europdische
Gemeinschaft iiber die Regulation im breiten Umfang bemiihen, als es in Internationalabkommen ist, was
begreiflich im Hinblick auf den Bedarf die Ziele gewihrleisten ist, die vornehmlich in dem Vertrag iiber
Griindung der Europiischen Gemeinschaft festgesetzt sind.

Schlagworter: der Kyberraum, die Kyberkriminalitit, das Abkommen iiber Computerkriminalitit, die
Rahmenentscheidung iiber die Angriffe gegen Informationssystem, die Richtlinie iiber elektronisches
Geschiift, die Verantwortung fiir fremden Inhalt

Klicovd slova: kyberprostor, kyberneticka kriminalita, Umluva o kybernetické kriminalité, rimcové rozhod-
nuti o ttocich proti informaénim systémiim, smérnice o elektronické komunikaci, odpovédnost za cizi obsah
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