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PoéiTAéQVA KRIMINALITA
V OSNOVE TRESTNIHO ZAKONIKU

TOMAS MINARIK
student 5. rocniku Prdvnické fakulty UK v Praze

Ve svém piispévku bych chtél pojednat o souladu osnovy trestniho zako-
niku (dile jen ,,NTZ“) s mezinirodnimi zévazky CR a s akty evropského priva, jako
i 0 jeji obecné dostate¢nosti, z hlediska pocitacové kriminality.

Za nejvyznamnéjsi dokumenty evropského a mezinarodniho prava v oblasti poci-
taové kriminality povaZuji tyto dva:

— Umluvu Rady Evropy o po&itadové kriminalit&! (Convention on Cybercrime, ETS
No. 185), Budapest’, 23. 11. 2001, kterou CR podepsala 9. 2. 2005 a k jejiZ ratifi-
kaci zda se sméfuje (dile jen ,,ﬁmluva“), a

— Rémcové rozhodnuti Rady 2005/222/JHA ze dne 24. tinora 2005 o ttocich proti
informaénim systémiim, které piebira nékteré skutkové podstaty z Umluvy a které
mélo byt implementovéano do 16. 3. 2007 (dile jen ,,Ramcové rozhodnuti*).
Pocitacové kriminality se ¢aste¢né tyka i Ramcové rozhodnuti Rady ze dne 28. kvét-

na 2001 o potirdni podvodi a padéldni bezhotovostnich platebnich prostfedkid

(2001/413/JHA).

Pocitatovou kriminalitou oznaCujeme trestnou ¢innost, pfi niZ je pocita¢ nebo
[pocitacovd] sit’ ndstrojem, pfedmétem titoku nebo (v pfeneseném slova smyslu, pova-
Zujeme-li kyberprostor za prostor) mistem spachdni trestného ¢inu. Termin se obvykle
pouZiva v §ir§$im smyslu a zahrnuje se do néj veskerd kriminalita v oblasti IT (infor-
macnich technologif). ;

Clenime ji podle kritéria, zda jsou IT podstatnym znakem trestného &inu nebo zna-
kem nahodilym. Do prvni skupiny tak fadime tzv. ,,nové*“ formy pocitacové krimina-
lity: neopravnény pfistup, zasah do dat, zdsah do systému, nékterd k nim pfipravni
jednani a nékteré formy protipravniho ,,odposlouchavani“. Do druhé skupiny pak spa-
daji formy ,.tradi¢ni“, napf. podvod, pomluva nebo Sifeni popla$né zpravy. Na pome-
zi obou skupin stoji détska pornografie a porusovéni riznych druhii prava duSevniho
vlastnictvi.

Clenéni je vyhodné pro zdkonodérce: zatimco u ,tradiénich® forem jiZ patfi&né
skutkové podstaty existuji a staci je jen prizplisobit spole¢enskému vyvoji, u ,,novych*

! http://conventions.coe.int.
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forem je obvykle tfeba vytvorit skutkové podstaty nové, s novymi znaky. V piispévku
se soustfedim na formy ,,nové“, upravené predevs§im v § 204-206 Osnovy.?

K témto ustanovenim mam nékolik vyhrad.

U § 204 odst. 1 by se dalo uvaZovat o vyslovném doplnéni formy neo-
pravnéného pfistupu o prekroceni opravnéného pristupu, coZ je obsaZeno v americ-
kém kodexu, ale naptiklad i v § 300/C kodexu madarského?. I soucasné znéni je ale
vyhovujici a souladné s €1. 2 Umluvy a &l. 2 Rdmcového rozhodnuti.

§ 204 odst. 2 obsahuje dle mého ndzoru nadbyteénou podminku ,,ziské pfistup
k pocitaovému systému nebo k nosi¢i informaci“. Judikatura a teorie sice vykladajf
podminku ,,ziskd pfistup” v tom smyslu, Ze se nemusi jednat o pfistup neopravnény
ani bezprostiedni, pfesto v§ak miiZe byt na prekdzku trestnosti nékterych &inti; uvaz-
me piipad, kdy tviirce malwaru (napf. viru slouZiciho k poskozeni dat) vypousti sviij
vytvor do svéta a umisti infikovany soubor pomoci svého poéitae na server. Pak sviij
pocita¢ vypne a uz jen ek, jak si diivéfivi navstévnici serveru infikovany soubor sta-
huji a vir §ifi. Pachatel sice ,,ziskal piistup®, ale ne k tém pocitac¢im, na kterych data
poskodil, jak je tieba dle mého ndzoru systematicky vyklddat § 204 odst. 2 pism. b).

Tato podminka se nevyskytuje ani v Umluvé, ani v Rdmcovém rozhodnuti, ani
v pravnich dpravach* Rakouska (§ 126a odst. 1 rakouského StGB), Némecka (§ 303a
odst. 1 némeckého StGB), Mad'arska (§ 300/C odst. 2 madarského trestniho zakoni-
ku), Estonska (§ 206 estonského trestniho zdkoniku) ani v Modelovém zakoné o poci-
tatové kriminalité pro zemé Commonwealthu (Clének 6)°. Podle mého nézoru se jed-
nd o neblahy pozistatek dosavadni pravni dpravy v § 257a odst. 1 TZ a doporucoval
bych ji zcela vypustit, protoZe podle mych zavér porusuje podminky Umluvy (¢l. 4-5)
a Ramcového rozhodnuti (¢l. 3-4).

§ 204 odst. 2 pism. a) se podle mého nazoru dubluje s § 158 odst. 1, co se tyce
ochrany soukromych tajemstvi a informaci, a s § 248 odst. 1, co se tyCe ochrany autor-
skych prav. Jde o pfevzeti dosavadni tpravy v § 257a odst. 1 pism. a) TZ, z éehoZ asi
pramenti i uZiti podminky ,,ziskéd pfistup* v navéti. Ve srovnéni se zahrani¢nimi dpra-
vami a Umluvou se jedn4 o zcela ojedin&lou skutkovou podstatu. Rozsah a neur&itost
pojmu ,,neopravnéné uZije“ je znepokojivy.® Zvazil bych, zda pism. a) vypustit, ¢imZ
by z ndzvu § 204 mohlo byt vypusténo ,,zneuZiti*.

Viibec cely ndzev § 204 je zavadéjici. Kromé zasahu do dat v odst. 2 pism. b) (¢l. 4
Umluvy) prece obsahuje i tipravu zésahu do systému v odst. 2 pism. d) (1. 5 Umlu-
vy), coZ nelze nazvat souhmné ,,poSkozeni zdznamu“. Lze mit vyhrady i k umistova-
ni nékolika nesourodych skutkovych podstat do jediného paragrafu, ba i jediného
odstavce, a k ,,pyramidové* strukture § 204: kvalifikované skutkové podstaty (odst. 3-5)

2 Cislovani paragrafii a jejich zn&ni uvadim podle Sdmal, P.: Osnova trestniho zdkoniku 2004-2006. Vyda-
ni prvni. Praha: C. H. Beck, 2006.

3 http://www.cybercrimelaw.net/laws/countries/hungary.html, 27. 4. 2007.

4 http://www.cybercrimelaw.net/laws/survey.html, 27. 4. 2007.

5 http://www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77-
86970A639B05%7D_Computer%20Crime.pdf, 27.4.2007. .

¢ Vyklad pojmu ,,zneuZiti informaci v § 257a odst. 1 TZ viz in: Sdmal, P., Piry, F., Rizman, S.: Trestni
zakon. Koment4r. 1I. dil. 6., doplnéné a prepracované vydani, Praha: C. H. Beck, 2004, strana 1587.
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se vztahuji rovnocenné na odst. 1 i odst. 2, pfestoZe zdvaznost ¢inid podle odstaveid 1-2
je jasné rozliSena i zdkladnf trestni sazbou.

Prvni varianta § 205 odst. 1 NTZ vyvolala pfi projednavani ve Snémovné nevoli ze
strany odbornikti v oboru IT, ktefi se obavali kriminalizace vyzkumu v oblasti pocitaco-
vé bezpetnosti.” Slivko ,,neopravnéné* je podle jejich ndzoru dostateéné nechrénilo pfed
trestn{ represi. Pfitom NTZ vyslovné€ upravuje novou okolnost vylucujici protipravnost,
a to pripustné riziko, v § 31 odst. 1. Vykon spoleensky prospésné ¢innosti, a tou bez-
pochyby tento vyzkum je, v souladu s dosaZenym stavem poznani vylucuje protipravnost.

Tato varianta je pfesto zbyteéné piisnd; podivejme se na &l. 6 Umluvy. Ten vyZadu-
je kromé objektivniho primarniho uréeni zafizen® k pachéni &ind podle ¢1. 2 — €. 5
také imysl spichat nebo umozZnit spachéni uvedenych &ind (dile jen ,,druhy dmysl®).
Neni nic jednodussiho, neZ co nejpresnéji prevzit ¢lanek 6 a vytvorit tak tento § 205
odst. 1 (odli$nosti od prvni varianty jsou vyznaCeny tuén€):

(1) Kdo neopravnéné vyrobi, uvede do obéhu, doveze, vyveze, proveze, nabizi, zprostfedkuje,
prodé nebo jinak zpfistupni, sobé nebo jinému opatii nebo prechovava

a) zafizeni nebo jeho soucast, pestap, nastroj nebo jakykoli jiny prostfedek, véetné pocitacové-
ho programu, priméarné vytvoreny nebo pfizptisobeny k [alternativa: ,,jehoZ prvotnim
tcelem je“] spichani trestného Cinu neopravnéného pfistupu k po&itatovému systému
a poskozeni a zneuZiti zdznamu v po&itaovém systému a na nosic¢i informaci podle § 204 nebo
trestného ¢inu poruSovani tajemstvi dopravovanych zprav podle § 157 odst. 1 pism. b), ¢),

b) pocitatové heslo, pfistupovy kéd, pestap nebo podobna data, pomoci nichZ 1ze ziskat pii-
stup k potitatovému systému nebo jeho &asti, v iimyslu [lépe ,,s cilem* nebo ,,v pFrimém
dmyslu‘‘], aby jich bylo uZito ke spichdni trestného ¢inu neoprivnéného pFistupu
k poéita¢ovému systému a poskozeni a zneuZiti ziznamu v pocitacovém systému a na
nosici informaci podle § 204 nebo trestného ¢inu porusovini tajemstvi dopravovanych
zprav podle § 157 odst. 1 pism. b), c), bude potrestidn odnétim svobody aZ na jeden rok,
propadnutim véci nebo zdkazem ¢innosti.

Doplnénim skutkové podstaty o slovo ,,primarné* (nebo vhodny Eesky ekvivalent)

a podminku druhého dmyslu by byla jasnéji vyloudena trestnost jednani v souladu

s pravem. Druhy imysl by navic mél mit omezen€;jsi formu imysha pfimého, jak Zdda

Vysvétlujici zprava k Umluvé.®
Do pismen a) i b) bylo propaSovano sloviko ,,postup®, které v &l. 6 Umluvy viibec

nefiguruje a které stavi obsah zejména pismene b) na hlavu. Jde o zna¢né abstraktni

pojem. MoZn4 jim chtél tviirce ustanoveni fesit situace znamé jako Zero-Day Attack.'

Ty obvykle zacinaji tak, Ze n€kdo objevi slabinu (vulnerability) programu nebo systé-

mu. Nasledné slabinu uvefejni, pfi€emZ obrana (tzv. zdplata) jesté neexistuje. Toho

7 Sdmal, P: Osnova trestniho zdkoniku 2004-2006. Vydéni prvni. Praha: C. H. Beck, 2006, strana 223.

8 Vysvétlujici zprdva k Umluvé, odstavec 73., z http://conventions.coe.int/Treaty/en/Reports/Html/185 htm,
10. 5. 2007.

9 Vysvétlujici zprdva k Umluvé, odstavec 76., z http://conventions.coe int/Treaty/en/Reports/Html/185 htm,
10. 5. 2007.

10 http://en.wikipedia.org/wiki/Zero-Day_Attack, 12. 5. 2007.
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vyuZiji script kiddies, ale i jini hackefi/crackefi, ktefi za¢nou slabinu masové vyuZzivat
k riznym nekalym d¢elim.

Presto si myslim, Ze slovo ,,postup* je zbytecné Siroké. Netrestdme piece samotné
uvefejiovani postupl k vyrobé lidské bomby ani postupl k ilegdlni vyrobé drog
a nejsem si jist, zda je zvolené feSeni optimalni. ReSeni by mohlo spo&ivat v lepsi spe-
cifikaci onoho nezadouctho ,,postupu.

Inspiraci pro nas § 205 NTZ by mohl byt i navrhovany § 202c némeckého StGB:

§ 202¢
Vorbereiten des Ausspihens und Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. Passworte oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermogli-
chen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder
einem anderen verschafft, verkauft, einem anderen iiberldsst, verbreitet oder sonst zugéng-
lich macht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.

Je tfeba vzit v potaz, Ze tento paragraf odkazuje pouze na sniffing, tj. na méné forem
kriminality neZ § 205 NTZ. Na tento paragraf se ale chytfe vaZi i doplnéné §§ 303a
(odst. 3) a 303b (odst. 5) StGB, takZe ve vysledku je jeho pisobnost kompletni. Pod-
minka druhého timyslu je formulovana jako ,, Kdo pFipravuje trestny ¢in podle § 202a
nebo § 202b...“. Podminka objektivniho primarniho uréeni podle ¢1. 6 Umluvy je po-
dle mé velmi elegantné formulovéna slovy ,,poéitaové programy, jejichZ tcelem je
spachéni takového Cinu®.

Prijeti druhé varianty § 205 odst. 1 bych povazoval za mimé feceno nevhodné.
Tato varianta je dikazem toho, jak lze drobnym pozméfiovacim ndvrhem zpfetrhat
jemné predivo uceleného kodexu, v némz existuji skryté vazby mezi ustanovenimi.
Prostfedky uvedené v pismenech a) a b) by se omezily na prostiedky umoznujici neo-
pravnény pfistup; tak by zlistal beztrestnym vyvoj prostfedkii umoZiiujicich pocitaco-
vy podvod ve smyslu ¢l. 3 Rdmcového rozhodnuti Rady 2001/413/JHA a § 204 odst.
2 pism. ¢) NTZ, coZ podle mé vyvolava rozpor s ¢l. 4 in fine Rimcového rozhodnu-
ti Rady 2001/413/JHA; beztrestny by byl vyvoj prostiedkli umoziiujicich protipravni
odposlechy, zdsah do dat a do systému [&l. 3 — &l. 5 Umluvy, § 157 odst. 1 pism. b)
a c), § 204 odst. 2 pism. a), b), d) NTZ], takZe by byla beztrestna napiiklad vyroba
pocitaovych viri a soulad s Umluvou by byl moZny pouze s nejzazsi povolenou
vyhradou.

Nedbalostni forma protipravniho z4dsahu do dat nebo do systému v § 206 NTZ
neni v rozporu se zdvazky CR; Z4dny z nich CR ani k trest4n{ takovych jednani neza-
vazuje. Omezeni trestnosti na pfipady ,,z nedbalosti poru§enim povinnosti...“ a zpiso-
bivsi zna¢nou $kodu je podle mého nidzoru vyhovujici a nemélo by zptisobovat pie-
hnanou kriminalizaci.
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Upravu porusovani tajemstvi dopravovanych zpriav a dokumentdi uchovavanych
v soukromi (§§ 157-158 NTZ) s ohledem na poéita¢ovou kriminalitu povaZuji za velmi
dobrou a souladnou s Umluvou. Jeji &ldnek 3 se podle mého nézoru cely vesel do § 157
odst. 1 pism. ¢c) NTZ, ¢imZ nechci zpochybiiovat uZite€nost pism. b) tohoto ustanoveni.

Na zavér si dovolim drobnou odbocku do prava evropského.

Ramcova rozhodnut{ jsou akty sekundédrniho unijniho prdva. Jsou pfiji-
mdna na zédkladé ¢l. 34 pism. ¢) Smlouvy o Evropské Unii (ddle jen ,,SEU*) jedno-
mysIné Radou EU, takZe spadaji do tfetiho pilite EU. Stejné jako smérnice jsou zdvaz-
né co do vysledku, jehoZ ma byt dosaZeno, ale na rozdil od smérnic jim nelze pfiznat
pfimy t¢inek." Jsou (nebo aZ do vyneseni rozsudku v ptipadé C-176/03 byla) zaklad-
nim néstrojem harmonizace skutkovych podstat nékterych trestnych &ind.

Evropsky soudni dviir 13. zaf{ 2005 na zdkladé Zaloby Komise podle ¢&l. 35 SEU
zru§il rozsudkem v pifipadé C-176/03 Ramcové rozhodnuti Rady 2003/80/JHA ze
dne 27. ledna 2003 o trestné€prdvni ochrané€ Zivotniho prostfedi. Hlavni vyhrada
sméfovala proti prdvnimu zdkladu napadeného rozhodnuti. Podle Komise (a ESD)
nespocival ve tfetim, nybrZ v prvnim pilifi, takZe harmonizace mélo byt dosaZeno
aktem komunitdrnim (napf. smérnice), nikoli unijnim (napf. rdmcové rozhodnuti).
Spolecenstvi nema sice obecnou pravomoc v oblasti trestniho prdva, ale miZe na
zdkladé Smlouvy o zaloZeni ES (dale jen ,,SES*), napt. €. 175, uloZit ¢lenskym sta-
tim povinnost stanovit trestni sankce nezbytné pro zaji$té€ni déinnosti pfedpist
Spoledenstvi.?

V ndvaznosti na to vydala 24. 11. 2005 Komise sdéleni COM (2005) 583, v némz
uvedla, Ze disledky rozsudku v pfipadé C-176/03 se vztahuji i na nékolik jiz vydanych
aktli; mezi ty podle ni patii i dvé Rdmcova rozhodnuti Rady 2005/222/JHA ze dne 24. Gino-
ra 2005 o ttocich proti informaénim systémtim, 2001/413/JHA ze dne 28. kvétna 2001
o potirdni podvodi a pad€lani bezhotovostnich platebnich prostfedkd a pfipravovana
smérnice IPRED-2. Komise pfipravované predpisy piepracovala (IPRED-2) a ty jiz
schvalené navrhla bud bez pfepracovéni pfijmout na novém pravnim zikladg, nebo je
pfedtim znovu vyjednat.”* Navrhuje déle pfenést pravomoci k vydévani trestnich pred-
pisti pomoci €l. 42 v kombinaci s ¢l. 29 SEU (tzv. passerelle) na Spoleenstvi.

K tomu se ale stavi skepticky jak Rada, tak vétSina ¢lenskych statii EU. Logicky by
to znamenalo jejich oslabeni v oblasti trestniho zdkonodarstvi (u smérnic nemaji ¢len-
ské staty pravo veta). Renegociace nebo dokonce zruSeni jiZ pfijatych aktl se také
nezdd jako schiidné feSeni a zd4 se, Ze i Komise radéji vycka vydéni rozsudku ESD
v pfipadé C-440/05."*

Tomdsek, M.: Jsou rdmcova rozhodnuti kli€ovym ndstrojem europeizace trestniho prava? In: Trestné-
pravni revue, 3/2006, strana 84.
Pitrovd, L.: Komunitarizace bez Ustavy?, z http://www.psp.cz/kps/pi/PRACE/pi-5-264.pdf, 7. 5. 2007,
strana 3.
Pitrovd, L.: Komunitarizace bez Ustavy?, z http://www.psp.cz/kps/pi/PRACE/pi-5-264.pdf, 7. 5. 2007,
strana 5.
14 Letter from Mr Gerry Sutcliffe MP, Parliamentary Under Secretary of State, Home Office, to Lord Grenfell,
Chairman of the European Union Committee, http://www.publications.parliament.uk/pa/ld200506/1dse-
lect/ldeucom/227/6062802 htm, 10. 5. 2007, otdzka 2.
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Samotny rozsudek v pfipadé C-176/03, vydany jen nékolik mésicti po netispé$nych
referendech o Smlouve o tstavé pro Evropu, je odborniky vesmés povaZovan za ,,akti-
visticky* a jeho vyklad ve sdéleni Komise COM (2005) 583 ,.extenzivni“."”

Zminénd rdmcova rozhodnuti tedy zdstdvaji v platnosti. Lhiita k implementaci
Rémcového rozhodnuti Rady 2005/222/JHA vyprsela 16. 3. 2007 a uvidime, jak se
projevi dosavadni beztrestnost protipravniho pfistupu k informa&nim systémiim v CR
v hodnotici zpravé Komise, potaZmo v hodnoceni Rady (viz ¢l. 12 Rdmcového roz-
hodnuti).

COMPUTER CRIME IN THE DRAFT OF THE PENAL CODE
Summary

This article deals chiefly with §§ 204—206 of the proposed (2007) Czech Penal Code, which
are meant to implement Articles 2-6 of Convention on Cybercrime (Budapest 2001) and Articles 2—4 of
Council Framework Decision (2005/222/JHA) on attacks against information systems, into Czech
substantive criminal law. The article is critical of the Proposition due to its inconsistency with both of these
documents.

Key words: computer, cybercrime, proposed penal code, unauthorised access, data interference, system
interference, misuse of device, framework decision

Kli¢ovd slova: potital, po€itaCova kriminalita, osnova trestniho zakoniku, neoprdvnény piistup, zdsah do
dat, zasah do systému, zneuZiti zafizeni, rimcové rozhodnuti

1S Pitrovd, L.: Komunitarizace bez Ustavy?, z http://www.psp.cz/kps/pi/PRACE/pi-5-264.pdf, 7. 5. 2007,
strana 2.
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