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URCENI ROZHODNEHO PRAVA
PRO ODPOVEDNOST VYPLYVAIJICI Z UZITi DILA
V KYBERPROSTORU

JIRTf CERMAK

Ustay prdva autorského, prdv primyslovych a prdva soutéZniho
Prdvnické fakulty Univerzity Karlovy v Praze

Baker & McKenzie, v.o.s., advokdtni kanceldr

1. OBECNE K PROBLEMATICE URCENI ROZHODNEHO
AUTORSKEHO PRAVA

1.1 PRINCIP TERITORIALITY

1.1.1 Bernskd vimluva

Autorské pravo md své kofeny v 18. stoleti, v prostfedi, kde hlavnim auto-
rskym dilem byla kniha, obraz nebo divadelni hra. Postupem doby se okruh chrénénych
dél rozriistal, nicméné stéle bylo relativné velmi jednoduché urcit, kde bylo dilo uZito,
napiiklad kde byla kniha vytisknuta ¢i kde bylo divadelni pfedstaveni (tj. divadelni hra)
predvedeno publiku, pfipadné kde doslo k neopravnénému uZziti takového dila.

Na tomto poznatku byla postavena i Bernska timluva’, kterd na konci devatenacté-
ho stoleti mimo jiné zakotvila princip, podle kterého se, dle pfevaZujici interpretace,
urdi, jaky pravni fad, tedy jaké rozhodné pravo, je nutno aplikovat pri posouzeni kon-
krétniho aktu wziti dila, at’jiZz jde o jeho rozmnoZovéni, roz§ifovani, vefejné vystavo-
vani ¢i jiny zptisob naklddani s nim. Bernskd imluva fesi tuto otazku tak, Ze pozaduje
aplikaci prdva toho statu, na jehoZ tizemi se uplatiiuje ochrana (lex loci protectionis)®.
Tento poZadavek se téZ nazyva princip teritoriality a je v Bernské imluvé vyjadien na
vice mistech, zejména v &lanku 5 odst. 2 RUB a &lanku 6bis odst. 3 RUB.

V tomto ohledu je zejména €l. 5 odst. 2 RUB, ktery stanovi, Ze ,,ustanoveni této
iimluvy Fidi rozsah ochrany, jakoZ i prdvni prostiedky vyhrazené autorovi k hdjent jeho
prav vylucéné zdkony stdtu, kde se uplatiiuje ndrok na ochranu® do jisté miry zavadé-

! Bernské timluva o ochrané literdrnich a umé&leckych dél ze dne 9. 9. 1886, ve znéni pafiZské revize ze
dne 24.6.1971 - pro CR vyhl. MZV 133/1980 Sb., téZ &asto oznadovéna jako Revidovana imluva Bern-
skd, ve zkratce ,,RUB*.

2 Néktef{ autofi nevykladaji pfislu$na ustanoveni Bernské imluvy jako kolizni normu a jsou toho nizoru,
Ze princip lex loci protectionis v ni viibec zakotven neni. I s timto ndzorem lze souhlasit, nebot’jak je uve-
deno déle v €lanku, Bernska iimluva rozhodn€ neni v tomto sméru nijak jednozna¢nd a zd4 se, Ze snaha
vyloZit ji tak, Ze princip lex loci protectionis skute¢né zakotvuje, pravdépodobné neni zcela v souladu
s prvotnim zdmérem autort této Umluvy. Nicméné i ti, ktefi neuznavaji, Ze Bernsk4 imluva se zabyva
kolizni otézkou, pfipoust&ji, Ze princip lex loci protectionis je vhodnym voditkem k ureni, autorské pra-
vo jakého stitu pouZit v pripad€ neopravnéného zdsahu do autorskych prav.



jici, nebot’miZe budit dojem, Ze je tfeba vZdy uZit prava toho statu, kde probiha soud-
ni fizeni (lex fori). AvSak prevazujici nazor® se pfiklani k vykladu tohoto ustanoveni
tak, Ze je tfeba aplikovat pravo stitu, kde doslo ke (zne)uZiti dila, nebot’v takovém sta-
t€ hled4 opravnény subjekt ochranu, a to bez ohledu na to, zda se této ochrany, at’jiZ
z jakéhokoli diivodu, doméhé prostfednictvim soudu jiného statu.

Druhy pfistup, ktery je feknéme vice ekonomicky zaméfeny, se kloni k tomu, Ze
vySe uvedené ustanoveni je tfeba vykladat tak, Ze umoZiuje i aplikaci prava stitu (€i
statl), kde se projevi diisledek takového (zne)uZiti dila, tedy predevsim pravo stitu, ve
kterém vznikd z takového jednani Skoda. Takovy stdt nemusi byt totoZny se stitem,
kde ke (zne)uziti dila do$lo. Vzhledem k moZné distanéni povaze uréitych zplsobl
uziti dila miiZe, striktné vzato, k uZiti dila (napf. jeho rozmnoZenim ¢&i zpfistupnénim)
dojit v jedné zemi, kdeZto disledek se projevi v zemi jiné (to plati typicky v pfipadé
délkového piistupu k dilu).

Smluvnimi stranami Bernské timluvy je ke dne$nimu dni 164 stati svéta, pfi¢emzZ
za nejvyznamnéjsi rozsifeni podtu signataiskych statl z ,,posledni doby*“ je tfeba po-
vaZovat pfistoupeni Spojenych stati americkych v roce 1989.

TudiZ princip teritoriality 1ze tak, jak je vyjiddfen v Bernské timluvé, povaZovat za
veelku univerzalni voditko k uréeni rozhodného prava pro mimosmluvni zdvazkové
vztahy, které vznikaji z porusSeni prava autorského.

1.1.2 Naftizeni Rim II

Na drovni komunitdrniho prdva upravuje obdobnou otdzku Nafizeni Ev-
ropského Parlamentu a Rady (ES) &. 864/2007 ze dne 11. Cervence 2007 o pravu roz-
hodném pro mimosmluvni zdvazkové vztahy (dile je ,,Nafizeni*).

Nafizeni s vyjimkou ustanoveni ¢1. 29 vstoupi v i¢innost 1. ledna 2009 a podle Ces-
kého dstavniho porddku m4 s ohledem na ¢&l. 10 a &1. 10a Ustavy a &l. 249 SES pred-
nost pred zdkonem i pred starsi a obecnéj$i Bernskou imluvou. Ze samotné povahy
nafizeni vyplyva, Ze jej neni tfeba provadét (transformovat) Zadnou nérodni legisla-
tivni normou, je bez dal§iho zdvazné a od 1. ledna 2009 bude platné a Gi¢inné bezpro-
stfedné ve viech &lenskych stitech, vEetn& Ceské republiky. Je viak tfeba zdiiraznit,
Ze v ndvaznosti na ¢l. 1 a 2 Protokolu o pfistoupeni Dénska k Evropské unii neni Dén-
sko Nafizenim véazédno a ddnské soudy se jim nebudou Fidit*.

Naftizeni fe$i otdzku ureni rozhodného préva pro odpovédnost z poruseni autor-
ského prdva v €lanku 8 nazvaném ,,poruseni prdv dusevniho viastnictvi, ktery stano-
vi, Ze:

1. Rozhodnym prdvem pro mimosmluvni zdvazkové vztahy, které vznikaji z poruseni
prdva duSevniho vlastnictvi, je prdvo zemé, pro kterou je uplatriovdna ochrana
téchto prav.

3 Napf. Bainbridge, D. Intellectual Property. Pearson Education Limited, 2005; Swierczyfsi, M. Unifica-
tion of the conflict rules concerning intellectual property right infringements. (http://www.ipr-help-
desk.org/newsletter/21/html/EN/IPRTDarticleN1094C .html, 28. 05. 2008); Kudera, Z. a kol. Mezinarod-
ni pravo soukromé. Doplnék Brno, 1996.

4 Viz &l. 1 odst. 4 Nafizeni.
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2. Rozhodnym prdvem pro mimosmluvni zdvazkové vztahy, které vznikaji z poruSeni
Jjednotného prdva dusevniho viastnictvi Spolecenstvi, je v otdzkdch neupravenych
pFislusnym aktem SpolecCenstvi prdvo zemé, ve které k tomuto poruSeni doslo.

3. Rozhodné prdvo urcené podle tohoto cldnku nelze vyloucit dohodou podle ¢ldnku 14.
Prvni odstavec stanovuje pro autorskoprdvni delikty jakoZto mnoZinu poruseni

prav dusevniho vlastnictvi stejny princip jako Bernska imluva, a to stejné neuréitym

zptsobem. K jeho vykladu se vracime niZe.

Odstavec druhy nelze na autorské pravo aplikovat, nebot’ Spole€enstvi jednotnou
dpravu autorského prava (komunitdrni autorské pravo) neznd. Ustanoveni tohoto od-
stavce se tedy tykd zejména komunitdrnich ochrannych zndmek (ochrannd znamka
Spolecenstvi) a komunitarnich primyslovych vzord (primyslovy vzor Spolecenstvi),
které podléhaji jednotné ochrané v ramci vSech €lenskych statli na zakladé€ pfislusnych
nafizeni.

Ve tietim odstavci je stanoven zdkaz stran (poSkozeného a Skidce) si rozhodné pra-
vo urdit vzajemnou dohodu podle &l. 14 Nafizeni®. Nafizeni tedy striktné poZaduje,
aby jedinym koliznim urCovatelem byl princip vyjadfeny v €l. 8 odst. 1, respektive
odst. 2.

K prvnimu odstavci ¢l. 8 Nafizeni je tieba se vritit v podrobnéj$im rozboru, nebot
jak je na prvni pohled patrné, jeho znéni pfipousti rizné vyklady.

Dle mého nézoru je tfeba ¢l. 8 odst. 1 Nafizeni chépat tak, Ze pfikazuje uZiti prava
toho stétu, kde bylo dilo neopravnéné uzito (lex loci protectionis). K tomu mne vedou
nasledujici skute€nosti:

V prvé fadé Komise ve svém komentafi k ¢l. 8 Nafizeni® vyslovné uvadi, Ze prin-
cip teritoriality stanoveny v tomto ¢ldnku je tfeba ve vztahu k autorskému pravu vy-
kladat (v souladu s ¢l. 5(2) RfJB) tak, Ze odkazuje na ,,pravo stitu, kde doslo k zdsahu
do préava“, tedy kde bylo dilo neopravnéné uzito.

Dile je tieba vzit v tivahu, Ze obecny princip k uréeni rozhodného prava, které Na-
fizeni zavadi, stanovi, Ze rozhodnym pravem pro mimosmluvni zavazkové vztahy ma
byt pravo zemé, kde vznikla Skoda (lex loci damni), a to bez ohledu na to, ve které
zemi doslo ke skuteénosti, jeZ vedla ke vzniku $kody’. Tento obecny princip viak ne-
plati pro odpovédnost vyplyvajici z poruSeni prav dusSevniho vlastnictvi. Komise ve
svém zdtivodnéni uvadi, Ze princip lex loci damni neni ve vztahu k odpovédnosti
z poruseni autorskych prav (a prav duSevniho vlastnictvi obecn€) vhodny a Ze je tfeba
se drZet principu teritoriality (lex loci protectionis) zavedeného v Bernské dmluveé®.

I z vySe uvedeného lze vyvodit, Ze do jisté miry neurcité znéni ustanoveni ¢lanku
8 odst. 1 Nafizeni nelze vykladat tak, Ze umozniuje aplikaci prava statu (Ci statt), kde
se projevi diisledek takového (zne)uZiti dila, tedy pfedevsim pravo stétu, ve kterém
vznika z takového jednani Skoda (lex loci damni). Zejména proto, Ze pokud by takovy

5 Vzhledem k tomu, Ze jde o mimosmluvni odpovédnost, ¢l. 14 hovoii o dohod€ stran aZ po vzniku Sko-
dy, coZ je tfeba odliSit od dohody o rozhodném prévu, kterd je u¢inéna pfedem, jak je tomu v pfipadé
smluvnich zdvazkovych vztahd.

¢ COM (2003) 427 final, str. 20.

7 Clanek 4 Nafizeni.

8 COM (2003) 427 final, str. 21.



disledek zdkonodarce zamyslel, nemél by pak Zadny diivod specificky a odlisné od
této obecné zdsady upravovat otdzku odpovédnosti vyplyvajici z poruseni prav dusev-
niho vlastnictvi tak, jak je tomu v ¢l. 8 Nafizeni.

Clanek 8 nelze ani vkladat tak, Ze by mélo byt aplikovano pravo stitu, ve kterém
sidli soud, jenZ se sporem zabyva (lex fori), k EemuZ jeho znéni svadi. To vyplyva ze-
jména ze samotné povahy Nafizeni, jehoZ smyslem je zabranit neZzddoucimu stavu,
kdy by se rozhodné pravo odvozovalo od stitu, kde sidli soud, u néhoZz je fizeni vede-
no. To je vyslovné uvedeno v recitélu &. 6 Nafizeni®.

Zustava tedy otdzkou, pro¢ nedoslo k vyslovnému zakotveni lex loci protectionis
do ¢l. 8 odst. 1 Nafizeni zplisobem, ktery by nepfipoustél rizné vyklady. Nestalo se
tak ani pfesto, Ze byly béhem legislativniho procesu podany navrhy, aby znéni ¢l. 8
odst. 1 bylo jednoznacné a shodné s ¢l. 8 odst. 2 stanovilo, Ze rozhodnym prévem pro
mimosmluvni zdvazkové vztahy, které vznikaji z poruseni prava dusevniho vlastnic-
tvi, je prdvo zemé, ve které k tomuto poruseni doslo (namisto neurcitého prdvo zemé,
pro kterou je uplatiiovdna ochrana téchto prdv). Osobné se domnivam, Ze soucasné
neur¢ité znéni je disledkem stfetu riznych nazorovych sméru a vzdjemnych dstupki
mezi mnoha zdjmovymi skupinami, nebot’ princip teritoriality rozhodné neni jedno-
myslné pfijimany jako nejlepsi a nejefektivnéjsi metoda urovani rozhodného prava.
V urcitych zdjmovych skupindch panuje obava, Ze v pfipadé striktni aplikace princi-
pu teritoriality a posuzovani autorskopravnich delikti podle lex loci protectionis by
mohlo dojit k neZ4douci situaci, kdy by bylo tfeba aplikovat pravo statu, které je bud-
to pro nositele prav (jako potencidlniho Zalobce) neznamé ¢i neposkytuje dostateCnou
ochranu. Snahou nositeld prav obecné je dosdhnout aplikace svého vlastniho pravni-
ho fadu, ktery tyto subjekty znaji a ktery jim poskytuje pro né dostate¢nou miru
ochrany.

To plati dvojnasobné zejména u deliktd, jejichZ G¢inky maji ,,nadstatni rozsah, coZ
je predevsim piipad rozSifovéani d€l prostfednictvim internetu. Pfi¢inou soucasného
stavu je tedy podle mého ndzoru obava, Ze by princip zakotveny v ¢l. 8 odst. 1 bez ja-
kychkoli pochybnosti nutné vedl k aplikaci uréitého konkrétniho pravniho fadu, ktery
by se mohl ukézat jako nevhodny ¢&i (a to Castéji) nezadouci v olich nositeld prav.

To je podpofeno i snahou vétSiny soudi pokud moZno aplikovat své vlastni pravo,
které tyto soudy znaji, a soucasné se zdjmem nositeld prav Zalovat u svého narodniho
soudu. Pokud by byl princip teritoriality vyklddén striktné tak, jak pozaduje Komise
ve svém odivodnéni, dochizelo by velmi ¢asto k tomu, Ze by soud, ktery se sporem
zabyva, byl nucen aplikovat cizi prdvo. A predstava, Ze by zejména anglické soudy
mély aplikovat ciz{ pravo, je pfijimdna s vyraznou nevoli.

Lze tedy shrnout, Ze potfeba umoznit vyklad ¢l. 8 odst. 1 pruzné a dle potieb kon-
krétniho subjektu a ponechat si tak ,,zadni vritka“ pro pfipad, Ze by se princip terito-
riality (jak je vykladan vySe) neosvédcil ¢i nehodil, vedla, dle mého soudu, k soucas-
nému nepiili§ Stastnému znéni.

9 Recitdl &. 6 zni: ,,Rddné fungovdni vnitiniho trhu vyZaduje v zdjmu zlepSent prFedvidatelnosti vysledku
sporu, jistoty co do rozhodného prdva a volného pohybu soudnich rozhodnuti, aby kolizni normy platné
v Clenskych stdtech urcovaly stejny prdvni Fdd bez ohledu na zemi soudu, ktery se sporem zabyvd.“
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1.1.3 Shrnuti

I pfes nejednoznaéné znéni ¢lanku 5 odst. 2 Bernské imluvy a 8 odst. 1
Nafizeni pfevaZuje nazor, Ze obé tato ustanoveni zakotvuji pro odpovédnostni vztahy,
které vznikaji z poruSeni autorského prava, princip lex loci protectionis a Ze je tedy tie-
ba aplikovat pravo stitu, kde doslo ke (zne)uZiti dila, nebot’ v takovém stité€ hleda
opravnény subjekt ochranu proti takovému jednéni.

Jeho aplikace znamend, Ze pokud napiiklad statnf piisluSnik zemé A uZije autorské dilo
statniho piislusnika zemé B v zemi C, fidi se tento konkrétni akt uZit{ dila (napfiklad vy-
palovéani CD s hudbou) autorskym zdkonem zemé C, nikoli zdkony zemi A & B. Napfi-
klad: Cech v Bulharsku nelegalng vypaluje a distribuuje CD s hudbou Louise Armstronga.
Takové jednani (tj. uZiti dila jeho rozmnoZovanim a roz§ifovanim) je potfeba posoudit pod-
le bulharskych zdkonti. Podminkou pro nutnou aplikaci principu teritoriality je, aby dany
stat pristoupil k Bernské iimluvé, respektive aby byl ¢lenem Evropské unie.

1.2 VOLBA ROZHODNEHO PRAVA

1.2.1 Volba prdva pro mimosmluvni zdvazkové vztahy

Jak jsem jiZ nastinil, Nafizeni umoZiiuje v n€kterych pfipadech, aby si
strany (tedy odpovédny a povinny z mimosmluvni odpovédnosti) dohodou zvolily pra-
vo, kterym se jejich odpovédnostni vztah bude fidit, ex post, tedy po udailosti, ktera
vedla ke vzniku odpovédnosti.

Tuto ,,zpétnou* volbu umoznuje ¢lanek 14 Nafizeni, ktery stanovi, Ze ,,strany si mo-
hou zvolit prdvo, kterym se bude Fidit jejich mimosmluvni zdvazkovy vztah, a) dohodou,
kterd byla uzav¥ena poté, co doslo ke skute¢nosti, jeZ vedla ke vzniku $kody, nebo b) do-
hodou, kterd byla svobodné sjedndna p¥ed tim, neZ doslo ke skutecnosti, jeZ vedla ke
vzniku Skody, v pFipade, Ze vsichni ucastnici jednaji v rdmci své podnikatelské innosti.*

Avsak tato moZnost volby neni ddna pro mimosmluvni vztahy vyplyvajici z poru-
Seni prdva duSevniho vlastnictvi, nebot ¢l. 8 odst. 3 Nafizeni tuto moznost vyslovné
zapovida.

1.2.2 Volba prdva pro smluvni zdvazkové vztahy

Pro tplnost povazuji za vhodné uvést, Ze od rozhodného prava, kterym se
fidi posouzeni mimosmluvni odpovédnosti vyplyvajici z konkrétniho aktu uZiti dila, je
nutno odliSit pravo, kterym se bude fidit dohoda stran tykajici se naklddani s dilem ¢i
autorskym pravem k dilu — napfiklad smluvni pfevod autorského prava k dilu'® nebo
smluvni ujednéni, kterym se udéluje opravnéni dilo uZzit (licence).

Pravo, kterym se bude tento vztah fidit, se urCuje podle norem mezindrodniho pra-
va soukromého toho stitu, ve kterém probih4 soudni fizeni. V Ceské republice je tou-
to normou zejména Rimsk4 imluva, vyhldSend v pod &. 64/2006 Sb.m.s. (,Rimska
dmluva®“) a zdkon ¢. 97/1963 Sb. o mezindrodnim pravu soukromém a procesnim
(,ZMPS*), ve znéni pozdé€jsich predpisi.

10" Za predpokladu, Ze je takovy pfevod moZny — podle naSich platnych norem tak tomu neni (viz § 11 odst. 4
a § 26 odst. 1 AutZ).
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V téchto dvou norméch, zejména v Rimské timluvé, jsou uréeny zakladni principy
pro urleni rozhodného hmotného préva pro okruh smluvnich zavazkovych vztahi.

Nejvyznamné&jsi roli zde hraje &l. 3 Rimské imluvy a § 9 ZMPS, ktery hovofi o tzv.
volbé prava. Ta umoziuje Gcastnikim smlouvy zvolit si konkrétni pravo, kterym se
maji fidit jejich vzdjemné vztahy. Tento institut je zndm vétSiné pravnich fadd, a je
proto velmi uZivany.

Lze tedy pfedpokladat, Ze pravé volba prava bude pfevaZujicim zptisobem urceni roz-
hodného prava pro autorskopravni smlouvy. Tento institut v§ak, jak bylo uvedeno, ne-
1ze uplatnit pro mimosmluvni odpovédnost vyplyvajici z poruSeni autorského prava.

1.3 PROBLEMATIKA URCENI AUTORA, BENEFICIANTA PUVODNICH PRAV

Souvisejicim problémem, na jehoZ feSeni nepanuje vSeobecnd shoda, je
stanoveni pravniho fadu, podle kterého se urci, kdo je (byl) pivodni osobou opravné-
nou k vykonu autorskych prav — pivodni nositel prav (autor).

V zdsadé lze uvaZovat o dvou pfistupech. Prvni pfistup se pfiklani k tomu, Ze je tie-
ba tuto osobu urdit podle prava zemé puvodu dila (princip originality), kdeZto podle
jiného nézoru je tieba postupovat podle prava zemé, kde bylo dilo (zne)uZito (lex loci
protectionis).

Zda se, Ze pfevaZuje ndzor — podle mého minéni zcela spravny — Ze ptivodniho no-
sitele prav je nutno ur¢it podle prdva zemé ptivodu dila. Jiny vyklad by podle mého
nézoru zna¢né ohroZoval pravni jistotu. Pokud bychom pfipustili, Ze podle lex loci
protectionis je mozné uréit, Ze pivodnim nositelem prav je nékdo jiny, neZ jak stano-
vi prava zemé plivodu dila, doslo by k nezddoucimu stavu. Ten spo¢iva v tom, Ze pi-
vodniho nositele prav by bylo mozné ur€it podle riznych kritérii (v zavislosti na tom,
jaky pravni ¥ad by se v daném piipadé podle principu teritoriality uréil jako lex loci
protectionis), pfiemZ jednotlivé pravni fady by mohly za takového pivodniho nosi-
tele prav oznacit pokazdé jinou osobu. To by mélo negativni dopad zejména na prav-
ni jistotu tfetich stran, nebot by mohlo dojit ke zpochybnéni jiZ ddvno provedenych
smluvnich pfevodi. (Podle zasady, Ze nikdo nemiiZe na jiného pfevést vice prv, nez
sdm md, by veskeré pfedchozi smluvni pfevody autorského prdava nebo poskytnutd
opravnéni k uZziti autorského prava (licence) byly neplatné.). Stejné tak by panovala
pochybnost, kdo je opravnén se domahat ochrany autorského prava k dotéenému dilu.

Tato nejistota odpadd, pokud trvdme na ureni pivodniho nositele podle prava
zemé puvodu dila, nebot’toto pravo je pevné ddno. Je pak zaru€eno, Ze tato osoba bude
vZdy jednoznaéné urena.

Vyjimkou, ktera je pfimo uvedena v &lanku 14bis RUB, jsou audiovizuélni dila,
u nichZ se autorstvi posuzuje podle autorského prava stdtu, na jehoZ zemi se poZadu-
je ochrana (tedy kde doslo k uZiti dila).

Pro dplnost je tieba upozomit na to, Ze od uréeni pivodniho nositele prav je nutné
odlisit dalsi (odvozené) nositele prav €i jinak opravnéné osoby k vykonu téchto prav.
Jejich opravnéni vznikne na zdkladé smluvnich pfevodu téchto prav (v piipadech, kde
je to mozné), piipadn€ pfimo na zdklad€ zdkona, jak je tomu napiiklad u zaméstnanec-
kych d€l podle § 58 Ceského autorského zdkona.
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1.4 PROBLEMATIKA OCHRANY OSOBNOSTNICH AUTORSKYCH PRAV
(MORAL RIGHTS)

Vzhledem k odli§nému pojeti osobnich autorskych prav v kontinentdlnim
(evropském) a anglo-americkém (copyright) prdvnim systému, lze z fad zejména ang-
lickych odborniki pfileZitostné slySet nazory, Ze rozsah téchto prav a disledky jejich
poruseni nelze posuzovat podle prava uréeného na zdkladé€ principu teritoriality (to jest
lex loci protectionis), a tedy €lanek 8 odst. 1 Nafizeni nelze pro tyto tcely aplikovat.
S timto vnimédnim Nafizeni vSak podle mého nizoru nelze souhlasit.

Clének 2 Nafizeni stanovi, Ze ,,5koda zahrnuje jakékoli ndsledky civilniho deliktu,
bezdivodného obohaceni, jednatelstvi bez prikazu nebo predsmluvniho jedndni**. Ne-
Ize tedy $kodu omezit pouze na Skodu materidlni, penéZitou. Ujmu zpiisobenou ne-
opravnénym zasahem do osobnostnich autorskych prév je proto tfeba povaZovat za
Skodu ve smyslu Narizeni.

Narizen{ dale v ¢l. 8 hovoii obecné o ,,poruSeni prav duSevniho vlastnictvi*, za kte-
ra se povazuje napriklad autorské pravo a prava souvisejici, zvlastni pravo (sui gene-
ris) na ochranu databazi a prava primyslového vlastnictvi. Pojem ,,autorské pravo*
(v anglickém jazyku ,,copyright“) nelze zuZovat pouze na majetkova autorskd prava,
nebot’ osobnostni prava, kterd jsou garantovdna Bernskou dmluvou, jsou zakotvena
napf. i v britském Copyright, Designs and Patents Act 1988. Rozeznavi je tudiZ i anglic-
ké pravo, které je jedingm pravnim systémem v ramci EU, ktery je zaloZen na anglo-
saském ,,copyright law* principu ochrany autorského préva.

Z vyse uvedeného dle mého nazoru jednoznacné vyplyva, Ze podle prava uréeného
na zdklad€ principu teritoriality zakotveného v ¢l. 8 odst. 1 Nafizenti, je tfeba stanovit
i rozsah a povahu osobnostnich autorskych prav a disledky jejich poruseni.

26
1

1.5 ZAVER

Z vyse uvedeného vyplyvd, Ze v piipadé mimosmluvni odpovédnosti vy-
plyvajici z poruseni autorského prava (neopravnéného zdsahu do autorského prava) je
tieba aplikovat pravo stitu, kde doslo k takovému poruseni, tedy ke (zne)uZiti dila.
Tento princip je zakotven v ¢l. 5 odst. 2 Bernské timluvy a ¢l. 8 Nafizeni. Toto pravo
nemusi byt identické s pravem stétu, kde sidli soud, ktery se sporem tykajicim se na-
roktl z neopravnéného uZiti dila zabyva.

V souvislosti s ochranou autorského priva je pak mozZné uvést, které konkrétni
slozky autorského prava se budou fidit prdvem zemé, kde doslo k uZiti dila. Jsou to:
1. urleni, zda jde ¢i nejde o autorské dilo a zda tedy poZiva ¢i nepoZiva autorské

ochrany;

2. urleni, jakd prava ma autor v&etné niroki z poruseni téchto prav (a to véetné roz-
sahu prav osobnostnich a ndroku z nich);

3. vyjimky k témto pravim;

4. doba trvani téchto prav.

Ne zcela jasné ziistdva, podle jakého prava je tieba ur€it autorstvi k dilu, to jest pti-
vodniho nositele prav, nebot tuto problematiku Bernska imluva ani Nafizeni vyslov-
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né neupravuji. Lze v§ak shrnout, Ze za prevazujici nazor je tfeba povaZovat ten, ktery
autorstvi posuzuje (aZ na vyjimku u audiovizudlnich dél) podle zemé pivodu dila.

2. PROBLEMATIKA URCENI{
ROZHODNEHO AUTORSKEHO PRAVA
V PROSTREDI INTERNETU

V prvni ¢asti tohoto prispévku jsem se pokusil ve zkratce shrnout zaklad-
ni principy, podle kterych se v obecné roviné urci rozhodné pravo pro odpovédnostni
vztahy vyplyvajici z neopravnéného uZiti dila. V druhé Easti tohoto piispévku bych se
rdd zaméfil pfimo na otdzku urCeni rozhodného prava v pfipadech uziti dila prostfed-
nictvim internetu.

2.1 PROBLEMATIKA URCEN{ MISTA UZITI DfLA

Spolu s pfenosem dat predstavujici autorské dilo, pfipadné s moZnosti
pfistupovat k témto datim délkové, at’jiZ prostfednictvim sité internet nebo jinak, je
spojen zdsadni problém, a sice podle jakého pravniho fadu posuzovat takové jednant,
kdyZ nésledky uziti dila pfesahuji hranice jednoho stétu.

Na tivod dvé prirovnani. Zpfistupnéni autorského dila na konkrétni webové stran-
ce, ktera je dostupnd v podstaté z jakéhokoliv mista na svété, se da s jistou nadsazkou
a zjednoduSenim prirovnat k situaci, kdy divadelni predstaveni probihd na hranici
dvou stétli, priCemz pédium divadla je v jednom stété a hledisté v druhém. Divéci tak
sleduji pfedstaveni pfes stdtni hranici. Nabizi se otdzka, ve kterém z téchto dvou statt
k uZiti dila (v tomto piipadé Zivému provozovani dila) vlastné€ doslo.

Na jednu stranu lze argumentovat tim, Ze k uZiti dila dochazi pouze v tom stité, kde
se ,,néco déje*, kde dochdzi k aktivnimu nakladani s dilem osobou, jeZ jej provadi
(hercem). Tedy kde se nachdzi jevisté.

Proti tomu je moZné postavit tvrzeni, Ze podstatné je aZ misto vniméni dila, nebot’
smyslem Zivého provozovani dila je pravé jeho zpfistupnéni vefejnosti a teprve vni-
ménim piijemcem (divdkem) je takové zpiistupniovani dokondno. V takovém prfipadé
bychom dospéli k nézoru, Ze dilo je uZito tam, kde se nachdzi hledisté.

V neposledni fad€ je moZné tuto situaci posoudit tak, Ze k uZiti dila v naSem pfi-
klad€ dochézi jak na misté, kde fakticky dochdzi k nakladani s dilem (jevisté), tak
i v misté, kde je takové dilo vniméno (hlediste).

Modeméjsi paralelou je pfipad satelitniho vysilani. Pfi tomto vysilani je signal
predstavujici filmové dilo vysldn z uritého stitu a pomoci druZice je smérovan zpét
k zemi. Signdl vyslany ze satelitu vétSinou pokryvéa vizemi vice neZ jednoho statu.
S tim souvisi prdvni problém podle priava jakého stitu je tieba takové uziti dila
(v tomto pfipadé€ vysilani dila televizi) a jeho nasledky posoudit. Jde snad jen o pravo
statu, odkud je signal vysildn k satelitu, nebo snad mohou pfichédzet v ivahu vSechna
jednotliva autorska prava vSech zemi, v nichZ je signél pfijiman? Na rozdil od prvni-
ho prikladu je tato oblast vyslovné upravena zdkonnou normou.
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Smérice Rady ES 93/83 z 27. 9. 1993 o satelitnim vysilani povaZuje ve vétsiné pri-
padii za zemi, kde dochézi k uZiti dila a jejiZ autorsky zakon se tedy musi aplikovat
v souvislosti s timto vysilanim, pouze ten stit, odkud dochdzi k vysilani signdlu vzhiru
vidi satelitu. Toto pravidlo ale neni absolutni a existuji z néj vyjimky, které maji zabra-
nit tomu, aby jako rozhodné bylo urfeno pravo, které neposkytuje dostateCnou autor-
skopravni ochranu. Shodné se smémicf tuto otdzku upravuje i &esky autorsky zdkon''.

Zpristupiiovani dila prostfednictvim internetu lze povaZovat za formu uZiti dila,
kterd ma shodné znaky s obé€ma vyse uvedenymi priklady.

Data predstavujici autorska dila jsou fyzicky umisténa na serverech, které jsou pii-
pojeny k internetu a jsou tak vlastné pfistupnd kazdému a odkudkoliv.

Kone&ny uZivatel, ktery sedi dejme tomu doma u svého pocitace a ,,surfuje po in-
ternetu, poZada prostfednictvim svého pocitace server, na némz jsou piisluSnd data
umisténa, aby mu je zaslal. Server tak ucini, poZadovana data odesle. Poté se spojeni
prerusi a server na klientsky pocita¢ koncového uZivatele ,,zapomene*. Data dorucend
uZivateli se zobrazi na jeho monitoru a na pfechodnou dobu se uloZi u né&j do paméti.
UZivatel je téZ miZe natrvalo uloZit (stdhnout) na své zafizeni.

V tomto procesu dochazi ke dvéma zdkladnim zpisobiim uZiti dila. Na jedné stra-
né jde o sdé€lovani dila vefejnosti (v podobé zpristupnéni dila na internetovém serve-
ru), na druhé pak o rozmnoZovéni dila (v podobé jeho staZeni do pocitace koncového
uZivatele).

2.2 ZPRISTUPNOVANI DILA (SDELOVANI DILA VEREINOSTI)
PROSTREDNICTVIM INTERNETU

2.2.1 Urceni rozhodného prdva

Jak bylo uvedeno, zpiistupni-li kdokoli urcitd dila prostfednictvim
internetu, neucini nic jiného, neZ Ze nahraje na disk serveru data, ktera dané dilo re-
prezentuji.

' Viz § 21 autorského zakona:
(5) Vysilani dila pomocf druZice se uskutecfiuje na tizemi toho Clenského stitu Evropskych spolecenstvi
nebo jiné smluvni strany Dohody o Evropském hospodarském prostoru, kde jsou signaly nesouci zvuky
nebo obrazy a zvuky nebo jejich vyjadieni urfené k pnjmu verejnosti uvedeny pod vedenim vysilatele
a na jeho odpovédnost na nepreru§eny sdé€lovaci fetéz smérem na druZici a od ni zpét k zemi.
(6) Pokud se vysilani pomoci druZice uskuteciiuje na vizemi takového stdtu, ktery neposkytuje troven
ochrany autorského prava alespoii srovnatelnou s ochranou podle tohoto zdkona, povaZuje se vysilani po-
moci druZice za uskute¢néné na tizemi toho ¢lenského statu Evropskych spolecenstvi nebo jiné smluvni
strany Dohody o Evropském hospodaiském prostoru, kde
a) je umisténa stanice, ze které jsou signaly nesouci zvuky nebo obrazy a zvuky nebo jejich vyjadieni ur-

éené k prijmu vefejnosti pfenaSeny na druZici, nebo

b) je usazen vysilatel, jestlize nejsou dany skute¢nosti uvedené v pismenu a).
Pravo k vysilani pomoci druZice 1ze uplatnit vii¢i osob€, kterd provozuje stanici podle pismene a), nebo
viigi vysilateli podle pismene b).
(7) Pokud jsou signaly nesouci zvuky nebo obrazy a zvuky nebo jejich vyjadieni uréené k piijmu vefej-
nosti uvedeny na sdélovaci fet€z smérem na druzici a od ni zpét k zemi na tizemi takového stitu, ktery
neposkytuje trovefi ochrany autorského priva alesponi srovnatelnou s ochranou podle tohoto zdkona,
a zéroven stanice, ze které je pfenos uskuteéfiovan, neni na tizemi jiného ¢lenského stitu Evropskych
spolecenstvi, vysilani dila pomoci druZice se povaZuje za uskute¢néné na tizemi takového Clenského sta-
tu Evropskych spoleenstvi, kde ma umistény své ridici orgdny vysilatel, na jehoZ podnét se vysilani
uskutectiuje. Préva podle tohoto zdkona Ize pak uplatnit vii¢i takovému vysilateli.
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ProtoZe kazdy, kdo mé k tomu potfebné technické vybaveni, miZe takové dilo
shlédnout, poslechnout si ho ¢i jinak jej vnimat, anebo si vytvofit jeho trvalou roz-
mnoZeninu tim, Ze si toto dilo stdhne a uloZ{ na sviij disk, je nutno posuzovat zpfi-
stupnéni tohoto dila na internetu za akt vziti dila.

Podle platného ¢eského autorského zdkona jde o ,,sd€lovéni dila vefejnosti podle
§ 18 odst. 1 a 2 zdkona 121/200 Sb, ve znéni pozdéjsich predpist (autorsky zdkon),
»AutZ“. Zaroveni dochiz{ stejnym jedndnim v jednocinném soubéhu i k rozmnoZen{
tohoto dila podle § 13 AutZ.

ProtoZe bylo dané dilo zpfistupnéno uloZenim na disku konkrétniho serveru umis-
téného v konkrétnim stit€, domnivdm se, Ze v souladu s principem teritoriality, je
mozné tento akt uZiti (sd€lovani dila vefejnosti) posuzovat podle prava stiatu, kde je
tento server fyzicky umistén. K vZiti dila doslo nahranim dat na konkrétni webovy
server, prostiednictvim kterého je zpfistupnéno vefejnosti zplisobem, Ze kdokoli muize
mit k nému piistup na misté€ a v ase podle své vlastni volby. Webovy server je vlast-
né ,,jevistém* z naseho pfirovnéni k preshrani¢nimu divadlu.

Osobné se v§ak domnivam, Ze nelze ani vyloudit aplikaci prava téch zemi, ze kte-
rych je k takovému dilu umoznén pristup. To ve svém disledku znamena, Ze
v pfipadé internetu, jakoZto celosvétové sit€ (pokud neni pfistup uréitym zptisobem
omezen), je pripustné za rozhodné pravo povazovat pravo jakéhokoli stitu svéta. Cely
svét se tak stava ,hlediStém®.

Jsem presvédCen, Ze oba vySe uvedené pristupy jsou v souladu s principem terito-
riality, tak jak je stanoveno v ¢l. 5 odst. 2 Bernské timluvy a shodné pak v ¢l. 8 odst. 1
Naftizeni. Presto je vhodné se nad nimi kriticky zamyslet.

2.2.2 Vyhody a nedostatky popsanych zpiisobii urceni rozhodného prdava

Zkladnim nedostatkem tohoto principu je problém s takzvanymi ,,copyright
havens!?“. Po vzoru dafiovych réji by na servery umisténé v zemich s Zddnou nebo jen mi-
nimdlni autorskou ochranou mohli piréti umistit autorskopravné chranéna data a zpiistupnit
je bez rizika pravniho postihu v podstaté komukoli na svété. Pravé nedostate¢nd ochrana au-
torskych prav v urcitych jurisdikcich je hlavnim argumentem odptirci toho, aby se pravni
odpovédnost vyplyvajici ze zpiistupnéni dila prostfednictvim internetu posuzovala vyhrad-
né podle prava stétu, kde je fyzicky umistén server s daty predstavujici dilo.

K tomu pristupuje dalsi argument, a sice Ze tuto metodu uréeni rozhodného prava
lze pouZit pouze v téch pfipadech, kdy je celé dilo zpfistupnéno pouze na jednom ser-
veru, to jest centralizovanym zptisobem. Takovy zptsob zpfistupnéni dat v§ak neni vy-
uzivan v ramci peer to peer siti typu BitTorrent'® nebo siti s distribuovanym uklada-
nim typu FreeNet'. V t&chto systémech bud neni prakticky moZné ur¢it, na jakém

12 Nejde o oficidlni pravni pojem, nicméné& je asto pouZivan. Jde o odvozeninu z anglického vyrazu pro
danové rdje (tax haven — doslova ,,dafiové tito¢isté").

13 BitTorrent je peer-to-peer néstroj pro distribuci souborii. Pfi distribuci pomoci BitTorrentu jsou soubory
rozdéleny na mensi bloky. KaZdy uZivatel miiZze poZadat kteréhokoli jiného uZivatele o chybéjici blok,
a zéroven poskytuje ostatnim svoje jiz kompletné stahnuté bloky (zdroj: Wikipedia.org).

14 Soubory nejsou uloZeny na konkrétnim serveru, nybrz do logického prostoru, tvofeného vyhrazenym
mistem na discich vSech i¢astnikil sluzby dohromady. Soubory nejsou identifikovdny umisténim (napft.
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fyzickém serveru se data nachazeji, anebo se data predstavujici dilo nachdzeji
v rozdrobené podobé na vice mistech (serverech) po celé siti'®, pfipadné oboji. Vzhle-
dem k témto specifikiim v zdsadé nelze urlit, kde se nachazi server s daty, které dilo
predstavuji, a v diisledku toho neni moZné akt uZiti takového dila posuzovat podle pra-
va stitu, kde je takovy server fyzicky umistén.

Vyse uvedené nedostatky se neprojevi v pripad€ posouzeni uZiti dila podle prava
statu ¢i statd, ze kterych je k takovému dilu umoZnén piistup. Nespornou nevyhodou
takového zplisobu stanoveni rozhodného priva je vSak nejednoznacnost, jaké pravo
1ze aplikovat, a z toho plynouci pravni nejistota. Pokud bychom pfipustili aplikaci pra-
va vSech stitl, odkud je moZné na server pristoupit (coZ by fakticky predstavovalo
mozZnost aplikace prava vSech stiti svéta, nebot’ internet je dosaZitelny odkudkoli),
mohlo by to vést k nezddoucimu jevu zvanému forum shopping.

Forum (nebo téZ court) shopping predstavuje neZadouci jednani Zalujiciho, ktery
na zdkladé posouzeni svych Sanci poda Zalobu v tom stité, jehoZ autorské pravo mu
dava nejlepsi nadéji na uspéch ve véci. Soud pak aplikuje své vlastni hmotné pravo
(protoZe i z tohoto stitu je dilo pfistupné a tudiZ i v tomto stitu bylo dilo uZito) a podle
néj rozhodne.

Domnivdm se, Ze pfestoZe oba vySe popsané pristupy k uréeni rozhodného prava,
podle kterého se posoudi uziti dila jeho zpfistupnénim na internetu, maji své nesporné
nedostatky, zdjem na zaruceni dostate¢né miry autorskopravni ochrany v kybeprostoru
by mél pfevazit nad pravni nejistotou a negativnimi disledky forum shopping.

UZivatel, ktery se rozhodne zpfistupnit jakékoli autorské dilo prostfednictvim in-
ternetu, si musi byt plné védom celosvétového dosahu tohoto media, a proto je jisté
srozumén § tim, Ze jeho jedndni miZe mit dopad i v zahrani¢i. Nelze pak ochranu pro-
ti takovému jednani striktné omezit jen na jeden pravni fad. Teoreticky by mél takovy
uzivatel pocitat s tim, Ze jeho jednani miZe byt posouzeno podle pravni vpravy jaké-
hokoli stitu, v némzZ je moZné zpiistupnéné dilo vnimat.

Praktické problémy s tim spojené pro osobu, kterd dilo zpiistupiiuje, jsou mensi
v disledku toho, Ze rozsah autorskopravni ochrany se v oblasti zpfistupniovani dél
v jednotlivych stitech v zasadé€ nelisi. Proto by se nemélo stat, Ze zatimco domovské
pravo by takové jeji jednani povolovalo, pravo jiné zemé by jej zakazovalo.

2.3 WEBCASTING

Webcastingem se rozumi tzv. ,real time streaming® dat, tedy zpfistupmio-
véni uritého programu prostfednictvim sit€ internet v redlném Case. Z pohledu poslu-
chace je webcasting obdobou rozhlasového (pfipadné i televizniho) vysilani, nebot’se

soubor xxx.mp3 na serveru s IP adresou 111.222.33.44, ktery mid doménu www.music.com) jako
u tradiéniho zpfistupfiovdni soubord na Internetu prostfednictvim serverii, ale pouze ndzvem
v adresovém prostoru celé sit€ (napf. hudba/xxx.mp3). Soubory se v siti kopiruji a pfesouvaji automa-
ticky podle toho, na kterém mist& jsou data nejvice poZadovana. UZivatel, ktery poskytne do sité sv4 data,
ztrci kontrolu nad jejich umisténim.

15 Teprve po pospojovéni viech jednotlivych &4sti dat (datovych bloki) je moZné dilo, které tato data pred-
stavuji, vnimat.
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jednd o urdity ,,tok“ zpravidla zvuki a obrazii, ve kterém piijemce nemiZe sim pfimo
interaktivné volit sled prvki s tim, Ze pro vSechny pifjemce je v jednom okamZiku
vZdy program stejny. Tok dat (streaming) je technicky zabezpefen zplisobem, Ze je
nelze uklddat a pofizovat si tak rozmnoZeninu dila, které je ,,vysildno“.!® Webcasting
tudiZ svou povahou a zplisobem konzumace vysilaného dila pfijemcem v podstaté od-
povida klasickému televiznimu nebo rozhlasovému vysildni.

Webcasting je proto tfeba ze své povahy odliSovat od zpfistupniovani dila formou
,»Vystavovani“ na webové strance, tedy od ,,statického* zpfistupnéni, tak jak je popsé-
no vyse. Rozhodujici zde nenf ani tak odli$ny technicky postup uZiti dila pfi webcas-
tingu, ale disledky pro uZivatele (konzumenty dila).

PrestoZe 1ze na prvni pohled webcasting pfirovnat spiSe ke kabelovému televizni-
mu vysilani &i vysilani ,,rozhlasu po drat€“, nez k tradiénimu zpfistupriovani dila pro-
stiednictvim webové stranky, kdy lze dilo ,,stdhnout* a uloZit v pocitaci koncového
uZivatele, neméni to podle mého nazoru nic na vyse uvedeném. Dilo, které je v ramci
webcastingu streamovéno, je tak zpfistupfiovano vSem, ktefi se k serveru, jenZ datovy
rok zajistiije, schopni pfipojit. Proto je dle mého ndzoru za rozhodné pravo, podle kte-
rého bude takovy zplisob uZit{ dila posuzovan, mozné povaZovat pravo vSech zemi, ze
kterych je webcasting dila dostupny.

2.4 STAHOVANI (ROZMNOZOVAN{) AUTORSKYCH DEL Z INTERNETU

Odlisnym zpiisobem uziti autorského dila od jeho zpfistupnéni je staZeni
(rozmnoZeni) dat toto dilo predstavujici z internetu. StaZenim a naslednym uloZenim
dila na disk dojde k vytvoreni kopie (rozmnoZeniny) dila, a to z viile uZivatele.

Urceni rozhodného prava u tohoto zpisobu uZiti dila je velmi dileZité, nebot’ na-
rozdil od zpfistupriovani dila prostfednictvim internetu, které, jak jsem jiZ uvedl, snad
bez vyjimky a bez ohledu na rozhodné pravo podléha souhlasu autora ¢i jiného nosi-
tele prav, v pripadé vytvoreni rozmnoZeniny koncovym uzivatelem tomu tak vZdy ne-
musi byt. Panuji vyznamné rozdily mezi tim, jak takové jednani posuzuji autorsko-
pravni dpravy riznych zemi. Nékteré jurisdikce staZeni dila bez souhlasu autora pro
osobni potfebu uzivatele za ur€itych podminek povoluji, jiné nikoliv.

Napfiklad ¢eské pravo povazuje zhotovovani rozmnoZeniny Cisté pro svou osobni
potiebu za tzv. ,,volné uziti dila“, které nepodléha souhlasu autora (§ 30 AutZ). Jde
o znacné Sirokou vyjimku z prava autora rozhodovat o uZiti svého dila, z niZ jsou vy-
jmuty pouze pocitatové programy, elektronické databéze a uZiti architektonického dila
stavbou (takové uZiti vSak neni v prostfedi internetu stejné moZné). PfestoZe tento zpli-
sob volného uZiti podléhd urditym dal$im omezenim!?, je moZné zobecnit, Ze podle
&eského prava vétsina piipadt stahovani dél z internetu bez souhlasu autora neni po-
ruSenim autorského prava.

16 Samoziejmé viak existuji programy, které uklddani streamovanych dat umoZiuji.
Ll Zejména musi vyhovet obecnym ustanovenim, kterd se vztahuji k vyymkam a omezenim autorského pra-
va, jak je stanoveno v § 29AutZ.
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Oproti tomu napfiklad anglické pravo je v tomto ohledu velmi restriktivni a takto
§irokou vyjimku z prav autora viibec nezna.'® Proto jednéni spo&ivajici ve staZeni dila,
které by podle Ceského prava viibec nebylo zdsahem do autorovych prév, by pravdé-
podobné neopravnénym uZitim dila podle prava anglického bylo. Z vySe uvedenych
divodi je tedy velmi vyznamné, jaké pravo bude rozhodné pro posouzeni odpovéd-
nosti vyplyvajici z takového uZiti dila.

Vzhledem k tomu, Ze rozmnoZenina dila vznikne v mist€, kde je umistén pocitac
koncového uZivatele, je podle mého ndzoru rozumné povazZovat za rozhodné pravo
toho stitu, kde se naléza pocita¢ koncového uZivatele, v némz k rozmnozeni dila
dochazi.

Jsem presvédcCen, Ze tento zplsob uréeni dila nejlépe odpovidé principu teritoriali-
ty stanoveném v &l. 5 odst. 2 RUB a shodné ¢l. 8 odst. 1 Nafizeni.

Vyhodou této metody je i to, Ze kazdy koncovy uZivatel je sdm schopen urcit ta-
kové rozhodné pravo a je pro néj pfirozené, Ze se v naprosté vétSiné pfipadii uplatni
pravo stitu, kde se nachazi.

V pripad€ délkového piistupu k takovému pocitaci je vSak nejasné, zda je okruh
rozhodného prava mozZné rozsifit i na pravo statu, kde se nachdzi uZivatel, ktery dilo
rozmnoZzil.

Jak by napfiklad bylo posouzeno jednéni, kdy uZivatel fyzicky se nalézajici v Anglii
pomoci délkové pristupu uklddad soubory staZené z internetu na svij pocita fyzicky
umistény v Ceské republice. Jde spiSe o situaci hypotetickou, ale moZnou, nebot moz-
nosti, jak spravovat pocita¢ na ddlku je celd fada. PfestoZe k rozmnoZeni dila dojde
v takovém piipadé pouze na potitati v Cesku (kam jsou pfimo stahovina data
z internetu), nelze zcela odmitnout nazor, Ze je rozhodujici i misto, kde uZivatel, kte-
ry dilo rozmnoZil, byl pfitomen, i kdyZ se samotna rozmnoZenina nachézi ve zcela ji-
ném stat€. Domnivam se, Ze ani takovy pfistup neni v rozporu s pravni dpravou za-
kotvenou v Bernské imluvé a Nafizeni.

3.ZAVER

Odpovédnost z poruseni autorskych prav je tfeba posuzovat podle prava
statu, kde k aktu zneuZit{ autorského dila doslo, a to v souladu s principem teritoriali-
ty stanoveném v &l. 5 odst. 2 RUB a &l. 8 odst. 2 Nafizeni.

Podle takto ureného prava je tfeba posoudit, zda jde ¢i nejde o chranéné autorské
dilo, jaky je rozsah autorskych prav, kterd se k nému vazi, jaké jsou vyjimky z téchto
prav a jak dlouho ochrana dila trva. Podle prava zemé piivodu autorského dila je tie-
ba urdit ptivodniho nositele prav (autora).

V pripadé zpfistupnéni dila prostfednictvim internetu (sdélovéni dila vefejnosti) je
podle mého nazoru tfeba za rozhodné povaZovat pravo stitd, ze kterych je k takovému

18 Viz Copyright, Designs and Patents Act 1988, Chapter III, Acts Permitted in Relation to Copyright
Works.
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dilu umozZnén pfistup, nebot’ ve viech téchto jurisdikcich dochdzi ke zpiistupnéni dila.
Ato i v pfipadé, Ze timto zplisobem bude moZné za rozhodné povaZovat vice pravnich
fada.

V pripad€ stahovani dat z internetu (rozmnoZovéni dila) pak je rozhodné pravo
toho stdtu, kde je umistén pocita¢ koncového uzivatele, ve kterém k rozmnoZeni dila

v

dochézi, pfipadné kde se nachazi koncovy uZivatel, ktery rozmnoZeni dila provedI.

LAW APPLICABLE TO NON-CONTRACTUAL OBLIGATIONS ARISING FROM
USE OF COPYRIGHTED WORKS IN THE CYBERSPACE

Summary

The Article deals with applicability of the principle of territoriality, as introduced in the
Berne Convention for the Protection of Literary and Artistic Works and new Regulation (EC) No 864/2007
on law applicable to non-contractual obligations (Rome II) to obligations arising from an infringement of
copyright.

The recognized principle of lex loci protectionis, meaning the law of the country in which protection is
claimed (on which e.g. the Bern Convention and Regulation Rome II are built), stipulates that the state shall
apply its own law to an infringement of copyright infringement that is in force in its territory. This rule, also
known as the “territoriality principle,” requests that the courts apply the law of the country where the
violation (copyright infringement) was committed. This solution confirms that the rights held in each
country are independent.

The key issue, however, is how the principle of territoriality shall be applied to copyright infringements
committed through the Internet.

An author of the article concludes that as a general rule, the principle of territoriality should be
interpreted in a way that a copyright holder who complains that his work has been exploited without regard
for his rights will be entitled to the protection given him by the copyright law in the country where the
alleged infringement was committed.

In particular, in case of communication of copyrighted works to the public over the Internet, laws of all
countries from which such disseminated work can be accessed may be applied in addition to the copyright
laws of the jurisdiction where a server (on which the infringing content is stored) is located.

In case of downloading from the Internet, such act should be governed by copyright laws of a jurisdiction
in which an end user (who initiates such download) or such end user’s computer is located.

Key words: Internet, copyright, infringement, choice of law, governing law, conflict of laws, Regulation
Rome II, Berne Convention, principle of territoriality, tort, liability

Klicovd slova: internet, autorské pravo, neopravnény zésah do prav, volba priva, rozhodné pravo, uréeni
rozhodného prava, nafizeni Rim II, Bernska imluva, princip teritoriality, delikt, odpovédnost
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ZAVAZKY K OCHRANE KYBERPROSTORU
VYPLYVAJICI Z EVROPSKEHO
A MEZINARODNIHO PRAVA

TOMAS GRIVNA

Katedra trestniho prdva Pravnické fakulty Univerzity Karlovy v Praze

1. UOVODEM

V zahrani¢ni literatufe se Casto pouZziva ve spojeni s internetem termin
,cyberspace®. Patrné nejpopulaméjsi encyklopedie s otevienym obsahem — Wikipedia
k tomuto terminu uvadi zevrubné pojednéni.! Do &eského jazyka se termin ,,cyberspa-
ce* bud nepredkldd4 nebo je preklddan jako ,.kyberneticky prostor* & zkriceng ,ky-
berprostor”“.? AniZ bych mél v imyslu uvadét desitky definic pojmu kyberprostoru,
bude pfeci jen nezbytné uréitou charakteristiku podat, alespoii pro tcely pfispévku.?

Kyberneticky prostor nema hmotnou podstatu, je imagindrni. Jeho vznik a dals{
existence je vSak zdvisld na svété redlném. Vznik kyberprostoru byl esencidlné spjat
s ur¢itou drovni technologické vyspélosti spole¢nosti, s rozvojem informacnich a tele-
komunika¢nich technologii. Pfipojenim na komunikacni a informacni sluzby vytvari
jednotlivi uZivatelé urCity druh spole¢ného prostoru, ktery 1ze nazvat , kyberprosto-
rem“. V soucasnosti je kybeprostor pfevazné spojovan ¢i dokonce ztotoZinovan s inter-
netem, jehoZ mohutny rozvoj nastava v 90. letech minulého stoleti. Pfekroceni jedné
miliardy uZivateld internetu v roce 2006 jsou dokladem toho, Ze se kyberprostor ,,roz-
pind“. Internet nejen usnadiiuje kaZdodenni Zivot, ale v jistém smyslu umozZiiuje unik-
nout z redlného svéta do toho virtuélniho.

Kyberprostor se vyznacuje fadou specifik. Pfedevsim, pro kyberprostor neexistuji
statni hranice. Zatimco je v pravé uvedeném vyznamu prostorové neomezeny, nirod-
ni pravni normy plati v zdsad€ jen na tzemi pod jurisdikci piislusného stitu. Vytvore-

! Srov. http://en.wikipedia.org/wiki/Cyberspace (naposledy navstiveno 8. 6. 2008).

2 Srov. Ceskou verzi slovniku Wikipedia: http:/cs.wikipedia.org/wiki/Kyberprostor (naposledy navstiveno
8. 6. 2008).

3 Pojem ,kyberprostor* byl poprvé pouZit v kyberpunkové povidce ,,Burning Chrome* Williama Gibsona
v roce 1982, 0 néco pozdéji ji popsal ve své knize ,Neuromancer“. Do obecného védeckého povédomi,
jako popisny termin pro realitu poéitatovych a telekomunikacnich siti, se dostal pozd€ji od Johna Bar-
lowa, zakladatele Electronic Frontier Foundation. BliZe k pojmu ,,cyberspace® srov. Jirovsky, V. Kyber-
netickd kriminalita. Praha: Grada Publishing, a. s., 2007, s. 15 an.; Yar, M. Cybercrime and Society. Sage
Publications, London, 2006, s. 11, 155; Sieber, U. International Cooperation Against Terrorist Use of the
Internet. In Cybercrime. The International Review of Penal Law. No. 77, 2006, s. 396; Schell, B. H.,
Martin, C. Cybercrime: A Reference Handbook. ABC-Clio, USA, 2004, s. 225; Chatterjee, B. B. Last of
the rainmacs. In Wall D. (ed.). Crime and the Internet. Oxon, 2001 s. 81 an.; Williams, M. Virtually Cri-
minal. Crime, deviance and regulation online. Oxon, 2006, s. 48.
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nim kybernetického prostoru vznikl jako nechtény produkt urdity prostor pro spole-
ensky nebezpetné aktivity nového typu, nazvéme je kybernetickymi ttoky. Utoky
v kyberprostoru jsou velmi efektivni. UmoZiiuji z jednoho mista zasahnout chranéné
zajmy na mnoha jinych mistech ve velmi kratkém Case, v podstaté se zanedbatelnymi
finan¢nimi ndklady a s minimalnim nebezpe¢im okamzitého odhaleni. Z toho rozporu
plyne nezanedbatelna vyhoda pro tto¢nika.

Na ttoky v kyberprostoru je tfeba adekvétn€ reagovat. O to se snaZi vétSina vyspe-
lych statd. Jejich usilf je vSak vice ¢i méné omezeno stdtnimi hranicemi. Jedinym efek-
tivnim zptisobem, kterym lze konflikt omezené jurisdikce a neomezeného kyberprosto-
ru alespon Césteéné prekonat, je koordinovany postup vice (¢i idedlné vétSiny) statd,
jehoZ cilem je nékterd jednani v kybemetickém prostoru reglementovat a ty nejnebez-
pecnéjsi z nich eliminovat. Pfi rozmanitosti ndrodnich pravnich tprav a partikularnich
z4ajmi jednotlivych stitd a z toho plynouci odli$ny nézor na postih toho ¢i onoho jedné-
ni v kyberprostoru vede k tomu, Ze sice v obecné roviné panuje jednoznacna shoda ¢ast
z nich regulovat, ¢ast z nich dokonce i postihovat, na druhou stranu se jen obtiZné vy-
mezuji konkrétni jedndni, jeZ by harmonizovanou reglementaci zasluhovala. Piikladem
napéti regulovat &i neregulovat je postih rasistickych textl a projevii na internetu. Zde se
zcela zfetelné projevuje odliSny pfistup nékterych statii. Zatimco nékteré staty zejména
ty, jejichZ obyvatele na vlastni kiiZi pocitily hriiznost nacismu, se hlési k postihu tako-
vych projevi, jiné stity jsou z obavy pfed omezenim svobody projevu k razantn&j$imu
postihu rezervovanéjsi (napf. USA).* Jednozna¢né se to potvrdilo pfi podpisu Dodatko-
vého protokolu k Umluvé o poéitatové kriminalité, tykajici se postihu rasistické
a xenofobni povahy prostfednictvim pogitaového systému.® Jingym pfikladem miZe byt
postih détské pornografie. V obecné roviné jsou vSechny stity proti $ifeni détské porno-
grafie na internetu.® Rozdilné ndzory jsou viak v otdzce, kdy se jednd jesté o dité
z hlediska veku, zdali ma byt trestné i drZeni détské pornografie pro vlastni potfebu, zda-
li mé byt trestné i zobrazeni osoby, kterd se jevi byti ditétem nebo dokonce pouhé rea-
listické vyobrazeni ditéte vytvorfené pocitacem. Tak jako v jinych oblastech, i v oblasti
kybemetickych hrozeb jsou zdvazné mezindrodni pravni néstroje vysledkem konsensu,
tedy predstavuji pouze jakési minimum, na kterém se shodla vétsina statti. Obdobné je
tomu i pokud jde o pravo ES/EU. Cilem piispévku je proto podat urcity, byt jisté niko-
liv vyCerpévajici, prehled mezindrodnich imluv a norem prava ES/EU, jeZ zavazuji
¢lenské staty k regulaci neékterych jednéni v kybernetickém prostoru.

Jsem si védom, Ze Zadny kyberprostor nebyl pravné vymezen, ani to neni mozZné,
presto jej pro tcely toho piispévku pouZivam jako urCitou abstrakci, nebot’ podle mého
nazoru pomérné dobfe zastfesuje riznorodost problematiky, o niZ je pojednano. Nejed-
nd se totiZ jen o oblast trestniho prava, tedy zejména otazku, jaké jednani v kyberprostru

4V podrobnostech srov. napt. Herczeg, J. Dodatkovy protokol k Umluvé o pocitatové kriminalité tykaji-
ci se kriminalizace ¢ini rasistické a xenofobni povahy spachanych prostfednictvim poéitalovych systé-
mi. In: Gfivna, T., Pol¢ik, R. (eds). Kyberkriminalita a pravo. Praha: Auditorium, 2008.

5 Umluva Rady Evropy &. 189 ze dne 28. 1. 2003, vstoupila v platnost 1. 3. 2006, dodatek podepsalo 33 sta-
th, ratifikovalo viak jen 13 z nich. Mezi signatéfi chybi USA, ale nap¥. i Cesk4 republika nebo Slovensko.

¢ Srov. napi. Poremskd, M. Trestni postih $ifeni détské pornografie. In: G¥ivna, T., Pol¢4k, R. (eds). Ky-
berkriminalita a pravo. Praha: Auditorium, 2008. nebo tamtéz Gfivna, T. K ustanovenim Umluvy
o pocitacové kriminalité.
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mé byt trestnym Cinem, a problematiku mezindrodni justi¢ni spoluprice ve vécech

trestnich, ale spadaji sem i otdzky, jeZ bychom spiSe zafadily do prdva obchodniho

a oblanského nebo spravniho.

V soucasné dob€ se projevuje na mezindrodni drovni ¢i drovni prava ES/EU snaha
harmonizovat regulaci zejména nésledujicich aktivit v kyberprostoru:

1. zvlasté spolecCensky nebezpecnych a zavadovych jednéni jako jsou ttoky proti po-
¢itaCovym systémiim a pocitatovym datim (napf. neopravnény pfistup k pocita-
¢ovému sytému, neopravnéné zachyceni informaci, zisah do poéitatového systému
nebo dat, zneuZiti zafizeni), Sifeni zdvadného obsahu (napf. détska pornografie, ra-
sistické a xenof6bni projevy), porusovani autorského préva,

2. nékteré druhy podnikéni prostfednictvim elektronické komunika¢ni sit€ a nékteré
aspekty sluZeb informacni spolecnosti,

3. zpracovani osobnich tdaji a ochrana soukromi.

2. ORGANIZACE SPOJENYCH NARODU’ (OSN)

Pokud jde o Organizaci spojenych ndrodi, pak lze v oblasti ochrany ky-
berprostoru pfipomenout:

1. Rezoluci o boji se zneuZivanim informacnich technologii z 22. 1. 2001
(A/RES/55/63), ktera vyzyva staty, aby zaruCily, Ze se nestanou bezpeénymi raji
pro pachatele, ktefi zneuZzili informacni technologie. Mezi vyzvami nalezneme
mimo jiné apel, aby pravni systémy Clenskych stith chranily diivérnost, integritu
a dostupnost pocitacovych dat a systémii pfed neoprdvnénym zneuZitim a zarucily,
Ze takové zneuZiti bude trestdno.

2. Rezoluci 56/261, kterou se vyhlaSuje plan ¢innosti pro implementaci Videiiské
deklarace o zlocinu a trestni spravedInosti: Vyzvy 21. stoleti. Rezoluce v Casti
vénované boji proti technologicky vyspélé (high-technology) a s po¢itacem souvi-
sejici (computer-related) kriminalité (XI. ¢ast) vedle dalSiho stanovi, Ze stity bu-
dou usilovat na narodni \irovni, aby zneuziti informacnich technologii bylo krimi-
nalizovano vcetné revize stavajicich trestnych ¢inti za dcelem posouzeni, zda jsou
aplikovatelné i na jednani, ve kterych byly pouZzity pocitacovy systém, telekomu-
nikacni média a sité.

Rezoluce Hospodérské a socidlni Rady OSN tykajici se mezinarodni spoluprice

v oblasti prevence, vySetfovani, stthani a trestani hospodarskych podvodi a trest-

nych ¢ind souvisejicich s identitou osob pfijata 26. 7. 2007 podnécuje lenské staty,

aby novelizovaly pravni predpisy, pfedevsim s ohledem na trestné ¢iny nedovoleného
ziskani, kopirovani, padélani a zneuziti dokumenti, které identifikuji osoby, a osob-
nich ddaji. Jesté dfive, v roce 1990 vydalo OSN pravidla regulace pocita¢em zpra-

covanych souborii osobnich idaja (14. 12. 1990).

Na ptidé OSN nevznikla doposud mezindrodni timluva, kterd by se specificky doty-
kala kybernetického prostoru. JelikoZ je n€kdy kyberneticky prostor vyuZivan jen jako

7 United Nations (UN)

23



jeden z prostfedkii pfenosu informaci, dopadaji na néj i nékteré imluvy, které nemaji
s kyberprostorem jinak nic spole¢ného, napf. Umluva o pravech ditéte z 20. 11. 1989
v €l. 37 zavazuje Clenské stity, aby pfijaly opatieni, kterd zabrani mimo jiné i svadén{
déti k jakékoliv nezdkonné sexudlni ¢innosti, k ¢emuzZ je bezesporu vyuZivan i internet.

3. RADA EVROPY?

1. Zatimco iniciativa OSN je v oblasti ochrany kyberprostoru téméf za-
nedbatelnd, Rada Evropy pfijala velmi silny néstroj k ochrané kyberprostoru pfed nej-
zavazné€j$imi Ciny krimindlni povahy. Jedine€nym pravné zavaznym nastrojem kom-
plexni povahy je Umluva o kybernetické kriminalité® (ddle jen ,,Umluva®). Pfijeti
Umluvy piedchizelo doporueni Rady Evropy &. R (89) 9 z 13. 9. 1989, které se tyka
trestnych ¢intl souvisejicich s pocitadi.

Umluva byla pfijata po &tyfleté praci expertii Rady Evropy, USA, Kanady, Japonska
a dalSich dne 8. listopadu 2001. Oteviena k podpisu byla v Budapesti dne 23. listopadu
2001. V platnost vstoupila dne 1. &ervence 2004. Ke dni 9. listopadu 2008 Umluvu po-
depsalo 45 stati, z nichZ ji vSak ratifikovalo jen 23 statd, tedy zhruba pouhych 50 %.
Z nedlenskych stiti Rady Evropy Umluvu podepsaly a zéroveii ratifikovaly jen USA.
Ceska republika podepsala Umluvu dne 9. 2. 2005. K jeji ratifikaci prozatim nedoglo,
na rozdil od naseho vychodniho souseda, Slovenské republiky, kterd Umluvu podepsa-
la dne 4. 2. 2005, ratifikovala 8. 1. 2008 a pro niZ vstoupila v platnost dnem 1. 5. 2008.

K Umluvé byl pfijat dodatkovy protokol, ktery se tyka kriminalizace &ini rasistic-
ké a xenofobni povahy spachanych prostfednictvim po&itaového systému'®. Otevien
byl k podpisu 28. 1. 2003, vstoupil v platnost 1. 3. 2005, podepsalo jej 33 statti, z toho
ratifikovalo jen 13. Cesk4 republika, stejn& jako napf. Slovensko nebo USA, nenf sig-
natdrem dodatkového protokolu.

Umluva, &itajici 48 &lankd, se vedle preambule &leni do 4 kapitol. Kapitola I. (po-
uzivani pojmil) definuje pojmy ,,pocitacovy systém*, , po¢itatova data“, ,,poskytovatel
sluzeb®, ,,provozni data“. Kapitola II. (opatfeni prijimand na nédrodni drovni) upravuje
zavazky statd v oblasti trestniho prava hmotného (oddil 1) i procesniho (oddil 2) v&etné
ustanoveni o plsobnosti vnitrostitnich norem (oddil 3). Zdvazky na poli mezindrodni
spoluprace jsou ndplni kapitoly III. Zavérecné ustanoveni nalezneme v kapitole I'V.

Umluva obsahuje znaky 9 trestnych &in, které déli do 4 kategorii. Umluva stano-
vi znaky téchto trestnych ¢in:

1. Trestné iny proti divérnosti, integrité a dostupnosti po¢itatovych dat a systémii

a. Neopravnény pristup (¢l. 2)

b. Neopravnéné zachyceni informaci (¢l. 3)

¢ Cancel of Europe (CoE)

® Podrobn&;jii vyklad k Umluvé viz Gfivna, T. K ustanovenim Umluvy o potitatové kriminalité. In: Giv-
na, T., Pol¢dk, R. (eds) Kyberkriminalita a pravo. Praha: Auditorium, 2008.

10V podrobnostech srov. Herczeg, J. Dodatkovy protokol k Umluvé o poéitadové kriminalité tykajici se
kriminalizace ¢inti rasistické a xenofobni povahy spachanych prostiednictvim pogitalovych systémi.
In: Grivna, T., Polédk, R. (eds). Kyberkriminalita a pravo. Praha: Auditorium, 2008.
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¢. Zasah do dat (¢l. 4)

d. Zasah do systému (¢l. 5)

e. Zneuziti zarizeni (¢l. 6)

2. Trestné Ciny souvisejici s pocitaci
a. FalSovani udaji souvisejici s pocitaci (¢l. 7)
b. Podvod souvisejici s pocitaci (¢l. 8)

3. Trestné ¢iny souvisejici s obsahem

a. Trestné ¢iny souvisejici s détskou pornografii (¢l. 9)

4. Trestné €iny souvisejici s poruSenim autorského prdva a prav piibuznych autorské-
mu pravu

a. Trestné ¢iny souvisejici s porusenim autorského prava a prav pribuznych

autorskému pravu (¢l. 10)

Vytvorfeni novych & modifikace stavajicich znaki trestnych &ind, které postihuji
nebezpecné jevy v kyberprostoru je pouze prvnim krokem k jejich efektivnimu posti-
hu. Nové zpisoby zneuzivani kybernetického prostoru vyZaduji i vytvofeni novych,
popf. dpravu stavajicich (tradi¢nich) procesnich institutli, které umoZni odhalit pacha-
tele a zajistit dliikazy, jeZ mohou vést k jeho usvédéeni. Je totiZ nutné si uvédomit, Ze
v prostfedi, které vznikne propojenim mnoha siti, je nesnadné identifikovat pachatele,
zjistit rozsah a nasledky trestného ¢inu. K tomu pfistupuje fakt, Ze elektronicka data
jsou charakteristicka svoji nestdlosti — mohou byt v okamZiku zménéna nebo i zniCena.
Z této charakteristiky vyplyva i potfeba, aby odhaleni pachatele a zaji§téni diikazi pro-
bihalo velmi rychle a v utajeni. V souvislosti s potfebou zajistit elektronicka data se
pii piipravé Umluvy Siroce diskutovalo, zda by neméla byt uloZena poskytovateliim
sluZeb povinnost po uréitou dobu shromazdovat a uchovavat data. Nakonec Z4dné ob-
dobné ustanoveni v Umluvé nenajdeme, nebot konsensu nebylo dosaZeno.

Elektronicka data se daji rozdélit do nékolika skupin. Podle toho, jaké informace
obsahuji, je lze rozdélit zpravidla na data provozni, data obsahova a data o odbé-
ratelich. Umluva definuje provozni data (jakdkoli po&itatova data souvisejici s pre-
nosem dat prostfednictvim pocitaového systému, generovand pocitatovym systé-
mem, ktery tvofil soud4st komunikaéniho fetézce, jeZ vyjadfuji pivod, cil, trasu, dobu,
objem, dobu trvéani pfenosu dat nebo druh pouZité sluzby). Nezajima nds tedy obsah
komunikace, ale jak komunikace probihd. Obsahové data definovédna nejsou. Lze je
jisté vymezit negativné, jako data, kterd nejsou provozniho charakteru. To samo o sobg
k jejich definici nestaéi, nebot’ jind neZ provozni data zahmuji téZ napr. data o odbé-
ratelich. Z oznaceni ,,obsahova data“ plyne, Ze nds zajimd, co je sd€lovano (vyznam
a tcel sdéleni, zpravy ¢i informace pfeddvané komunikaci), tedy obsah komunikace.
Informace o odbérateli zahmuji riizné druhy informaci o vyuZivéni sluZby a o uZivateli
této sluzby, pokud se nejednd o data provozni nebo obsahovd. Jejich prostfednictvim
Ize zjistit: typ vyuZivané komunika¢ni sluzby, technické prostfedky pouZivané pro tuto
sluzbu a dobu trvani sluZby; totoZnost uZivatele, jeho poStovni nebo geografickou ad-
resu, telefonni a jiné pfistupové &islo a informace o fakturaci a platbach; jakékoli jiné
informace o mistu instalace komunikaéniho zafizeni (srov. ¢l. 18 odst. 3). RozliSeni
dat provoznich, obsahovych a o odbératelich ma vyznam pro uréeni miry zdsahu do
soukromi osob, ¢emuZ by mély odpovidat zaruky proti pfipadnému zneuZiti.
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Dalsim délenim poé&itaovych dat podle okamzZiku jejich vyskytu miiZe byt klasifi-
kace na data uloZena, data v procesu komunikace, a data, jeZ maji byt teprve ko-
munikovana.

Umluva zavazuje stity k pfijeti opatfeni, jeZ umoZni efektivni vyuZiti po&itatovych
dat k odhaleni a usvédCeni pachatele. Za tim tdelem stanovi nasledujici procesni
opatieni:

. bezodkladné uchovani uloZenych pocitacovych dat (¢l. 16),

. bezodkladné uchovéni a astecné poskytnuti (zpfistupnéni) provoznich dat (¢l. 17),
. prikaz k vydani (¢l. 18),

. prohlidka a zajisténi uloZenych pocitacovych dat (¢l. 19),

. shromaZdovéni provoznich dat v redlném &ase (¢l. 20),

. zachyceni dat o obsahu (¢l. 21).

Kapitola tfeti Umluvy obsahuje obecna a konkrétni ustanoveni mezindrodni spolu-
préce, ktera je koncipovana jako doplitkova ke stavajicim nastrojim (mezindrodnim
dohodam o mezinarodni spoluprici v trestnich vécech, ujednanim dohodnutych na zé-
kladé€ jednotnych nebo reciproénich pravnich predpisti a vnitrostdtnich zdkonti). Neni
tedy ambici Umluvy nahrazovat nebo stanovit nové a odli$né zasady spolupréce pod-
le stavajicich néstroji.!! Nékolik odlisnych reZimi, které by koexistovaly vedle sebe
by mohlo zpiisobit zmatek a pfinést pochybnosti o tom, kterd ustanoveni aplikovat,
zda této Umluvy nebo jind. Pouze s ohledem na mechanismy obzvla$té nezbytné pro
rychlou a tdc¢innou spolupréci v oblasti trestné Cinnosti souvisejici s pocitaci stanovi
Umluva uréité pozadavky, napiiklad podle &lanki 29-35 se od kazdé strany poZaduje
vytvofeni prdvniho zdkladu k umoZnéni v nich specifikovanych forem spoluprice,
jestlize tak jiZ necini jeji soucasné imluvy, ujednani nebo zakony tykajici se vzajem-
né pomoci.

Zavérem k Umluvé Ize konstatovat, Ze jde o vyrazny po&in v harmonizaci skutko-
vych podstat trestnych ¢inti i v procesnich opatienich. Nelze v§ak pominout celou fadu
ustanoveni Umluvy, kterd zdvazky z nich plynouci do zna¢né miry relativizuje. Déje
se tak nejen mozZnosti u€init vyhradu k aplikaci nékterych ¢lanki, ale téZ cestou pfi-
pusténi tzv. dodate&nych podminek pfi kriminalizace nékterych &ind. Pravni ¥ad Ces-
ké republiky neni v sou¢asné dob& v souladu se zdvazky, které vyplyvaji z Umluvy.
Novy trestni zdkonik, ktery byl predloZen Parlamentu Ceské republiky ke schvéleni
miiZe alespori Castené tento deficit napravit, pokud jde o zavazky ke kriminalizaci né-
kterych typi jedndni. Pfesto zlstdvd harmonizovat celou fadu zejména procesnich
ustanoveni jeSté pred tim, neZ bude Cesk4 republika pripravena k ratifikaci Umluvy.

2. Jiz dfive (dne 28. 1. 1981) byla oteviena k podpisu Umluva o ochran& jednot-
livcii s ohledem na automatizované zpracovini osobnich tdaji.'>? K Umluvé byl
pfijat dodatkovy protokol, ktery byl otevien k podpisu 8. 11. 2001.* Umluva zavazu-

AN B W =

" Napf. podle Evropské timluvy o vzdjemné pomoci v trestnich vécech (ETS ¢&. 30) a Protokolu k ni (ETS
€. 99) ¢i podle dvoustrannych smluv.

12 Umluvu podepsalo 44 stéth a 40 z nich ji i ratifikovalo (iidaj k 9. 11. 2008). Pro CR vstoupila v t&innost
1. 11. 2001.

13 Dodatkovy protokol podepsalo 35 stéti, ratifikovalo 21 (tidaj k 9. 11. 2008). Pro CR vstoupil v t¢innost
1.7.2004.
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je Clenské stéty k pfijeti stanovenych principii ochrany osobnich tdaji (kvalita ddajd,
specidlni kategorie tidajl, zabezpe&eni dat, zdruky pro subjekt 1daji). Dodatkovy pro-
tokol prohloubil ochranu osobnich tidaji zejména pfi jejich pfeshraniénim poskytova-
ni. Ackoliv automatizované zpracovani dat nemusi byt provadéno pocitaovym systé-
mem nebo s vyuZitim pocitatovych siti jako je internet, je zfejmé, Ze v soucasné dobé
tomu tak je.

3. Zavazky k postihu nékterych forem zdvadného obsahu v kyberprostoru obsahuje
i Umluva o prevenci terorismu (16. 5. 2005)'4, kterd v &l. 5 stanovi &lenskym statim
povinnost kriminalizovat vefejné (tedy i prostfednictvim napf. internetu) podnécova-
ni k teroristickému &inu. Umluva o ochrané déti pred sexudlnim vykoristovanim
a zneuzivanim (dosud neni v platnosti, CR neni signatifem dmluvy) ze dne 25. 10. 2007
zavazuje mimo jiné k postihu nejen vyroby, nabizeni, distribuce détské pornografie,
ale téZ jeji ziskani, drZeni ¢i védomého ziskéni pfistupu k détské pornografii prostred-
nictvim informacnich a telekomunikacnich technologii (srov. ¢l. 20).

4. Postih neautorizovaného pfistupu k chrinénym sluzbim ma byt zajiSt€n
v Clenskych statech Rady Evropy podle Umluvy o pravni ochrand sluZeb zaloZe-
nych na (nebo zahrnujicich) podminéném pristupu (24. 1. 2001).

4. ORGANIZACE PRO HOSPODARSKOU SPOLUPRACI
A ROZVOJ (OECD)!* A OSTATNI ORGANIZACE

JiZ v roce 1986 prijala OECD doporuceni zabyvajici se manipulaci s po-
¢itaCovymi systémy, padélani pomoci pocitace, zasahovani do pocitatového systému
a pocitatovych dat, poruSovani autorského prdva, neopravénnym piistupem k poCi-
tacovému nebo telekomunika¢nimu systému. Otdzce budoucnosti internetu bylo vé-
novano také posledni zaseddni na drovni ministrii (Soul, 17.~18. 6. 2008),!” kde byla
pfijata i deklarace!® a formulovany zdkladni politiky této problematiky.!” V soudas-
nosti se pozornost upind k takovym nezadoucim jeviim jako je spaming,” kradeZ iden-
tity?! a §ffeni malwaru.?? Zadna mezinarodni dmluva vak pfijata nebyla.

OECD neni jedinou organizaci, kterd vénuje pozornost nezddoucim jeviim v kyber-
prostoru, i G8 na zasedani ministrd spravedInosti a vnitra v roce 1997 (9.-10. 12. 1997)
prijala akéni plan a 10 principti boje s high-tech trestnou ¢innosti. O pravné zdvazné
dokumenty se ani v jednom pfipadé nejedna.

14 Umluva vstoupila v platnost 1. 6. 2007, podepsalo ji 43 statd, z nichz ji ratifikovalo 15. CR nenf signa-
tafem Umluvy. A

15 Umluva vstoupila v platnost 1. 7. 2003, Umluvu podepsalo 11 stétd, z nichz ji ratifikovalo 8. CR neni
signatdfem Umluvy.

16 Organisation for Economic Co-operation and Development.

18 http://www.oecd.org/datacecd/49/28/40839436.pdf.

1 http://www.oecd.org/datacecd/1/29/40821707 .pdf.

20 OECD mi specidlni webovou stranku vénovanou problematice spamu: http://www.oecd-antispam.org/.

21 Viz zprava pripravend jako podklad pro schiizi na tirovni ministra http://www.oecd.org/dataoecd/35/24/
40644196 .pdf.

2 http://www.oecd.org/datacecd/53/34/40724457 .pdf.
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5. PRAVO EU/ES

JestliZe mezindrodni smlouvy zasahuji pomémé tzkou vyse¢ aktivit ode-
hravajicich se v kyberprostoru, pak naopak snaha o zna¢nou miru regulace je patrna
v oblasti prdva ES/EU.

Vedle bezpo&tu pravné nezdvaznych dokumenti 1ze z mnoha smérnic a rdmcovych
rozhodnuti uvést predevsim tyto:

1. Ramcové rozhodnuti Rady 2005/222/SV ze dne 24. 2. 2005 o itocich proti infor-
maénim systémim.

2. Ramcové rozhodnuti 2004/68/SVV ze dne 22. 12. 2003 o boji proti pohlavnimu vy-
kortistovani déti a détské pornografii.

3. Ramcové rozhodnuti Rady 2002/475/JHA ze dne 13. 6. 2002 o boji proti terorismu
(bez specifickych ustanoveni o kyberterorismu).

4. Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti détské
pornografii na internetu.

5. Smérnice 2006/24/EC ze dne 15. 3. 2006 o uchovavani idajii vytvafenych nebo
zpracovéavanych v souvislosti s poskytovanim vefejné dostupnych sluZeb elektro-
nickych komunikaci nebo vefejnych komunikaénich siti a o zméné smérnice
2002/58/ES.

6. Smérnice 2002/58/EC ze dne 12. 7. 2002 o zpracovani osobnich tdajii a ochrané
soukromi v odvétvi elektronickych komunikaci.

7. Smérnice 2000/31/EC ze dne 8. 6. 2000 o nékterych pravnich aspektech sluZeb in-
formacni spole¢nosti, zejména elektronického obchodu, na vnitfnim trhu.

8. Smérmice EP a Rady 97/66/ES ze dne 15. 12. 1997 o zpracovéni osobnich tddajt
a ochrané soukromi v telekomunikaénim sektoru.

9. Smémice EP a Rady 95/46/ES ze dne 24. 10. 1995 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich tidajii a o volném pohybu téchto vdaji.

1. Ramcové rozhodnuti Rady 2005/222/SV ze dne 24. 2. 2005 o ttocich proti in-
formacnim systémiim ma za cil sbliZeni trestnépravnich predpisi v Elenskych stitech
v oblasti titoku proti informa¢nim systémim. Ukézalo se totiZ, Ze vyznamné mezery a roz-
dily v pravnich predpisech &lenskych stitl v této oblasti mohou ztéZovat boj proti orga-
nizované trestné ¢innosti, komplikovat ti¢innou policejni a soudni spolupraci v oblasti
titokt proti informaénim systémtim (titoky proti takovym systémim jsou Casto pfeshra-
ni¢niho rdzu). Rdmcové rozhodnuti vyzyva k legislativnim kroktim proti trestné ¢innosti
v oblasti $pickové techniky, véetné spolecnych definic, které jsou dileZité v zajmu zajis-
téni jednotného pfistupu v ¢lenskych stitech pfi pouzivani rdimcového rozhodnuti.

Trestnymi ¢iny by mély byt:

a) protipravni pristup k informaénim systémiim, tedy \imyslny, neoprdvnény pii-
stup k celému informa¢nimu systému nebo nékteré jeho ¢asti; pokud se nejedna
o pfipad mens$iho vyznamu, pfi¢emZ kazdy Clensky stit miiZe rozhodnout, Ze pro-
tipravni pristup bude trestny jen tehdy, pokud byl spachan piekonanim bezpecnost-
niho opatfeni;

b) protipravni zasah do systému, tedy timyslné, neopravnéné, zavazné naruseni
nebo preruseni fungovani informaéniho systému vloZenim, pfenosem, po§kozenim,
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vymazanim, znehodnocenim, pozménénim, potlatenim nebo znepfistupnénim po-

¢itaCovych dat, alespoii pokud se nejednd o pfipady mensiho vyznamu;

c) protipravni zasah do dat, tedy imyslné, neoprdvnéné vymazani, poskozeni, zne-
hodnoceni, pozménéni, potlateni nebo znepiistupnéni pocitaovych dat v infor-
maénim systému, alespori pokud se nejednd o pfipady mensiho vyznamu.
Réamcové rozhodnuti vak vyslovné uvadi, Ze je tieba zamezit pfili$né kriminaliza-

ci, zejména v piipadé mensiho vyznamu, jakoZ i zamezit kriminalizaci drZiteld prav

a opravnénych osob. Proto napf. u protipravniho piistupu nemusi byt pokus trestny, za-

timco u ostatnich ¢inti se jeho trestnost vyZaduje. V oblasti sankci je pouZita jednak obec-

né, obvyklad formulace, Ze sankce musi byt G¢inné, pfiméfené a odrazujici, jednak

u protipravniho zdsahu do systému nebo do dat je uveden vyslovny poZadavek, aby

horni hranice trestni sazby odnéti svobody €inila nejméné 1 aZ 3 roky. Byl-li trestny

¢in spachdn v rdmci zlo¢inného spolceni, pak ma &init tato horni hranice 2 az 5 let. Vy-

Zaduje se téZ alespon neprava trestni odpovédnost pravnickych osob. K vyméné infor-

maci mezi ¢lenskymi staty ma byt vyuZito sit€ operativnich kontaktnich mist s nepfe-

trZitym provozem.

Ramcové rozhodnuti mélo byt provedeno do 16. 3. 2007. Do téhoZ terminu byly
Clenské stity povinny sdélit Komisi a Generdlnimu sekretaridtu Rady znéni predpist,
kterymi ve svém vnitrostitnim pravu provadéji povinnosti, jeZ pro né vyplyvaji z tohoto
rdmcového rozhodnuti. Ve zpravé Komise ze dne 14. 7. 2008 (KOM(2008) 448 v ko-
ne¢ném znéni) se uvadi, Ze 20 statl informovalo Komisi, 7 tak neucinilo ani v doda-
te¢né 1hité. Komise uvadi, Ze doslo k vyraznému pokroku a drovefi provddéni byla
shleddna pomémé dobrou. Pokud jde o spInéni povinnosti Ceskou republikou, pak ve
vztahu k provedeni ¢l. 2 (protipravni pfistup k informaénim systémim) méa Komise
vazné vyhrady ohledné toho, zda je eskd pravni tprava v souladu s pojetim okolnosti,
za nichZ se nejednd o ,,pfipady mensiho vyznamu*“, tak jak jsou pojimany rdmcovym
rozhodnutim. Komise je toho nazoru, Ze pojeti ,,pfipadu mensiho vyznamu* musi od-
kazovat na pfipady, kdy doslo k protipravnimu pfistupu mensi dileZitosti nebo kdy
poruseni divémosti informaéniho systému je mensiho stupné. Odpovidajici Ceskd
pravidla vSak odkazuji na nasledné zneuziti ¢i poskozeni dat, coZ nelze povaZovat za
soudrzné s vySe uvedenym chapanim. Naopak souladny je zdkonny poZadavek imyslu
zpisobit Skodu nebo ztritu v pfipadé ¢l. 3 (protipravni zdsah do systému) a obdobné
tomu je u &l. 4 (protipravni zasah do dat). Ceska republika vSak dostate&né neinformo-
vala Komisi o provedeni ¢l. 8 a 9 (odpovédnost pravnickych osob a sankce jim ukla-
dané). Komisi také chybélo sdéleni, jak je v Ceské republice vyuZivana stavajici sit
operativnich kontaktnich mist s nepfetrZitym provozem pro vyménu informaci (€l. 11).

2. Ramcové rozhodnuti 2004/68/SVV ze dne 22. 12. 2003 o boji proti pohlav-
nimu vykoristovani déti a détské pornografii sice neni omezeno na ¢iny spachané
prostiednictvim pocitacového systému. Pro takovy piipad vSak stanovi, Ze kazdy Clen-
sky stdt pfijme opatfeni nezbytna k zaloZeni své pfislusnosti pro trestné ¢iny podle
¢lanku 3 (trestné Ciny tykajici se détské pornografie), piipadné podle ¢lanku 4 (icas-
tenstvi a pokus), spachané prostfednictvim poc&itatového systému, do kterého bylo
vstoupeno z jeho dzemi, bez ohledu na to, zda se pocitatovy systém samotny nachézi
na jeho dzemi ¢i nikoli.
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3. Ramcové rozhodnuti Rady 2000/375/JHA ze dne 29. 5. 2000 o boji proti dét-
ské pornografii na internetu, jak jiZ samotny nazev napovidd, je zaméfena na boj
proti détské pornografii specificky v prostfedi internetu. Neobsahuje znaky skutko-
vych podstat trestnych &ind. SpiSe se soustfeduje na néktera souvisejici opatfeni, kterd
by vedla k odhaleni pachateld. Napf. ukladé ¢lenskym statim, aby podpofily uZivate-
le internetu, aby pfimo nebo nepfimo oznamovali donucovacim orgéniim podezieni
o §ifeni détského pornografického materidlu na internetu, pokud se s takovym materia-
lem setkaji. UZivatelé internetu jsou informovani o zpisobech, jak se spojit s donu-
covacimi orgdny nebo se subjekty, které maji vysadni vztahy s t€émito orgény, aby tém-
to orgdnim umozZnili fadné plnéni jejich tdlohy pfedchédzet détské pornografii na
internetu a bojovat proti ni. Clenské staty zajisti, aby donucovaci organy, pokud obdrZi
informace o podezfeni z vyroby, zpracovani, drZeni a §ifeni détského pornografického
materidlu, jednaly rychle a aby donucovaci organy ¢lenskych statd spolupracovaly
v ramci jiZ existujicich pravnich ndstroji a vyuZivaly jiZ existujicich siti kontaktnich
mist k vyméné informaci Dale ¢lenské staty zahdji konstruktivni dialog s priimyslo-
vym odvétvim a posoudi pfi tom vhodna dobrovolnd nebo pravné zdvazna opatieni,
kterd by umoZnila odstranéni détské pornografie na internetu.

4. Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. Fijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajii a o volném
pohybu téchto idaji vyZaduje, aby Clenské stity chranily prava a svobody fyzickych
osob v souvislosti se zpracovanim osobnich idaji, a zejména jejich pravo na soukro-
mi, aby byl zaji$t€n volny pohyb osobnich iidaji ve Spoleenstvi. Smérnice Evrop-
ského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani
osobnich idaji a ochrané soukromi v odvétvi elektronickych komunikaci (Smér-
nice o soukromi a elektronickych komunikacich) prevedla zdsady stanovené ve
smérnici 95/46/ES do zvlastnich pravidel pro odvétvi elektronickych komunikaci.
RovnéZ tak nahradila Smérnici Evropského parlamentu a Rady 97/66/ES ze dne
15. 12. 1997 o zpracovani osobnich idaji a ochrané soukromi v telekomunikac-
nim sektoru. Clinky 5, 6 a 9 smérnice 2002/58/ES stanovi pravidla zpracovavéni pro-
voznich a lokalizatnich ddaji vytvafenych pfi pouZivani sluZeb elektronickych ko-
munikaci provadéné poskytovateli siti a sluZeb. Jakmile jiZ nejsou potfebné pro prenos
sd&leni, musi byt takové ddaje vymazény nebo anonymizovény, s vyjimkou tudaji po-
tfebnych pro tctovani nebo stanoveni plateb za propojeni. V pfipadé souhlasu lze ur-
¢ité udaje zpracovavat i pro marketingové tcely a pro poskytovéni sluZeb s pfidanou
hodnotou. Ustanoveni ¢l. 15 odst. 1 smérnice 2002/58/ES stanovi podminky, za nichz
mohou Clenské stity omezit rozsah prav a povinnosti uvedenych v ¢lanku 5, ¢lanku 6,
¢l. 8 odst. 1, 2, 3 a 4 a ¢lanku 9 uvedené smémice. Kazdé takové omezeni musi byt
v demokratické spolecnosti nezbytné, pfiméfené a imémé pro urcity tcel verejného
poradku, tj. zaji§téni narodni bezpecnosti, obrany, vefejné bezpe¢nosti nebo pro pred-
chadzeni, vySetfovani, odhalovani a stihdni trestnych ¢inli nebo neopravnéného pouZiti
elektronickych komunika¢nich systémi. Nékolik ¢lenskych stat pfijalo pravni pred-
pisy, které stanovi poskytovateliim sluZeb povinnost uchovavat tidaje pro ucely pred-
chdzeni, vySetfovani, odhalovani a stihani trestnych ¢inti. Tyto vnitrostatni pfedpisy se
znacné li8i. Pravni a technické odliSnosti mezi vnitrostatnimi pfedpisy o uchovavani
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uidaju pro ucely pfedchazeni, vySetfovani, odhalovani a stihdni trestnych ¢int predsta-
vuji pfekdzku na vnitinim trhu elektronickych komunikaci, protoZe poskytovatelé slu-
Zeb Celi riznym poZadavkim ohledné provoznich a lokalizaénich ddaji, které se maji
uchovavat, a podminek a lhit uchovavani. Ucelem smérnice 2006/24/EC ze dne
15. 3. 2006 o uchovavani idaji vytvarenych nebo zpracovivanych v souvislosti
s poskytovanim verejné dostupnych sluZeb elektronickych komunikaci nebo ve-
fejnych komunikacnich siti je harmonizovat pfedpisy ¢lenskych statt tykajici se po-
vinnosti poskytovatelii vefejné dostupnych sluZeb elektronickych komunikaci nebo
vefejnych komunika¢nich siti, pokud jde o uchovavani nékterych tidaji jimi vytvore-
nych nebo zpracovanych, s cilem zajistit dostupnost téchto tidaji pro cely vysetfovani,
odhalovéni a stihdni zdvaZnych trestnych ¢inti, jak jsou vymezeny kaZzdym ¢lenskym
stitem v jeho vnitrostdtnich pravnich predpisech. Smémice se vztahuje na provozni
a lokalizaCni ddaje o pravnickych i fyzickych osobdch a na souvisejici udaje, které
jsou nezbytné k identifikaci icastnika nebo registrovaného uZivatele. Nevztahuje se na
obsah elektronickych sdéleni ani na informace vyZadované pfi pouZiti sit€ elektronic-
kych komunikaci. Data jsou ve smérnici rozdélena do né€kolika kategorii, pfi¢emz
Clenské stity zajisti, aby se tyto ddaje uchovavaly po dobu nejméné Sesti mésicli
a nejvyse dvou let ode dne komunikace.

Vsechny citované smémice se tedy tykaji naklddani s osobnimi tdaji, problematice,
ktera se oznacuje anglickym terminem ,,data retention*. K tomu je mozné bliZze odkazat
na zevrubné pojedndni J. Hofdka.?* Vedle toho upravuje Smérnice o soukromi a elek-
tronickych komunikacich také otizky jiné ochrany soukromi, napf. uvedeni a omezeni
identifikace volajiciho a volaného (¢l. 8), otdzku nevyzadanych sdéleni (¢l. 13) apod.

5. Jedinym dokumentem, ktery se zabyva odpovédnosti internetovych poskytovate-
1t sluzeb (ISP), je Smérnice 2000/31/EC ze dne 8. 6. 2000 o nékterych pravnich
aspektech sluZeb informacni spole¢nosti, zejména elektronického obchodu, na vnitf-
nim trhu (Smérnice o elektronickém obchodu). Smérnice rozliSuje mezi prostym pre-
nosem, ukldddnim do vyrovndvaci paméti a ukldddnim informaci. Podle toho je sta-
novena odpovédnost jednotlivych poskytovatell za cizi obsah. K tomu 1ze odkézat na
prispévek J. Rihy v této publikaci. Vedle toho upravuje smérmice takové aktivity
v kyberprostoru jako obchodni sdéleni (Cl. 6 az 8) a uzavirdni smluv elektronickou
cestou (¢1. 9 aZ 11).

6. V poslednich letech je i organy ES/EU stile vétSi pozornost vénovana vytvoreni
obecné politiky boje proti pocitacové kriminalité. Vysledkem této snahy je Sdéleni
Komise Evropskému Parlamentu, Rad€, Hospodarskému a socidlnimu vyboru a Vy-
boru regionti k obecné politice v boji proti po¢itacové kriminalité ze dne 22. 5. 2007
(KOM (2007) 267).

Komise si je védoma, Ze Zddn4 efektivni trestni represe nemiZe byt funkéni bez
efektivni prevence. Ve sdéleni se konstatuje, Ze nejsou k dispozici data a statistiky
o kybernetickych trestnych ¢inech. Navic jsou tyto ¢iny ziidka hlaSeny prisluSnym or-
génlim, napf. i proto, Ze spole&nosti, které se staly obéti takovych ¢ind, se boji nega-

2 Hofék. J. Pravo na soukromi{ versus bezpetnost ve sjednocené Evropé: zamysleni nad problematikou
,.data retention”. Acta Universitatis Carolinae — Iuridica, 2006, ¢. 1, str. 81-98.
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tivniho dopadu, jestliZe bude zndmo, Ze jejich systém je zranitelny. Prozatim pfijaté

pravni instrumenty se zabyvaji jen nékterymi aspekty boje proti kybernetické krimi-

nalité. Je proto Zadouci vytvofit komplexni politiku v boji proti kybernetické krimina-
lité. Komise oznacila téchto osm okruhl problémui:

1. Rostouci zranitelnost spoleénosti, obchodu a ob&ani viici rizikim pocitaéové kri-
minality.

2. ZvySena Cetnost a diimyslnost trestnych ¢inti v oblasti po¢itacové kriminality.

3. Nedostatend ucelend politika a pravni predpisy na trovni EU v boji proti pocita-
¢ové kriminalité.

4. Specifické obtiZe v operativni spolupraci pfi prosazovéni pravnich pfedpist v oblas-
ti pocitacové kriminality.

5. Potieba vyty&it pravomoci a technické ndastroje, k Cemuz je zapotiebi odborna pfi-
prava a vyzkum.

6. Nedostatek funk&nich struktur pro spolupraci mezi dilezitymi zicastnénymi stra-
nami ve vefejném a soukromém sektoru.

7. Nejasné rozdéleni odpovédnosti a zdvazki.

8. Nedostatek v§eobecného povédomi o rizicich plynoucich z po&itaové kriminality.
Uvedenym okruhiim problémi odpovida i vyty€eni cili, zejména:

1. Zlepsit operativni pfeshrani¢ni ¢innost v oblasti prosazovéni pravnich piedpist za-
méfené vSeobecné proti pocitacové kriminalit€, a zejména jejich zdvaznym dru-
hiim. Zlepsit vyménu informaci, odbornych znalosti, osvéd&enych postupii apod.

2. Ur¢it a vytvofit operativni néstroje pro spolupraci a spole¢né vytycéeni cilti mezi ve-
fejnym a soukromym sektorem.

3. Vytvofit politickou platformu a politické struktury pro vypracovani diisledné poli-
tiky EU v boji proti po¢itacové kriminalité, zefektivnit stévajici pravni a institucio-
ndlni rdmce.

4. Celit rostouci hrozbé plynouci ze zdvaznych forem pocitaové kriminality, a to
podporou dovednosti, znalosti a technickych néstroji.

5. Zvysit obecné povédomi o hrozbé pocitaové kriminality, zejména mezi spotfebi-
teli a jinymi zranitelnymi skupinami potencidlnich obéti.

Komise na zdkladé vytyéenych cili formulovala ve CtyFech variantiach mozZné
strategické politiky (1. zachovéni statu quo; 2. vytvofeni vSeobecnych pravnich pred-
pist; 3. vytvofeni neformdlnich siti pro boj proti pocitacové kriminalité a vefejné-sou-
kromych siti; 4. soudrZny strategicky pfistup), které nésledné analyzovala a dospéla
k zévéru, Ze optimalni bude varianta 4, tedy Ze by byl zfizen strategicky rdmec pro po-
litiku boje proti poéitatové kriminalité na drovni EU, pfi¢emZ obecnym cilem by bylo
lepsi fizeni konkrétnich Cinnosti a optimalizace stavajicich prostiedkd. Dal§imi prvky
této strategie by byly: lepsi spoluprdce pfi prosazovani pravnich pfedpisti na Grovni
EU, zavedeni strategické struktury pro vefejné-soukromou spolupréci v boji s kyber-
netickou kriminalitou, podpora zfizeni rdmce pro celosvétovou mezindrodni spolupra-
ci, cilend legislativni opatfeni dle potfeby. Uvedena varianta mad jen velmi mdlo nega-
tivnich dopadi nebo pfekazek. Nevyhodou je, Ze jeji pfimé dopady jsou v kritkodobém
horizontu spiSe skromné. Tato varianta byla vybrana za vychozi, nevyluc¢uje vSak ani
prvky varianty 2 nebo 3.
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Pokud se jednd o pfijiméani pravnich pfedpisti, nékteré cilené pravni predpisy by
vSak mély byt zvaZeny uZ nyni. Konkrétné jde o situace, kdy je po€itacova kriminali-
ta pachdna ve spojeni s tzv. kradeZi identity. Pod pojmem ,krideZ identity” se vSe-
obecné rozumi pouZivani osobnich identifikanich informaci, napf. ¢islo kreditni kar-
ty, jako ndstroj ke spachani jinych trestnych €inti. KradeZ identity jako takova neni ve
vétSiné Clenskych stith povaZovina za trestny Cin. Je asto snadnéj§i dokézat trestny
¢in krédeZe identity, neZ trestny ¢in, ktery ma byt ndsledn€ pomoci ,,odcizenych* ida-
jt spachdn, takZe by spolupraci v oblasti prosazovani pravnich pfedpisti na drovni EU
prospélo, kdyby byla kradeZ identity zdkonné povaZovéna za trestny in ve vSech Elen-
skych statech. Obdobné se uvazuje o pravnich predpisech, zavazujicich k postihu
spamu.?* I kdyZ urcité kroky jiz uinény byly. Viz napf. Smérmnice 2002/58/EC ze dne
12.7.2002 o zpracovani osobnich tidajii a ochrané soukromi v odvétvi elektronickych
komunikaci, kterd zakazuje spam zavedenim zdsady, Ze marketing zaméfeny na fyzic-
ké osoby musi byt zaloZen na jejich souhlasu.

6. ZAVEREM

Cilem prispévku bylo poukdzat na stile rostouci pocet norem v oblasti
mezinarodniho a evropského prava, jejichz zamérem je regulovat nebo dokonce eli-
minovat nékteré aktivity v kyberprostoru. Ukazuje se, Ze regulace na této drovni je ne-
zbytnd. Bez potfebné harmonizace nékterych pravnich norem by s ohledem na riizno-
rodost narodnich dprav nebylo mozZné efektivné Celit neZddoucim Ci celospolecensky
nebezpeénym jeviim v prostoru hranicemi neomezeném. Prvni pravné zdvazné ndstro-
je v boji proti nezadoucim jeviim v kyberprostoru (tzv. kybernetickym hrozbam) vzni-
kaji aZ koncem 20. a poéatkem 21. stoleti. Z mezindrodnich imluv je na prvnim misté
podle svého vyznamu nezbytné zminit Umluvu Rady Evropy o kybernetické krimina-
lit€, kterd je svym rozsahem a komplexnosti ojedinéla. V pravu ES/EU nalezneme také
nékolik pravnich dokumenti vénovanych problematice regulace nékterych €innosti
v kyberprostoru. Jednd se pfedev$im o smémice a rdmcova rozhodnuti. Lze fici, Ze
Evropska spolecenstvi se snaZi o regulaci v daleko $ir§im rozsahu, neZ je tomu u me-
zindrodnich imluv. To je pochopitelné s ohledem na potiebu zabezpecit cile Spole-
Censtvi, které jsou vytyCeny pfedevs§im ve Smlouvé o zaloZeni Evropského spolecen-
stvi. Od reSeni dil¢ich otizek se postupné pfechazi k vytvoreni obecné politiky s cilem
vyporadat se s tdlohami, které stoji pfed informacni spolecnosti, v podstaté ve tfech
drovni: 1) zvlaStni opatfeni pro bezpecnost siti a informaci, 2) regulaéni ramec pro
elektronické komunikace, 3) boj proti po¢itacové kriminalit€. Jakkoli je patrnd snaha
o pravni regulaci kyberprostoru, je celkem ziejmé, Ze v této oblasti vice neZ v které-
koliv jiné se zietelné projevu urcitd kontradikce mezi dynamickym rozvojem infor-
macnich a telekomunikacnich technologii na jedné stran€ a rigidnimi a dlouhotrvaji-
cim procesem prfijimani novych ¢i novelizaci jiZ existujicich norem.

¢ Sdéleni Komise o boji proti spamu, spyware, malicious software KOM(2006)688 ze dne 15. 11. 2006.
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DIE VERPFLICHTUNGEN ZUM SCHUTZ DES KYBERRAUMS,
DIE AUS DEM INTERNATIONAL- UND EUROPAISCHEN RECHT HERVORGEHEN

Zusammenfassung

Der Autor weist in seinem Artikel auf die stidndig steigende Anzahl der Normen im Gebiet
des international- und europdischen Rechts hin, deren Vornehmen die Regulierung oder sogar Elimination
von einigen Aktivititen im Kyberraum ist. Er widmet sich den Normen der Organisation der Vereinigten
Nationen, des Europarats, OECD und dem Recht der EU/EG. In den Einzelheiten widmet er sich vor allem
dem Abkommen iiber Computerkriminalitit, der Rahmenentscheidung iiber die Angriffe gegen Informa-
tionssystem und der Richtlinie iiber elektronisches Geschift. Der Autor betont, dass sich die Europdische
Gemeinschaft iiber die Regulation im breiten Umfang bemiihen, als es in Internationalabkommen ist, was
begreiflich im Hinblick auf den Bedarf die Ziele gewihrleisten ist, die vornehmlich in dem Vertrag iiber
Griindung der Europiischen Gemeinschaft festgesetzt sind.

Schlagworter: der Kyberraum, die Kyberkriminalitit, das Abkommen iiber Computerkriminalitit, die
Rahmenentscheidung iiber die Angriffe gegen Informationssystem, die Richtlinie iiber elektronisches
Geschiift, die Verantwortung fiir fremden Inhalt

Klicovd slova: kyberprostor, kyberneticka kriminalita, Umluva o kybernetické kriminalité, rimcové rozhod-
nuti o ttocich proti informaénim systémiim, smérnice o elektronické komunikaci, odpovédnost za cizi obsah
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EXTREMISMUS A HRANICE SVOBODY PROJEVU
NA INTERNETU

JIRf HERCZEG
Katedra trestniho prdva Prdvnické fakulty Univerzity Karlovy v Praze

1.0VOD

Ekonomick4, socidlni a kulturni globalizace spolu s krizi narodniho stitu
probouzi tendence, které odmitaji demokracii, liberalismus i pravni stit. Pod pojmem
extremismus jsou zahrmovany aktivity se zpravidla ideologickou motivaci, které vy-
bocuji ze zdkonnych norem, vyznacuji se prvky netolerance a ito¢i proti demokratic-
kym principiim a spole¢enskému uspofddani.! Extremismus je tak ditétem demokra-
cie. Jist€ ne jedinym a urcité nechténym, nicméné velmi skutecnym.

Definice tohoto pojmu se li§i podle toho, zda se pohybujeme v roviné sociologic-
ké, politologické, kriminologické ¢i pravni. Zfejmé nejobecnéjsi definice extremismu
fikd, Ze extremismus je souhrmem ur€itych socidlné patologickych jevi vytvarenych
vice ¢i méné organizovanymi skupinami osob (extremisti).?

Pro potieby policie je extremismus definovan jako verbdlni, grafické, fyzické a jiné
aktivity spojené zpravidla s vyhranénym ideologickym nebo jinym kontextem, které
vyvijeji jednotlivci nebo skupiny osob s ndzory vyrazné vybocujicimi z vSeobecné uznd-
vanych spolecenskych norem se z¥etelnymi prvky netolerance, zejména rasové, ndrod-
nostni, ndboZenské nebo jiné obdobné nesndsenlivosti, a které vito¢i proti demokratic-
kym principiim, spolecenskému uspo¥dddni, Zivotu, zdravi, majetku nebo verejnému
porddku >

Od extremismu je tfeba odliSovat kriminalitu s extremistickym podtextem, kte-
rou se rozumi protipravni jednani pachané v souvislosti s extremismem, pisobenim
sekt nebo divickym ndsilim, které napliiuje znaky skutkové podstaty trestného ¢inu
nebo prestupku.

Na definici a vymezeni extremismu jsou mezi odbornou vefejnosti protichiidné na-
zory, a to zejména z diivodu nejednoznacnosti jeho vyznamu.* Casto byva sloZité ur-

Informace o problematice extremismu na tizemi CR v roce 2002. Ministerstvo vnitra 2003.

Maresovd, A. a kol. Kriminologické a pravni aspekty extremismu. Praha: IKSP, 1999, str. 114.

Zavazny pokyn policejniho prezidenta ze dne 6. Cervna 2002, ¢. 100/2002, kterym se upravuje ¢innost
prislusniki Policie Ceské republiky na tiseku boje proti extremistické kriminalit&.

4 Chmelik, J. Extremismus a jeho pravni a sociologické aspekty. 1.vydani. Praha: Linde, 2001, str. 11.

W e

35



¢it, kdo je extremistou a kdo pouze radikdlem, ktery se pohybuje jest€ v rdmci dané-
ho tstavniho systému. Absence legdlniho vymezeni tohoto pojmu je tak vniména jako
nedostatek platné pravni vpravy, a proto napiiklad dstavnépravni vybor slovenského
parlamentu navrhl v rdmci pfipominek k novému trestnimu zdkonu zavést do trestni-
ho zdkona legéln{ definici pojmu extremismus, extremista a extremistické skupina.® Po-
jem extremismu je navrhovén stejn€ jako ve vySe uvedeném pokynu policejniho pre-
zidenta.®

Extremistou se rozumi osoba, kterd je vyznacuje zejména
a) odmitdnim vieobecné zdvaznych prdvnich predpisi a vysokou mirou ndzorové, ra-

sové nebo etnické nesndsenlivosti;

b) absenci hmotné pohnutky a motivaci protiprdvniho jedndni s prvky agresivity a bru-
tality;

¢) agresivnim chovdnim projevujicim se fyzickymi aktivitami v souvislosti s kondnim
spolecenskych akct, které sméfuji ke zpiisobeni fyzické ujmy osobdm, $koddm na
majetku, nebo které jsou zpusobilé narusit vefejny porddek.

Extrémistickou skupinou se podle ndvrhu rozumi spolecenstvi nejméné tii osob,
které spliiuji znaky extremisty a které se vyznacuje délbou tkold mezi jednotlivymi
¢leny skupiny, jejich planovanim a koordinovanosti. Dle diivodové zpravy by nésled-
né bylo moZno zavést extremismus a piislusnost k extremistické skupiné jako pohnut-
ku a znak kvalifikované skutkové podstaty zvySujici spoleCenskou nebezpec€nost, a tim
i trestni sazbu u jednotlivych skutkovych podstat.” Tento nadvrh nakonec nebyl pfijat.

Extremismus obvykle pouZiva tyto instrumenty: historicky revizionismus, socidln{
demagogii, aktivismus, podporu verbélniho aZ fyzického nasili vii¢i oponentim a viici
apriori definovanym socidlnim skupindm a konspirativni teorii.

V politologické literatufe se obvykle rozliSuje extremismus pravicovy a levicovy,
déle naboZensky, ekologicky a ndrodnostni (regionalisticky) extremismus. Posledn tfi
formy extremismu se v Ceské republice vyskytuji jen ojedinéle nebo viibec.® Novym
fenoménem je ekologicky extremismus (enviromentalismus), ktery se projevuje
v Cinnosti nékterych militantné orientovanych ekologickych organizaci a sdruZeni.

5 Spole¢né zprava vybori Nérodni Rady SR k vlddnimu névrhu trestniho zdkona ze dne 13. 1. 2005, tisk 656a.

¢ ,Extrémizmom sa rozumeji verbélne, grafické, fyzické alebo iné aktivity spojené spravidla
s vyhradenym ideologickym alebo inym kontextom, zvacsa s absenciou hmotnej pohniitky, ktoré vyvi-
jaju jednotlivci alebo skupiny 0s6b s ndzormi vyrazne vyboCujicimi zo vSeobecne uzndvanych spolo-
¢enskych noriem so zretelnymi prvkami netolerancie, najma rasovej, narodnostnej, naboZenskej alebo
inej obdobnej neznéaSanlivosti, ktoré titoCia proti demokratickym principom, spolo¢enskému usporiada-
niu, Zivotu, zdraviu, majetku alebo verejnému poriadku®.

7 Z divodové zpravy: ,, Trestné ¢iny spdchané leny extremistickych skupin se vzhledem na vysoky stuperi
organizovanosti, pldnovitosti a ¢astého pouZivdni zbrani svym charakterem a spolecenskou nebezpec-
nosti podobaji trestnym Cini pdchanym organizovanymi zlocineckymi skupinami. Rozdil oproti témto
skupindm viak spoc¢ivd v motivu pdchdni skutkii, kterym je v pFipadé extremistickych skupin ideologie ra-
sizmu, nacizmu a xenofobie. KdyZ tyto pojmy nejsou v trestnim zdkoné, vymoZitelnost prdva p¥i spdchd-
ni trestného Cinu s extremistickym prvkem je minimdini, kdyZ orgdny &inné v trestnim Fizeni se odvold-
vaji na to, Ze v trestnim zdkoné nejsou, a proto casto takovému trestnému &inu nepFipisuji takovou
diileZitost. Soucasné znéni trestniho zdkona vSak neumoZiiuje zohlednit vyssi spolecenskou nebezpecnost
trestnych cini pdchanych prislusniky extrémistickych skupin. Vzhledem k vysSe uvedenym nedostatkim
soucasné prdvnf ipravy navrhujeme doplnéni trestniho zdkona o definici pojmii extremizmus, extremis-
ta a extremistickd skupina.” -

8 Informace o problematice extremismu na tizemi CR v roce 2006. Ministerstvo vnitra 2007.
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V rdmci proklamovaného cile — ochrana Zivotnich prostfedi — tyto skupiny striktn€ od-
mitaji napf. vyuZiti atomové energie (coZ je cil obecné pozitivni), nicméné volené pro-
stfedky jsou Casto neadekvéatni a mohou piisobit na spole€nost destruktivné. Jde ze-
jména o tzv. ,,procesni terorismus®, mezi jehoZ metody lze zafadit i nepfimé vyuZivani
vypocetni a telekomunika¢ni techniky pro pfetéZovéani vytvorenych demokratickych
mechanismi (soudy, spravni orgéany).

Pravicovi extremisté pouZivajici v prvé fadé naciondlni, rasovou, etnickou zast
a sympatizuji s historickym faSismem a nacismem. Zdkladnim myslenkovym vycho-
diskem pravicového extremismu je rasismus projevujici se jako presvédceni o bio-
logické vyjimecnosti a nadfazenosti bilého etnika. Bil4 rasa stoji podle stoupencii téch-
to mysSlenek na vrcholu vyvoje druhli a jejimi viidéimi pfedstaviteli jsou érijci, jejichZ
predchiidci byli Germani. Argumentem jsou rasové — antropologické teorie poloviny
19. stoleti (Gobineau, Chamberlein), z nichZ Cerpali ideologové Treti fiSe. Nejvétsim
zloCinem je pak miSeni bilé rasy s ostatnimi. Rasisté hovoii o vypuknuti rasové svaté
vélky ¢i bilé revoluce, jako rozhodujicitho zapasu bilé rasy o preziti. Odrazem presvéd-
¢eni o nerovnosti ras je oteviené pohrdani a nepfatelstvi vii¢i lidem jiné barvy pleti.

Levicové extremistické skupiny jsou motivované predevsim zasti socialni a tfidni.
Sympatizuji s historickjm komunismem nebo anarchismem. Napiiklad Spolkovy tfad
na ochranu Ustavy definoval levicové extremisty jako odpiirce sttniho a spoledenské-
ho uporfadéani v SRN, ktefi v zdvislosti na ideologické orientaci — revolu¢né-marxistic-
k4 nebo anarchisticka — chté€ji v Némecku zavést socialisticko/komunisticky reZim nebo
spole¢nost (anarchii).? Pfiznivci levicového extremismu se pokouseji o vytvoreni spo-
leCnosti, v niZ by panovala naprosta rovnost. Realizace této predstavy pfedpokladé zru-
Seni vSech existujicich statd, likvidaci hierarchického uspofadani spolecnosti a odstra-
néni jakékoli nerovnosti, véetné ekonomickych rozdild.

2. ZNEUZIVANI INTERNETU

S rozmachem modernich komunikaénich technologii je internet mistem,
kde dochadzi ve stéle vétsi mife k Sifeni nendvistné propagandy.! Internet je pouZivan jak
pravicové, tak levicové zaméfenymi extremistickymi skupinami, ale i tzv. nebezpe¢ny-
mi sektami, k informa¢nim a agita¢nim aktivitdm, pfipadné k naboru novych ¢lend.

MozZnost zvefejiiovat programova prohldSeni i aktualni informace prostfednictvim
verejné poéitatové sit€ skytd ndsledujici vyhody:

9 Zprava Spolkového tfadu pro ochranu tstavy (Bundesamt fiir Verfassungsschutz ) za rok 2003.

10" Chmelik, J. Symbolika extremistickych hnuti. 1. vydani. Praha: Trevis, 2000, str. 9.

I Internet je celosvétovi pocitatova sit, kterd spojuje jednotlivé mensi sité pomoci sady protokoli IP. N&-
zev pochazi z anglického slova network (sit), podle n&€hoZ tradiéné nazvy americkych pocitafovych siti
kondily ,,-net*, a mezindrodni (piivodné latinské) pfedpony inter- (mezi), vyjadfujici, Ze internet propo-
jil a vstfebal rlizné starsi, dil¢i, specializované, proprietirni nebo lokalni sité. Internet slouZi k pfenaSeni
informaci a poskytovéani mnoha sluZeb, jako jsou elektronické posta, chat, www stranky, sdileni soubo-
ri, on-line hrani her, vyhledavani, katalog a dalsi. World Wide Web je informacni systém pro préci
s hypertextovymi dokumenty, ve kterych jsou odkazy na internetovské zdroje uvidény pomoci adresy.
http://www.wikipedia.cz.
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— globdlni dosah sité umoZiiuje, Ze informace, které o sobé extremisté zverejni, jsou

celosvétové dostupné za zlomek ndkladii nutnych k Siv¥eni informaci jinym zpiisobem,
— informace jsou v nékterych pFipadech prezentovdny mimo prdvni jurisdikci vlastni zeme,
— identifikace autora je velmi obtiznd.

Internet je médium, prostfednictvim kterého probihd konkrétni emailovd komuni-
kace mezi pfislusniky a stoupenci extremistickych organizaci. Vefejnou pocitatovou
siti 1ze velmi rychle pfedat informace Sirokému okruhu adresétti. Na webovych stran-
kéach byvaji umistény letdky, pozvéanky na srazy, demonstrace a koncerty takovych or-
ganizaci. Prostfedi internetu je také vhodné pro tvorbu webovych stranek, které pre-
zentuji ilegélni extremistické organizace.

Rasistické a jiné nendvistné webové stranky, které jsou Cesky psané a vefejné pii-
stupné, jsou nejéastéji umistovany na servery internetovych poskytovateli v USA, kde
je jiné pravni prostiedi, a propagace a dalsi Sifeni rasovych nebo jinych nendvistnych
projevi zde neni trestné. V pfipadé€, Ze jde o stranku registrovanou na americkém ser-
veru, USA Zidosti o pravni pomoc zpravidla odmitajf, protoZe jejich prvni dodatek
Ustavy (svoboda projevu) jim nedovoli donutit tviirce této stranky, aby vydal jakékoli
ddaje. Tim je faktickd ddna nemoZnost uskuteénit spole¢né odhalovani pachateli ta-
kovych &inli s americkou stranou.?

RovnézZ je tfeba zminit internetova diskusni féra, kterd jsou ¢asto zneuZivéana k Si-
feni rasistické a xenofobni propagandy. V této souvislosti je ¢asto diskutovéna odpo-
védnost

(i) poskytovatelii volného prostoru pro uloZeni elektronickych dat (webhosting),

(ii) poskytovatelii internetového pFipojeni a

(iii) provozovateli webovych diskusnich for, za obsah pfenasenych, sdilenych nebo
ukladanych informaci.

Odpovédnost poskytovatele sluzby za obsah pfenaSenych a uklddanych informaci
je upravena zdkonem ¢&. 480/2004 Sb., o nékterych sluzbich informaéni spolecnosti.

A) Prenos informaci: poskytovatel sluzby, jeZ spo€iva v pienosu informaci po-
skytnutych uZivatelem prostfednictvim siti elektronickych komunikaci nebo ve zpro-
stfedkovani piistupu k sitim elektronickych komunikaci za ti¢elem pfenosu informaci,
odpovida za obsah pfenasenych informaci, jen pokud

a) pfenos sdm iniciuje,

b) zvoli uZivatele pFendSené informace, nebo

¢) zvoli nebo zméni obsah piendSené informace.

B) Ukladani informaci: poskytovatel sluzby, jeZ spo¢iva v ukladéan{ informaci po-
skytnutych uZivatelem, odpovida za obsah informaci uloZenych na Zadost uZivatele, jen

a) mohl-li vzhledem k pFfedmétu své ¢innosti a okolnostem a povaze pripadu védet,

Ze obsah uklddanych informaci nebo jedndni uZivatele jsou protiprdvni, nebo

12V souvislosti se vzestupem vefejného publikovani antisemitismu a revizionizmu na internetu je tfeba
zminit Cesky psanou webovou stranku ,,Narodné vzdélavaci institut — NVI“), kde jsou publikovany ra-
sistické, antisemitské, revizionistické a dal3i nenévistné texty. Hostovani webovych stranek je umisténo
na serveru bluehost.com v USA. V tomto pfipadé se nejedna o organizaci, ale ¢innost nékolika jedinci,
tedy malé virtudlni skupiny, zamé&fené na propagaci vyse zminénych nazort. Informace o problematice
extremismu na tizemi CR v roce 2006. Ministerstvo vnitra 2007.
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bluehost.com

b) dozvédél-li se prokazatelné o protiprdvni povaze obsahu uklddanych informaci
nebo o protiprdavnim jedndni uZivatele a neprodlené neucinil veskeré kroky, které
Ize po ném poZadovat, k odstranéni nebo znep¥istupnéni takovychto informaci.
Tak v roce 2006 byli obvin€ni dva pachatelé pro trestné ¢iny: hanobeni niroda, et-
nické skupiny, rasy a presvédceni podle § 198 odst. 1 pism. a) TZ, podnécovéni k ne-
névisti viiéi skupin€ osob nebo k omezovani jejich prav a svobod podle § 198a odst. 1 TZ,
podpora a z propagace hnuti sméfujicich k potlaeni prav a svobod ¢lovéka podle § 260
odst. 1,2 pism. a) TZ a § 261a TZ, kterych se méli dopustit tim, Ze
e nejméné od listopadu 2003 do prosince roku 2004 jako $éfredaktor a prozatimni
Séfredaktor internetového Casopisu ,, POSLEDNI GENERACE*“ zajistovali organi-
zacné i jako auto¥i textii jeho pFipravu, vyrobu a distribuci, respektive jeho umis-
téni na vySe uvedenych svétové verejné pristupnych webovych strdnkdch, kdy pise-
mny a obrazovy zdznam tohoto casopisu podporoval a propagoval hnuti sméFujici
k potlaceni prdv a svobod clovéka a hldsal ndrodnostni, rasovou, ndboZenskou ¢i
t¥idni 7dst nebo zdst' viidi jiné skupiné osob, respektive verejné projevoval sympatie
k témto hnutim a zdrover verejné hanobil ndrod, etnickou skupinu, rasu a pFe-
svédceni a verejné podnécoval k nendvisti vii¢i skupiné osob nebo k omezovdni je-
Jich prdv a svobod, respektive veFejné popiral, zpochybrioval, schvaloval nebo se
snaZil ospravedlnit nacistické genocidium nebo jiné zlo¢iny nacisti proti lidskosti.
Samostatnym problémem je elektronicka posta (E-mail), ktera prostfednictvim tzv.
anonymizérd umoziiuje cilené zasildni zprav bez moZnosti zven&i identifikovat odesi-
latele. Elektronickd posta, ve spojeni s modernimi volné dostupnymi Sifrovacimi me-
todami, umoZiiuje extremistim ¢innost, kterou nemohou sttni orgény monitorovat.
Policie zpravidla nebude mit doznéni pachatele, Ze je autorem téchto stranek, a proto
v takovém piipadé bude ditkaznim prostfedkem nezbytnym ke zji§téni skutkového stavu
a tim i osoby pachatele zpravidla znalecky posudek z oboru vypocetni techniky. Znalec
by mél provést zkoumani zajiSténych internetovych stranek s cilem ziskat ddaje sméfuji-
ci k identifikaci provozovatele stranek i k identifikaci osoby, kterd uvedené stranky zfidi-
la a kterd sporny text na tyto stranky umistila.'® Organy &inné v trestnim fizeni se pfitom
Casto dostédvaji do diikazni nouze jednak proto, Ze tyto stranky jsou znalci mnohdy pred-
kladdany v podobé tiSténych kopii, kde jsou zcela ztracena dileZita megadata, a jednak
proto, Ze digitéln{ diikaz je stdle jest€ vniman jako nespolehlivy diikazni prostfedek.

3. INSTITUCIONALNI ZAJISTEN{ POSTIHU EXTREMISMU
NA INTERNETU

A. Policie Ceské republiky. Na plnéni tkold policie na tiseku extremis-
tické kriminality se podileji
a) piislusnici policie v rozsahu stanoveném trestnim fddem a zdkonem o policii, a
b) policisté sluzby krimindlni policie a vySetfovani, ktefi jsou povéFeni vedoucim slu-
Zebnim funkciondfem k plnéni kol na problematice extremistické kriminality
a jsou zarazeni na

B3 Rozsudek Nejvyssiho soudu ze dne 16. 1. 2001, sp. zn. 4 Tz 265/2000, ASPI.
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1. oddélenich obecné kriminality sluzby krimindlni policie a vySetfovéani Policie
Ceské republiky, okresnich (obvodnich) feditelstvich a odborech obecné krimi-
nality sluzby krimindlni policie a vySetfovani Policie Ceské republiky mést-
skych feditelstvi v Plzni, Bmé a Ostravé (odborné pracovisté okresu),

2. odborech obecné kriminality sluZby krimindlni policie a vySetfovéani Policie
Ceské republiky sprav krajii a odboru pro boj s organizovanym zlo&inem sluz-
by kriminélni policie a vySetfovani Policie Ceské republiky spravy hl. m. Prahy
(odborné pracovisté kraje),

3. skupiné odhalovéni extremistické kriminality odboru obecné kriminality tfadu
sluzby krimindlni policie a vySetfovani Policejniho prezidia Ceské republiky
(odborné pracovisté radu),

4. oddéleni extremismu odboru extremismu a terorismu Policie Ceské republiky
ttvaru pro odhalovani organizovaného zlo¢inu sluzby krimindlni policie a vy-
Setfovani (oddéleni extremismu iitvaru).'*

Potdtkem roku 2006 se uskute&nila reorganizace Ufadu sluzby krimindlni policie

a vySetfovani Policejniho prezidia CR (USKPV PP CR). V rdmci této reorganizace
byla ke dni 1. tinora 2006 problematika pravicového a levicového extremismu, véetné
metodiky, pln€ pfevedena do plisobnosti odboru terorismu a extremismu Utvaru pro
odhalovéni organizovaného zlo¢inu (UOOZ) sluzby krimindlni policie a vySetfovani
Policie CR, ktery se do té doby zabyval jen zdvaZnou trestnou &innosti s extremis-
tickym podtextem majici organizovany charakter, anebo majici mezinarodni prvek.

Skupina informad¢ni kriminality Gfadu sluzby krimindlni policie a vySetfovani
Policejniho prezidia Ceské republiky, jako servisni pracovisté,

a) vyhleddvd informace na siti internet vztahujici se obecné k extremismu, pusobeni
sekt a divdckému ndsili,

b) provéfuje informace a zjistuje vSechny souvisejici operativni iidaje,

¢) sleduje oteviené zdroje z hlediska moznosti zjisténi podezieni z pdchdni extremis-
tické kriminality.

Oddéleni strategické analyzy Policie Ceské republiky ttvaru pro odhalovéni or-
ganizovaného zlo¢inu sluzby krimindln{ policie a vySetfovani, jako servisni pracovis-
t€, vyhledava informace na siti internet vztahujicich se k organizované extremistické
kriminalité.

B. Statni zastupitelstvi pocatkem 90. let nevénovalo extremistické trestné ¢innos-
ti zvlastni pozornost. Zména nastala aZ po rasistické vrazdé Roma Tibora Daniela
v Pisku v roce 1994. Vlida Ceské republiky zafadila ve ,,Zpravé o bezpe&nostni situaci
na tizemi CR* rasové konflikty mezi bezpe¢nostni rizika a Nejvyssi statni zastupitelstvi
na to reagovalo pekynem obecné povahy ze dne 15. kvétna 1995, kterym upravilo po-
drobnosti postupu stdtnich zastupitelstvi pFi postihu trestnych cinii motivovanych nd-
rodnostni a rasovou nesndsenlivosti, pop¥ipadé zamévenych na jiné obcany pro jejich
politické presvédcéeni nebo ndboZenské vyzndni.

4 Zéavazny pokyn policejniho prezidenta ze dne 6. Gervna 2002, ¢. 100/2002, kterym se upravuje ¢innost
piislusnikd Policie Ceské republiky na tseku boje proti extremistické kriminalité.
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Tento pokyn byl zrusen pokynem obecné povahy nejvyssi stitni zastupkyné ¢. 4/2006
ze dne 30. srpna 2006, o postihu trestnych ¢inii motivovanych ndrodnostni, rasovou,
politickou a ndboZenskou nesndSenlivosti. Statni zastupitelstvi postupuji podle tohoto
pokynu v trestnim fizeni jak o trestnych ¢inech spachanych z narodnostnich, rasovych
a jinych nendvistnych pohnutek, kde pohnutka spocivajici v rasové, ndrodnostni, na-
bozZenské a jiné nendvisti nebo nesnaSenlivosti je znakem skutkové podstaty, tak
i v trestnim fizen{ o jinych trestnych ¢inech, kde tato zji§téna pohnutka znakem skut-
kové podstaty trestného &inu neni.!

Vedouci stitni zastupci nebo statni zastupci jimi povéfeni pravidelné vyhodnocuji
situaéni zprévy Policie Ceské republiky, informace ze sd&lovacich prostfedki i jiné
podnéty za tcelem zjiSténi, zda nejde o uréené trestné Ciny. Statni zastupitelstvi evi-
duji poznatky o vyskytu urCenych trestnych ¢inf, jejich pfi¢indch a poznatky o roz-
hodovéni organti ¢innych v trestnim fizeni o téchto trestnych &inech.

Statni zéstupce pfi vykonu dozoru ve vécech, v nichZ je vedeno trestni stthani pro
urené trestné Ciny, dba predevs§im na disledné a urychlené provedeni vSech vySetfo-
vacich dkont ke zji§téni pohnutek pachatele. Pfi dohledu vénuji sttni zastupitelstvi
zvySenou pozornost vécem, v nichZ je vedeno trestni fizeni pro uréené trestné Ciny
a zjisthji, zda byla véc odpovidajicim zplisobem pravné posouzena a byly provedeny
vSechny tikony nezbytné k objasnéni pohnutky jednani pachatele.

4, MEZINARODNI SPOLUPRACE - DODATKOVY PROTOKOL
K UMLUVE O POCITACOVE KRIMINALITE

PrestoZe technologicky rozvoj sblizuje lidi na celém svété, rasova diskri-
minace, xenofobie a dalsi formy intolerance ve spole¢nosti naddle setrvavaji. Pocita-
Cové systémy nabizeji na jedné stran€ nebyvalé prostredky k usnadnéni svobody pro-
jevu a komunikace, na strané druhé vSak vyvoj mezindrodnich komunikacnich siti
jako je internet umoZziiuje uréitym osobdm snadno rozsifovat rasistické a xenofobni
mySlenky.!® K tomu, aby byly takové osoby vypétriany a postiZeny, je nezbytna mezi-
ndrodni spoluprice."’

S pfesvédéenim o nutnosti harmonizovat diileZita zdkonna opatfenti, tykajici se boje
proti rasistické a xenofobni propagandg, proto ¢lenské staty Rady Evropy dne 28. 1. 2003
pfijaly Dodatkovy protokol k Umluvé o po&itadové kriminalit&, tykajici se kriminali-

5 Trestnymi €iny, kde pohnutka spocivajici v rasové, narodnostni, naboZenské a jiné nendvisti nebo
nesna$enlivosti je znakem skutkové podstaty, jsou dle pokynu ¢&. 4/2006 trestné iny: ndsili proti
skupiné obyvateli a proti jednotlivci podle § 196 TZ, hanobeni ndroda, rasy a presvédceni podle
§ 198 TZ, podnécovani k nendvisti vii¢i skupiné osob nebo k omezovini jejich priv a svobod po-
dle § 198a TZ, vrazdy podle § 219 odst. 1, 2 pism. g) TZ, ubliZeni na zdravi podle § 221 odst. 1, 2
pism. b) a § 222 odst. 1, 2 pism. b) TZ, vydirani podle § 235 odst. 1, 2 pism. f) TZ, poSkozovani
cizi v&ci podle § 257 odst. 1, 2 pism. b) TZ a podpora a propagace hnuti sméfujicich k potlateni
prav a svobod ¢lovéka podle § 260, § 261 a § 261a TZ.

6 Kunz, K.-L. Kriminologie. 4. Auflage. Bern: Haupt Verlag, 2004.

7 Bourney, E., Rose, G. Racist Offences: How is the Law Working? In: Home Office Research Study 244.
London: Home Office 2002, str. 96-110.
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zace Cinl rasistické a xenofobni povahy, spachané prostfednictvim pocitatovych
systémi (déle jen ,,Protokol“).!® Samotnd Umluva o pocitaCové kriminalit€¢ Zaddné
skutkové podstaty tykajici se rasismu a xenofobie neobsahuje. Bylo tak u¢inéno z di-
vodu, Ze se predpoklddala G¢ast USA na Umluvé (ratifikovaly 29. 9. 2006). Legislati-
va USA je totiZ znaéné liberalngjsi, co se tyce svobody projevu a hrozilo by, Ze USA
Umluvu neratifikuji. Pro zjednoduseni situace byl proto navrzen Dodatkovy protokol
k Umluvé. Cesk4 republika Dodatkovy protokol dosud nepodepsala, nicméné jednd se
o jeden z nejvyznamnéjich legislativnich po¢inid na poli boje proti rasismu a xeno-
fobii z posledni doby, a proto se jim budu zabyvat podrobnéji.'

Utelem tohoto Protokolu je harmonizace trestnho préva hmotného v boji proti ra-
sismu a xenofobii na internetu a zlepSovani mezinarodni spolupréce v této oblasti. Pro-
tokol se zabyva predev§im t€mito otdzkami:

1. definice skutkovych podstat a rozsah kriminalizace &inii rasistické a xenofobni po-
vahy spdchanych prostrednictvim pocitacovych siti;

2. opatieni ke spoluprdci v oblasti trestntho prdva hmotného, procesniho a mezind-
rodniho.

Protokol znameni rozsiteni rozsahu Umluvy o poitalové kriminalité tak, aby bylo
mozno tcinné postihnout rasistickou a xenofobni propagandu §ifenou prostfednictvim
pocitatovych siti. TudiZ kromé harmonizace skutkovych podstat trestnych ¢ind ma
Protokol za cil i zlepSeni metod mezindrodni spoluprdce. Smluvni stity se zavazaly
prijmout takové legislativni a dal$i opatfeni, kterd mohou byt nezbytnd k tomu, aby né-
sledujici jednani bylo oznaceno podle narodniho prava za trestny ¢in, pokud k nému
dojde prostfednictvim pocitacového systému, imysin€ a nepravem:

1. SiFeni rasistickych a xenofobnich materidli,

2. rasisticky a xenofobné motivovand pohrizka,

3. rasisticky a xenofobné motivovand urdzka,

4. poprent, hrubé sniZovdni, schvalovdni nebo ospravedinéni genocidy nebo zlocinii
proti lidskosti,

5. ndvod a pomoc k jedndnim 1) aZ 4).

Ad 1. Si¥eni rasistickych a xenofobnich materidli.

Tento ¢ldnek nafizuje zdcastnénym statdm, aby kriminalizovaly distribuci nebo
jiné zpfistupnéni rasistickych a xenofobnich materidli vefejnosti prostfednictvim po-
&italového systému.?

s

., Distribuci* je min€no aktivni roz§ifovani rasistického nebo xenofobniho materia-
lu, zatimco ,,zpFistupnénim* se mini umisténi rasistickych a xenofobnich materiali na

18 Dodatkovy protokol (ETS No. 189) k Umluv& Rady Evropy o po&italové kriminalité ze dne 28. 1. 2003.

19 Cesk4 republika Umluvu o po&itatové kriminalité podepsala dne 9. tinora 2005. Tuto Umluvu viak,
vzhloidem k probihajicim pracim na rekodifikaci trestniho prava hmotného, do souc¢asné doby neratifi-
kovala.

2 Pocita¢ se obecné chépe jako funk&ni jednotka, kterd miiZe provadét vypodlty viech éiselnych aritmetic-
kych operaci a logickych operaci bez lidského zé4sahu. Definice ,,pocitacového systému je uvedena
v Umluvé o potitacové kriminalit&, na kterou Protokol odkazuje. Poéitadovy systém tedy znamen4 jaké-
koli zafizeni nebo skupinu propojenych souvisejicich zafizeni, z nichZ jedno ¢i vice, provadi dle progra-
mu automatické zpracovéni dat.
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internetu ,,on line” pro pouZiti ostatnimi. Zpiistupnénim se rozumi i vytvafeni nebo
kompilace odkazti v hypertextovém dokumentu, aby se zjednodusil pfistup k takovému
materidlu. K rozsifovani musi dojit veFejné, coZ vylu€uje postih soukromé komunika-
ce (ochrana korespondence dle &1. 8 Umluvy o lidskych prévech a zakladnich svobo-
déch). Zda je Sifeni rasistického nebo xenofobniho materidlu povaZovéano za soukro-
mou komunikaci nebo za rozSifovani na vefejnosti, musi byt ureno na zdkladé
okolnosti konkrétniho piipadu. Co hraje primarné roli, je imysl odesilatele, Ze pfed-
meétnou zpravu obdrZi pouze konkrétni, pfedem uréeny piijemce. Existence takového
umyslu (subjektivni stranky) miZe byt stanovena na zdkladé fady objektivnich fakto-
rd, jako jsou obsah této zpravy, pouZita technologie, bezpednostni opatfeni a kontext,
ve kterém je zprava odesldna. KdyZ jsou takové zprivy posldny ve stejnou dobu vice
neZ jednomu pifjemci, pocet piijemcli a povaha vztahu mezi odesilatelem a pfijem-
ci/ptijemcem je faktorem, ktery urCuje zda je mozné takovou komunikaci povaZovat
za soukromou. Vymeéna rasistického a xenofobniho materidlu v chatovacich mistnos-
tech, zasilani podobnych zprav v diskusnich skupinéch a férech, jsou pfikladem zpfi-
stupiiovani takového materidlu vefejnosti. V téchto pfipadech je takovy material pfi-
stupny individudlné neuréenému poctu osob. Dokonce i kdyZ piistup k materidlu by
vyZadoval autorizaci pomoci hesla, je takovy materidl pfistupny vefejnosti, pokud by
takov4 autorizace byla ddna komukoli nebo kterékoli osobé, ktera splni urcita kritéria.
K tomu, aby se urdilo, zda zpfistupnéni nebo distribuce byla vefejna nebo ne, méla by
byt vzata v ivahu i povaha vztahu mezi doty¢nymi osobami.

Pro tcely tohoto Protokolu ,,rasisticky a xenofobni materidl“ znamena jakykoli pi-
semny material, jakékoli obrazové nebo jiné znidzornéni myslenek nebo teorii, které
obhajujf, propaguji nebo podnécuji nenavist, diskriminaci nebo nasil{ proti jednotliv-
ci nebo skupiné osob na zékladé€ rasy, barvy pleti, ndboZenstvi, nirodnostniho, etnic-
kého nebo jiného plivodu. Jednd se o pisemné materidly (napf. texty, knihy, Easopisy,
prohlasent, zpravy, atd.), obrazové zdznamy (napf. obrazky, fotografie, vykresy, apod.)
nebo kterékoli jiné zobrazeni mysSlenek nebo teorii rasistické a xenofobni povahy,
v takové formé&, Ze mohou byt ukldddny, zpracovdvany a pfenaseny prostfednictvim
pocitatového systému.?!

Pojem ,,ndsili* je minén jako nezdkonné pouZiti sily, zatimco termin ,,nendvist* je
minén jako silny odpor nebo neprételstvi. Pojem ,,diskriminace*, pouZivany v Pro-
tokolu je minén jako jiné neoprdvnéné zachdzeni s osobami nebo skupinami osob na
zdklad€ urcitych charakteristik. Zachédzeni je diskrimina¢ni, pokud nema Zadné objek-
tivni a rozumné odiivodnéni, tj. pokud nesleduje né&jaky legitimni cil nebo pokud ne-
existuje rozumny vztah proporcionality mezi pouZitymi prostfedky a cilem, jeZ ma byt
zrealizovan.?? Nendvist, diskriminace nebo nasili musi byt namifeny proti osob& nebo
skupiné osob z divodu, Ze néleZi ke skupiné, odliSené podle rasy, barvy pleti, ndbo-
Zenstvi, narodnostniho, etnického nebo jiného pivodu.

2l Niggli, M. A. Rassendiskriminierung und Internet. In: Internet — Recht und Strafrecht. Bern: Stampli Ver-
lag 2005, str. 258-274.
2 Rozsudek Evropského soudu pro lidské préva ze dne 23. 5. 1985 ve v&ci Abdulaziz, Cabales a Balkandali.
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»Pivod*“ zde neni minén jako spoleensky pivod. Je minén zejména ve vztahu
k osobam nebo skupindm osob, které pochézeji z osob, jez by mohly byt identifiko-
vany podle ur€itych charakteristik (jako jsou rasa nebo barva pleti). Takové osoby
nebo skupiny osob mohou byt kviili svému piivodu pfedmétem nenévisti, diskrimina-
ce nebo ndsili. Pojem ,,ndrodnostni piivod*“ ma byt chipén v Sirokém smyslu, tedy ne-
jen s ohledem na nirodnost nebo etnicky ptivod napadenych osob, ale také na jejich
statn{ pfislu$nost. Navic, pojem ,,ndrodnostni piivod* se nemusi vztahovat pouze ke
statiim, které jsou jako takové mezindrodné uznavané, ale také k narodnostnim nebo
etnickym menSindm nebo jinym skupindm osob s podobnymi charakteristikami.

Smluvni stdty si mohou vyhradit pravo nevyvozovat trestni odpovédnost z vyse
uvedeného jednéni, pokud tento materidl obhajuje, propaguje nebo podnécuje diskri-
minaci, kterd neni spojena s nendvisti nebo nasilim, za prfedpokladu, Ze jsou k dispo-
zici jiné iCinné pravni prostiedky (napi. ob&anskopravni ¢i spravni trestdni). Smluvni
stity si mohou rovné€Zz vyhradit pravo neaplikovat toto ustanoveni na ty pfipady dis-
kriminace, u kterych nemiZe zajistit i¢inné pravni prostfedky, z diivodu zavedenych
principd v jeho ndrodnim pravnim systému, tykajicich se svobody projevu.

Ad 2. Rasisticky a xenofobné motivované vyhroZovani.

Prestoze legislativa vétSiny stat Rady Evropy zajistije kriminalizaci vyhroZovani obec-
n&, smluvni stity se dohodly, Ze je potiebné vyslovné kriminalizovat vyhroZovani z rasis-
tickych a xenofobnich motiva. ,,WhroZovdni* znamena jednani, které u osob, proti kterym
je vyhrizka namifena, vyvolava obavu, Ze budou poSkozeni zdvaZznym trestnym Cinem
{napf. pohrtizka usmrcenim, ubliZenim na zdravi nebo zplsobenim majetkové Skody). Po-
hriizka musi uskute¢néna prostfednictvim pocitatového systému a musi byt namifena proti

(i) jednotlivci pro jeho rasu, barvu pleti, ndboZenstvi, ndrodnostni, etnicky nebo

Jjiny puvod,
(ii) skupiné osob, kterd se odlisuje podle nékteré z téchto charakteristik.

Ad 3. Rasisticky a xenofobné motivovana urazka.

Podle tohoto ustanoveni se smluvni stity zavazuji trestat vefejnou urdzku jednot-
livce nebo skupiny osob spachanou prostiednictvim pocitatového systému pro jejich
rasu, barvu pleti, ndboZenstvi, narodnostni, etnicky nebo jiny ptivod. Jde tedy o postih
verbalnich ttoki proti jednotlivci nebo skupiné osob z diivodu skute¢né nebo domné-
1€ ndleZitosti k ur€ité skupiné, odliSené podle specifickych charakteristik.

Pojem ,,urdZka* se tykd jakychkoliv urdzlivych, pohrdavych nebo invektivnich vy-
razi, které poskozuji Cest nebo diistojnost napadené osoby. Mélo by byt jasné z vyrazu
samého, Ze urdzka je pfimo spojena s tim, Ze osoba naleZi k urcité vymezené skupiné.
Na rozdil od pfipadu vyhriZzky, urdzka vyjadfeni v soukromé komunikaci neni timto
ustanovenim pokryta.

Ad 4. Popfieni, hrubé sniZovani, schvalovani nebo ospravedinéni genocidy
nebo zlocinu proti lidskosti.

V poslednich deseti letech je moZno v Evropé i u nds sledovat narist pravicového
extremismu, zejména neonacismu. Neoddélitelnou soucasti neonacistické propagandy
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je snaha o rehabilitaci nacistické ideologie prostfednictvim vyroku, které popiraji na-
cistické zloCiny.? Tzv. ,,osvétimskou leZ* miZeme charakterizovat jako vyroky, které
bagatelizujf, popiraji, zlehCujf ¢i ospravedliiuji nacistické prondsledovani a genocidu
Zidd, Romi, a dalsich skupin, které nacisticky reZim povaZoval za mén&cenné. Vy-
jadfovani takovych myslenek urdZi pamatku obéti a jejich rodin. Snaha o rehabilitaci
nacistické ideologie popirdnim ¢i zpochybiiovanim nacistickych zlo€inl je neoddéli-
telnou soucdsti antisemitsky a rasisticky motivovaného politického ndzoru, ktery sme-
fuje proti zakladnim zdsaddm demokratického pravniho statu.?* Skute¢nosti, u kterych
byla prokédzéana historicka spravnost, nesméji byt popirany, hrub& sniZzovany, schvalo-
vény nebo ospravedliiovany za ti¢elem podpory rasistickych teorii a myslenek.?

Smluvni staty se proto dohodly, Ze je dileZité kriminalizovat projevy, které popi-
raji, hrubé snizuji, schvaluji nebo ospravedliiuji genocidu nebo zlo€iny proti lidskosti,
jak jsou definovany mezindrodnim pravem a uznany jako takovymi
— rozhodnutim Mezindrodniho vojenského tribundlu, ustanoveného dohodou, uzavre-

nou v Londyné dne 8. dubna 1945; nebo
— rozhodnutim jiného mezindrodniho soudu, jejichZ jurisdikce je smluvnim stdtem uzndna.

K nejzdvaznéj$im jedndnim napliiujicim znaky genocida nebo zlo¢inti proti lid-
skosti, doslo v priibéhu obdobi let 1940-1945. Od té vsak doslo k dal§im pfipadim ge-
nocidy a zlo€iniim proti lidskosti, které byly silné motivovéany teoriemi a mySlenkami
rasistické a xenofobni povahy. Protokol proto neomezuje rozsah tohoto ustanoveni
pouze na zlo€iny spachané nacistickym reZimem v pribéhu 2. svétové vilky, které
byly jako takové prokdzany Norinberskym tribundlem, ale také na genocidu a zlo¢iny
proti lidskosti, prokdzané ostatnimi mezindrodnimi soudy, ustavenymi od roku 1945
relevantnimi mezinidrodnimi prdvnimi dokumenty.

Protokol tak umoZnuje se odvolat na koneén4 a zdvazna rozhodnuti budoucich me-
zindrodnich soudi, v rozsahu, v jakém je jurisdikce takového soudu je uznéna statem,
ktery podepsal tento Protokol. Distribuce nebo jiny zplsob zpfistupnéni takového ma-
teridlu vefejnosti prostfednictvim pocitacového systému, ktery popird, hrubé sniZuje,
schvaluje nebo ospravedlnuje genocidu nebo zlo&iny proti lidskosti ma byt proto po-
stavena mimo zakon a prohldsena za trestny Cin.

5. ZAVER: TOLERANCE INTOLERANTNICH

Tolerance, snaSenlivost, ochota pfipustit u druhych odliSné nazory, jiné
chovani, ¢i provokativni vzhled je povazovana za jednu ze zdkladnich hodnot demo-

B Llpstadt D. E. Popirani holocaustu. Praha: Paseka, 2001, str. 45.

4 Usneseni Spolkového tstavniho soudu ze dne 13.dubna 1994 &j. 1 BvR 23/94, publikovéno ve Sbirce
rozhodnuti Spolkového tistavniho soudu, svazek 1990, J. C. B. Mohr, Tubingen 1994, pod €. 12, str. 241 n,
stejné rozsudek Spolkového soudniho dvora ze dne 9. 6. 1992, 1 BvR 824/1990, in Neue Juristische
Wochenschrift, 14/1993, str. 916.

% Srov. napf. rozhodnuti Evropského soudu pro lidska prava ve véci Lehideux a Isorni proti Francii ze dne
23. za¥{ 1998 &. 24662/94, in Soudni judikatura-Pfehled rozsudki Evropského soudniho dvora &. 2/1999,
str. 25, stejné rozhodnuti Evropského soudu pro lidska prava ve véci Witzsch proti Spolkové republice
Némecko ze dne 20. dubna 1999 &. 41448/98.
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kracie. Extremistické postoje jsou zpisobilé prejit v aktivity, které ptisobi, at’jiZ pfimo
nebo v dlouhodobém disledku, destruktivné na stdvajici politicko — ekonomicky
systém. Je nepochybné, Ze demokratickd spole¢nost mé pravo se proti takovym rasis-
tickym a xenofobnim postojtim branit. Opravnéné se proto klade otdzka, nakolik miiZe
demokracie tolerovat zneuZivéani politickych priv (zejména prava na svobodu proje-
vu), aniZ by pfitom znifila samu sebe. Problémem je, jak stanovit prih tolerance
a zabrénit tak nebezpeti, které vyplyva z toho, Ze budeme tolerovat i ty intolerantni.

V diskuzich o mezich svobody projevu v souvislosti s rasismem a intoleranci se
mnozi inspiruji pifikladem Spojenych stati a vyslovuji pochyby, zda verbélni a gra-
fické formy rasismu viibec trestnépravné stihat.?® Poukazuji na existenci neopominu-
telného rozdilu mezi mySlenkou a slovem, mezi slovem a skutkem. Jak fekl prokura-
tor Jackson na norimberském tribunélu: ,,Nesoudime vds za vaSe zriidné myslenky, ale
za vase zrudné Ciny*.

A. Americké pojeti svobody projevu. Bez tolerance neni demokracie. Chybi-li to-
lerance, demokracie se méni v tyranii téch, ktefi maji v rukou moc. Tolerance vSak
neni totéZ co indiference. Ten, kdo je k néjakému ndzoru tolerantni, nemusi k nému
byt jesté lhostejny. Re€eno spolu Voltairem, hluboce s vami nesouhlasim, ale budu se
bit, abyste sviij ndzor mohl projevit. Tento typ tolerance vychézi z pfesvéd&eni, Ze kaz-
dé omezeni svobody slova nds omezuje vice neZ svoboda slova sama. Jak fikd Bélo-
hradsky?’: ,,Demokracii ale neohroZuje svoboda viech Fici nebezpecnd slova, §i¥it ne-
bezpecné texty a obrazy. OhroZuji ji naopak ti, kdo chtéji dnes zakdzat nebezpecnd
slova a nebezpecné obrazy, aby zitra mohli zakdzat slova a obrazy, které je obviriuji
a usvédcuji. Zastanci neomezené svobody slova tak divéfuji v moc svodné diskuse
i v boji proti rasismu a dal§im nepfatelskych ideologiim.

Tomuto pojeti se nejvice bliZi ochrana svobody projevu ve Spojenych stétech,
i kdyZ ani zde neni absolutni. Americkd ustava Setii slovy. Nenajdeme v ni slova
o Bohu a ani jednou slovo demokracie. Prostor svobody vymezuje vyhradné negativ-
né, fikd, co vlada ,,nikdy nesmi udélat“. Podle Prvniho dodatku k Ustavé Kongres ne-
vydé zdkon omezujici svobodu slova a tisku.

V judikatufe Nejvyssiho soudu USA, kde se od 60. let prosazuje interpretaéni doktrina
nazyvana ,,preferred-position doctrine*, podle niZ politicka a osobni prava garantova-
nd Prvnim dodatkem maji preferované postaventi, které zarucuje jejich nedotknutelnost
a nezcizitelnost, a proto kazdy zdkon, ktery je omezuje, je nutno presumovat jako ne-
dstavni, pokud nebude prokédzan opak.?®

Za timto ndzorem stoji hluboce zakofenéné presvédceni, Ze pravé neomezeny trh
myslenek nejlépe plisobi na hledéni pravdy a dosaZeni obecného blaha. Teorii trhu

% Napf. Boguszak vidi feSeni v pfijeti americké koncepce piimého a jasného nebezpedi. K postihu by tak
nestacilo pouhé abstraktni nebezpei ohroZeni chranénych zdjmii. Omezit by bylo moZno jen takové pro-
jevy, které byly u¢inény za okolnosti, kdy pouZiti nasili nebo jiny bezpridvny ¢in bezprostfedn& hrozi.
In: Boguszak, J. K problematice svobody projevu v pravu Ceské republiky. Acta Universitatis Carolinae
Turidica, 1996, ¢. 1-2, str. 102.

7 Bélohradsky, V. Je u nds dost svobody. Pravo, 29. 12. 2001, str. 7.

% BlahoZz, J. Ustavni koncepce a interpretace lidskych a ob&anskych prév: srovnavaci pohled. Pravnik,
1998, €. 7, str. 591.
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myslenek poprvé vyjadfil soudce Holmes v rozhodnuti Whitney v. Kalifornie®: ,,Do-
volime-li v diskusi odlisny ndzor, miiZe se zddt, Ze tim povaZujeme slovo za nediileZité,
nebo Ze ndm na vysledku p¥ilis nezdleZi, nebo Ze pochybujeme o vlastni sile nebo o sile
svych argumentii. Kdy? ale lidé pochopili, Ze Cas zatratil mnoho bojovnych ndzori,
mohli dojit k tomu, Ze jesté vic neZ vlastnim ndzoriim véFi, Ze nejvyssiho dobra se do-
sdhne nejlépe svobodnou vyménou myslenek. NejlepSim testem pravdy je jeji schop-
nost prosadit se v soutéZi na trhu myslenek .

Nejvyssi soud USA tak rozliSuje mezi pouhym hldsanim ur€itych myslenek, byt
propagujicich ndsili, a pfimym podnécovéanim k nésili. Omezit svobodu slova je moZz-
no pouze v piipadé€, kdy nésili nebo poruSeni prava bezprostfedné hrozi (clear-and-
-present-danger-test). Z vySe uvedeného vyplyva, Ze fada projevi, které jsou v konti-
nentdlni Evropé stthdny jako extremistické, se v USA t&§i ochrané Prvniho dodatku
Ustavy. Proti fadé projevii, které jsou v&tSinovou spolenosti odmitény nebo jsou vii&i
ni dokonce nepratelské, tak existuje pouze jedna zbrari — protiargument. S ohledem na
zasadni vyznam svobody slova v judikatuie Nejvys§iho soudu USA, jejimZ nevyhnu-
telnym disledkem je i ur€ita tolerance k propagaci rasové ¢i narodnostni nesnasenli-
vosti, USA nikdy neratifikovaly Mezinirodni imluvu o odstranéni vSech forem raso-
vé diskriminace a k €l. 20 Mezindrodniho paktu o ob&anskych a politickych pravech
uCinily vyhradu, Ze se nesmi dostat do konfliktu s tistavné zaruc¢enymi pravy.*

B. Evropska doktrina aktivni intolerance. Druhym typem tolerance je vlastné in-
tolerance, nebot’ urCité ndzory, které povazuje za $kodlivé, v té ¢i oné mife zakazuje.
Kazdé pfirovnani kulhd, nicméné€ druhé pojeti tolerance by se dalo s nadsdzkou cha-
rakterizovat heslem Saint-Justa® ,.Zddnou svobodu nep¥dteliim svobody.” Tento mys-
lenkovy smér nechépe toleranci jako pouhé neomezovani, nezakazovani ¢i lhostejnost,
ale jako postoj, pfi kterém se aktivné vystupuje proti projeviim intolerance. Napiiklad
divodovi zprava k novele némeckého trestniho zdkona uvadi: ,,Neonacistické aktivity
Jsou nesnesitelnou provokaci demokratického prdvniho stdtu, a proto vedle odvdZného,
ofenzivniho politického vypordddni se s pravicovym extremismem, musi byt nepouci-
telni potirdni také prostiedky trestniho prdva.“* Pokud spole¢nost urité nazory tole-
rovat nehodld, md moZnost je postavit mimo zdkon. Smyslem tohoto feSeni je zabra-
nit dal§imu $ifen{ intolerantnich mySlenek a jejich praktické realizaci.

Evropsky soud pro lidskd prava vychdzi z toho, Ze tolerance a respekt k rovné di-
stojnosti vSech lidskych bytosti predstavuji zaklady demokratické pluralitni spolec-
nosti. Proto Soud povaZuje za nebytné sankcionovat v§echny formy projevi, jeZ roz-
§ifuji, podnécuji, podporuji ¢i ospravedliiuji nendvist zaloZenou na intoleranci. Kazdé

2 Rozhodnuti Nejvys3iho soudu USA ze dne 16. 5. 1927, 274 U.S.357 (1927), ve véci Whitney v. People
of State of California, in http://laws.lp.findlaw.com/getcase/US/315/568 html.

% Hyde, J. H. Uvodni slovo. In: Sbornik Svoboda projevu a tisk. Brno: Masarykova univerzita, 1995, str. 14.
Saint-Juste byl popraven v roce 1794 spolu s Robespierem, jejich smrti kon¢i obdobi revoluéniho tero-
ru, masovych vrazd knéZzi, politickych jinovércii, povinného podezfivani celych socidlnich tfid, které
Saint-Justovo heslo ospravedliiovalo. Osvétluje paradox boje za svobodu, ktery miiZeme vyjadfit i takto:
»Proc¢ sis nevzal cervenobilou kokardu, symbol nast svobody? Nevzal jsem si Cervenobilou kokardu,
abych zjistil, zda jsem opravdu svobodny“. In: Bélohradsky, V. Je u nis dost svobody. Pravo, 29. 12. 2001,
str. 7.

32 Navrh novely trestniho zikona poslaneckého klubu SPD, Deutscher Bundestag, 12. obdobi, tisk 12/7960.
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takové omezeni musi zdroven odpovidat naléhavé spolecenské potrebé, byt pfiméfené
sledovanému lelu a zaklddat se na dostatednych a relevantnich diivodech.® Je kon-
cept tzv. ,,demokracie schopné branit se* (wehrhafte Demokratie, démocratie aapte
se défendre, democracy capable of defending itself), kterou Soud opakované uznal ve
svych rozhodnutich. Soud povaZuje jeji realizaci za ,,legitimni cil*, jehoZ naplfiovéan{
dovoluje v pfiméfenych mezich statim omezit prava zaruend v Umluvé 3
Doktrina aktivni intolerance tak znamena, Ze ve jménu tolerance musime po-
Zadovat i privo netolerovat intoleranci. Ustavni soud tuto doktrinu aktivni intole-
rance potvrdil v roce 1992, kdyz judikoval, Ze
— hnuti, kterd prokazatelné smévuji k potlaceni obéanskych prdv nebo k hldsdni vy-
mezené zds$té, at jsou jakkoli pojmenovand a zdiivodriovand jakymikoli idedly Ci
cily, jsou hnuti, kterd demokraticky stdt, jeho bezpecnost a bezpecnost jeho obcanii
ohroZuji; jejich zdkonny zdkaz je proto nezbytnym opatienim k omezeni svobody
projevu a svobody sdruZovaci ve smyslu ¢l. 17 odst. 4 a ¢l. 20 odst. 3 Listiny zd-
kladnich prdv a svobod;
— trestnéprdvni zdkaz podpory a propagace urcitych ideologii, které svou doktrinou
i praktickym postupem vylucovaly a vylucuji Si¥enich jinych ideologii, pFispivd
k zabezpeceni plurality ndzoru, ideologii, politickych a jinych hnuti a k redlné moz-
nosti jejich Sifeni; toto omezeni nechrdni pouze lidskd prdva a svobody, nybrZ
i demokratické zdklady stdtu.>
Lidska préava jsou zaloZena na univerzalni identit€ lidské bytosti, na rovnosti viech
lidi v jejich distojnosti a pravech. Rasismus je itokem na lidskou diistojnost kazdého
jednotlivce a ohroZuje soudrZnost spolecnosti a jeji demokratické zéklady. Pravo ne-
byt diskriminovan z rasovych divodi a pravo na ochranu pied projevy rasové nend-
visti tak patf{ k zdkladnim lidskym pravim.
Rasismus je antidemokraticky ze své podstaty, odpird jinym zdkladni prdva
a svobody. Projevy rasismu jsou zlem, jsou emo¢ni pfipravou budouciho nésili.’” Ra-
sisticka ideologie byla vymySlena, aby odtivodnila nasili. Rasistickd pseudofilosofie
a pseudovéda poskytuje vysvétleni a divod pro takové ndsilné Ciny, nebot’ povazuje
lidi s jinou barvou pleti, jiné narodni ¢i etnické prfisluSnosti za ménécenné, za podlidi.
Kazda rasistickd propaganda je t€hotnd nésilim. Nelze tedy ¢ekat, aZ se tato hrozba na-
silim naplni, ale je tfeba postihovat jiZ verbalni a grafické predpoli rasistickych nasil-
nych trestnych ¢ind.
Absolutizovani svobody projevu tvafi v tvaf projeviim rasismu neni cestou, kudy
by se Ceska republika méla ubirat. Ceska republika se nemiize se vyvizat z celé sité
mezindrodnich zavazkl namifenych proti rasismu, aniZ by se nevy¢lenila z rodiny de-

3 Napf. rozhodnutf Evropského soudu pro lidska prava ze dne 27. 3. 1996 ve véci Goodwin v. Spojené kra-
# E;I;;\.“fozhodnuti Evropského soudu pro lidska prava ze dne 26. 9. 1995, ve véci Vogt proti Némecku,
* ﬁgl?z Ustavniho soudu CSFR ze dne 4. 9. 1992, sp. zn. P1. US 5/92, Sb. n4l. a usneseni US CSFR, 1992,
3¢ fgp?’lf B. Svoboda projevu versus rasismus ve Strasburské judikatuie. Trestnépravni revue, 2004, €. 2,
37 :{:p?l?,.B. Svoboda projevu versus rasismus ve $trasburské judikatufe. Trestn€pravni revue, 2004, €. 2, str. 52.
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mokratickych evropskych stitli. Americky model svobody projevu proto nemiiZe byt
vzorem pro Evropu, kterd md jinou historickou zkuSenost a jiné pravni tradice. Do
21. stoleti vstoupila Evropa nerozdélend Zeleznou oponou, pln sili o vytvoreni tole-
rantniho, multikulturniho klimatu. TatdZ Evropa se vSak s sebou nutné nese i rezidua
své vlastni minulosti. Pradvé evropsky kontinent zplodil v minulém stoleti dvé valky.
V diisledku druhé z nich pfetrvava dnes v Evropé zvySena citlivost dand historickou
zkuSenosti na projekci nékterych negativnich jevii ve spolecnosti. Pravé diky svym
bezprostfednim historickym zkuSenostem je Evropa svym zplsobem vice ostraZita
a mnohem méné benevolentni ve vniméni podhoubi té€chto jevi neZ napf. USA.

EXTREMISMUS UND DIE GRENZE DER REDEFREIHEIT IM INTERNET
Zusammenfassung

In der Einfiihrung beschiftigt sich der Autor mit der Definition des Extremismus und mit
seinem Unterschied von der Kriminalitit mit dem extremistischen Unterton. Weiter befasst er sich mit der
Form des Internetmissbrauchs von Extremisten, mit der Verantwortung der Raumanbieter fiir Elektronisch-
datenspeicherung (webhosting), der Internetzugangdienstleister und der Betreibern des Webdiskussions-
forums. Der Autor spricht weiter iiber Institutionalsicherstellung des Riickgriffs von Extremismus im
Internet und iiber die Internationalmitarbeit in diesem Gebiet, vor allem iiber Zusatzprotokoll zum
Abkommen iiber Computerkriminalitit, das sich mit den Fragen iiber Definitionen des Tatbestandes, den
Umfang der Kriminalisierung der Taten mit der rassistischen und auslénderfeindlichen Beschaffenheit, die
durch Netz-Computer begehen sind, und die MaBnahmen zur Mitarbeit in dem Gebiet des Strafrechts,
beschiiftigt. Die Aufmerksamkeit ist vornehmlich den Tatbestinden gewidmet. Im Verschluss behandelt der
Autor die Redefreiheit in den USA und in Europa, iiber die Unterschiede zwischen amerikanischer und
europiischer Stellung und iiber die Toleranz/Intoleranz der rassistischen und auslidnderfeindlichen
Ausdriicke.

Schlagwérter: der Extremismus, die Kriminalitit mit dem extremistischen Unterton, der Missbrauch des
Internets, das Zusatzprotokoll zum Abkommen iiber Computerkriminalitit, die Toleranz, die Redefreiheit

Kli¢ovd slova: extremismus, kriminalita s extremistickym podtextem, zneuZivani internetu, Dodatkovy
protokol k Umluvé o poéitadové kriminalit&, tolerance, svoboda projevu
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NEKTERE MEZINARODNEPRAVNI ASPEKTY
ZAVAZKOVYCH VZTAHU
VZNIKLYCH V KYBERPROSTORU

TOMAS KUBEC
Obvodni soud pro Prahu 6

1. UVOD

Prudky rozvoj informatiky a telekomunikace v poslednich letech, spolu
s ¢im dél vétsi vSeobecnou dostupnosti internetu, pfinesl fadu novych mozZnosti a do
znaéné miry odstranil hranice mezi zemémi. Tento rozvoj s sebou pochopitelné nese
i fadu negativ a problémi. Nové mozZnosti se jednak zdkonité€ nabidly i tém, ktefi se
pohybuji na hranici, ¢i Castéji, za hranici, zdkona a jednak pfinesly situace, na které
nebyla (a dost dobfe nemohla byt) legislativa ani vykonnd moc pfipravena. Mezi
problémové okruhy zasluhujici zvySenou pozornost spadd zejména: vyrazny narust
preshrani¢niho prvku a tedy mezindrodnépravniho charakteru vztahd, nové formy
kontraktace a projevu viile obecné (smlouvy uzavirané po internetu, vefejnopravni
tikony ¢inéné elektronickou formou, atd.), nové formy plnéni (software a audiovi-
zudlni nahravky nakupované a zdroven dodané po internetu), paralelni platebni a qua-
si-platebni systémy a technicka sloZitost pii vySetfovani trestné ¢innosti a posuzo-
véni spori. Na nésledujicich strankdch bych se rdd zaméfil na nastinéné tematické
okruhy, aniZ bych ovSem aspiroval na dplné pokryti téchto témat nebo snad dokonce
nalezeni jednozna¢nych odpovédi na vznikajici otdzky. Naopak budu rad, pokud se
&tenaf nad nastolenymi otdzkami a problémy zamysli a pokusi si najit i vlastni odpovéd.

2. PRESHRANICNI PRVEK

V disledku nadndrodni topologie internetu je v rdmci komunikace po siti
otdzka statd do znalné miry opomijena a upozadovéna. Tento stav je naprosto vyho-
vujici pro samotny technicky chod sit€ a drtivou vét§inu komunikace po ni, vetné
transakci a pravnich vztahi, které prob€hnou bez problému. Téch je sice vétsina, ale
v piipadech, kdy dojde k néjakému sporu nebo poskozeni tcastnika komunikace,
miiZe hrat pfeshrani¢ni prvek kli¢ovou roli. Je tomu tak z fady diivodi: z pravniho hle-
diska je dileZity pro posouzeni rozhodného (aplikovatelného) prava, ureni pravomoci
a pfislusnosti konkrétnich narodnich soudd a vymoZitelnosti. Dalsi roli hraje preshra-
ni¢ni prvek z hlediska moZnosti technické realizace feSeni problému a administrativ-
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nich pfekazek, tedy napf. jakd je ochota zahrani¢nich organil spolupracovat pfi feSeni
situace ¢i vySetfovani trestné Cinnosti, jaké jsou moZnosti platebniho styku apod.

Jako dobry pfiklad mnohonasobného pfeshrani¢niho prvku miZe poslouZit nedév-
ny pripad z mého okoli, ktery nastésti probéhl zcela bez komplikaci: Cesky stétni ob-
Can, trvale Zijici ve Svycarsku (tzv. §vycarsky rezident), pracujici pro americkou spo-
le¢nost v ramci jeji Svycarské pobocky, si ze zaméstnéni objednal zboZi od rakouské
spolecnosti, jejiZ server (pocitac, na kterém béZel internetovy obchod) byl fyzicky
umistén v Némecku. Dodaci adresa byla ve Velké Britanii, kam dotyény odjizdél na
dels{ pracovni cestu. ProtoZe objednavku odesilal z po&itade v praci, nebyl pfimo pfi-
pojen k internetu pies internetového poskytovatele pfipojeni (ISP), ale byl pfipojen
k vnitropodnikové siti, kterd byla realizovédna ¢astené po internetu formou virtulni
privétni sit¢ (VPN) s internetovou branou (iGW) v Kanadé, odkud objednavka tech-
nicky vzato odesla. ZboZi platil platebni kartou vydanou ve Spojenych statech, k ictu
vedenému rovnéZ ve Spojenych stitech. ZboZi bylo dodéno prostfednictvim kuryrni
sluzby, jejiz sidlo a misto registrace bohuZel nezndm. Dost dobfe mohlo jit o firmu,
ktera sidlila jeSt€ v jiném stdt€. K dokonalému zkomplikovéni situace snad chybi jen
to, Ze by internetovy obchod uZzival jinou doménu prvniho fadu (znaky za posledni te¢-
kou ve webové adrese jako .cz nebo .sk, identifikujici stét), takZe by registraéné pafil
k jinému stitu neZ jeho provozovatel.

V daném pfipadé€ se vyskytuje sedm (resp. moZna osm) stati, které se navic v né-
kterych Eastech obchodu opakuji, mohlo tedy redlné jit o jesté vice stitl a celd situace
se mohla zkomplikovat. V pfipadé€, Ze by v obdobném piipadé nastal néjaky problém
a véc by mela byt feSena soudni cestou, §lo by pravé kviili pfeshraniénimu charakteru
sporu o pomémé sloZity pifipad a v pfipadé spotfebiteli a obchodd s pomé&mé malou
hodnotou bude patrné ve vétSin€ pripadi ztrita oZelena, protoZe domahani se napravy
by bylo pfili§ sloZité a neefektivni. Zatimco v ptipad€ nakupovani po internetu nebude
komplikace zplsobend pfeshraniénim prvkem zpravidla zdmér prodavajicich,
v pfipadé€ pocitaCové kriminality je tomu jinak. Pachatelé trestné ¢innosti po internetu
cilené vyhleddvaji pfeshrani¢ni prvek, byt’spiSe neZ na otdzku rozhodného prava a pra-
vomoci se zaméfuji na to, aby komunikace probéhla pfes co nejvice stdti, které ne-
ochotné nebo viibec nespolupracuji s ostatnimi stity pfi vySetfovéni trestné Sinnosti,
monitorovani datové komunikace a vydavani a postihovéani pachateld trestné &innosti.

3. PRAVOMOC A PRISLUSNOST

V pfipad€ vzniklého sporu, ktery se nepodari odstranit smirnou cestou,
coZ by mélo byt vZdy preferované feSeni, mimo jiné i z diivodu efektivity feSeni spo-
ru, bude jednou z prvnich otdzek otdzka, ktery soud v kterém stdté ma véc rozhodo-
vat, tedy otdzka pravomoci a pfislusnosti soudu. Tu obvykle fesi jednak mezinarodni
umluvy a jednak vnitrostitni pravo. Mezindrodni imluvy mohou byt pouze mezi dvé-
mi stity (dvoustranné imluvy), nebo mohou vézat vice statii (mnohostranné imluvy).
Specifickym pifpadem je pak pravo Evropského spoleCenstvi, které ma pro Ceské uZi-
vatele kyberprostoru velky vyznam a o kterém je pojednano dale.
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Zasadni vnitrostatni normou je v Ceské republice Zakon o mezinirodnim pravu
soukromém a procesnim, publikovany ve sbirce pod &islem 97/1963 Sb. (déle jen Z4-
kon o mezindrodnim prdvu). Spornd prava v kyberprostoru budou v drtivém piipadu
prava majetkova — at' budou vyplyvat z uzavienych smluv nebo napf. z odpovédnosti
za §kodu (smluvni i deliktni). Proto, pakliZe nestanovi néco jiného mezinarodni imlu-
va, jiz je Ceska republika vdzéna, bude nej¢astéji aplikovan § 37 Zikona o mezi-
narodnim pravu. Podle néj je pravomoc ¢eskych soudi v majetkovych sporech dana,
je-li déna podle Eeskych predpisi jejich prislusnost. Pfislusnost je pak primarné upra-
vena v § 84 a ndsl. Obanského soudniho fadu, publikovaného ve sbirce pod ¢islem
97/1963 (déle jen o.sf.). Obecnym pravidlem dle tohoto ustanoveni je, Ze k fizeni je
piislusny obecny soud ti¢astnika, proti némuz navrh sméfuje (Zalovaného), coz je zpra-
vidla soud, kde Zalovany sidli (pokud neni dédna vylu¢na pfislusnost nebo piisluSnost
na vybér dand). Pouze v piipad€, Ze existuje pfislusny soud v ¢eské republice, je ddna
pravomoc Ceskych soudll ve véci rozhodovat. Toto je pro eského uZivatele nakupuji-
ciho na zahrani¢nich internetovych obchodech spiSe nevyhodné — pravomoc ¢eskych
soudi je dédna jen tehdy, pokud je on sdm Zalovan. Ochrany proti nepoctivym ob-
chodnikiim se musi domdhat u zahrani¢niho soudu. Ponékud piiznivéjsi situace je
v pfipadé nahrady Skody (v¢etné ndhrady $kody z pocitacové trestné Cinnosti). Zde l1ze
totiZ vyuzZit pfislu$nosti na vybér dané zakotvené v § 87 o.s.f. Podle ust. § 87 odst. 1
pism. b) o.s.f. je pak déna i pfisluSnost soudu, v jehoZ obvodu doslo ke skute¢nosti,
ktera zaklada pravo na ndhradu Skody. Na rozdil od béZnych $kod v redlném svété, kde
misto vzniku $kody a misto, kde doSlo ke skute¢nosti, kterd zaklada pravo na ndhradu
S$kody, zpravidla splyvaji, pfi vzniku Skody v kyberprostoru tomu ¢asto tak nebude.
Protipravni jednani se miiZe odehrat na jiném konci svéta, nezli nastane nasledek. Na-
vic miZe nastat protiprdvni jedndni (typicky komisivni) v jednom mist€, kde se na-
chazi $kidce, dojit k modifikaci dat (ktera sama kauzalné vede ke vzniku Skody) v dru-
hém misté a samotnd $koda (ve smyslu majetkové Gjmy nastalé v majetkové sfére
poskozeného, ktera je vyjadfitelnd v penézich) nastat v tfetim mist€. Mezi skute¢nost,
ktera zaklada pravo na nahradu Skody a vznikem $kody tedy nelze postavit rovnitko.
Pokud akceptujeme vyklad, Ze pod takovou skuteCnost zaklddajici pravo na ndhradu
$kody podradime nejen samotné jednani v misté Skiidce (v zahranici), ale i jeho za-
znamenatelny projev v jiném misté (v nasi republice), 1ze asto dovodit pravomoc Ces-
kych soudi. Paklize oviem doslo pouze ke vzniku 8kody na tizemi Ceské republiky
bez daliiho, pravomoc ¢eskych soudl dovodit nelze. Jinou otdzkou uZ je i v pfipadé
pravomoci bohuZel vymahatelnost pfipadného rozsudku. Zejména v ramci Evropské
unie se vsak i tato oblast v poslednich letech vyrazné zlepsila.

Specifickou moZnosti je tzv. sjednand pravomoc. Podle § 37 odst. 2 Zdkona o mezi-
nérodnim pravu lze pravomoc Ceskych soudii v majetkovych sporech zaloZit také pi-
semnou Umluvou stran. Nutno zdiiraznit, Ze lze zaloZit pravomoc eskych, nikoliv za-
hrani¢nich soudi (to neplati pro pravnické osoby, kde to 1ze). V praxi tedy bude tato
moznost vyuZitelné jen ziidka. V pfipadé€ deliktni odpovédnosti nepfichdzi v tvahu
vibec, v piipadé nakupovéni po internetu budou zahrani¢ni prodejci asi jen t€Zko na-
vrhovat pravomoc eskych soudii. Castéjsi piipad bude explicitni sjednéni pravomoci
zahrani¢niho soudu statu, kde sidli prodejce. Takové ustanoveni je sice v piipadé
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fyzickych osob (a v reZimu Zékona o mezindrodnim pravu) podle ¢eského prava ne-
platné, pravomoc zahrani¢niho soudu bude vsak stejn€ ddna podle sidla osoby proda-
vajiciho.

Zv1astni reZim nabizi pravo evropské unie. Zasadnim procesnim pfedpisem je na-
fizeni Rady ES ¢&. 44/2001 o piisluSnosti a uzndvéni a vykonu soudnich rozhodnut{
v ob&anskych a obchodnich vécech, tzv. Nafizeni Brusel 1. To obecné zakotvuje pra-
vomoc soudi €lenského stitu, kde ma Zalovany bydli$té, bez ohledu na svou stétni pfi-
sluSnost. Narozdil od nasi ipravy neni tedy rozhodna stitni pfisluSnost, ale sidlo (resp.
bydlist€) Zalovaného, tedy kterého stétu je rezidentem. To samo o sob€ by vétSinou ne-
znamenalo valny rozdil. Zajimavéjsi je vSak zvlastni pfisluSnost zakotvend v ¢lanku 5
Narizeni Brusel I. Podle né€j 1ze mimo jiné Zalovat u soudu mista, kam podle smlouvy
zboZi bylo nebo mélo byt doddno nebo kde sluzby podle smlouvy byly nebo mély byt
poskytovany. To uZ je pro nakupovani po internetu pro ¢eské uZivatele kyberprostoru
podstatné priznivejsi zprava, protoZe v pfipade€, Ze mélo byt zboZi dodédno nebo méla
byt sluZba poskytnuta na naSem tizemi, bude zaloZena pravomoc nasich soudi.

V piipadech odpovédnosti za Skodu z protipravniho jednan{ je zaloZena pravomoc,
resp. pfislusnost, dle mista, kde doslo nebo miiZe dojit ke Skodné udélosti. Jde-li o trest-
ny Cin a byla podéna obzaloba, pak je ddna pfislusnost soudu, u néhoz byla podéna ob-
Zaloba, je-li tento soud podle prava pro néj platného opravnén rozhodovat o ob¢an-
skopravnich ndrocich. Tato tiprava je tedy obecné pro posSkozeného spiSe vyhodnéjsi,
nezli dprava Zakona o mezindrodnim pravu.

Velmi vyznamnd je ochrana spotfebitele nakupujictho na internetu zakotvena v Od-
dilu 4 Nafizeni Brusel I. Podle n€j ma spotfebitel (ve vécech tykajicich se smlouvy
uzaviené spotiebitelem pro dcel, ktery se netyka jeho profesiondlni nebo podnikatel-
ské Cinnosti a s vyjimkou pfepravnich smluv) na vybér, zda zazaluje dodavatele u sou-
di Clenského stétu, na jehoZ tdzemi ma dodavatel sidlo, nebo u soudu mista, kde ma
bydlist€ on sim. Naopak dodavatel tuto moZnost nemd a mus{ Zalovat u soudu dle byd-
li§t€ spotiebitele.

Kromé vylu¢né pravomoci konkrétniho soudu (napf. ve vécech, jejichZ predmétem
jsou vécnd prava k nemovitostem a ndjem nemovitosti, patentii a nékterych spolecen-
stevnich v&cech), lze rovnéZ zaloZit pravomoc soudu c¢lenského stitu dle ¢lanku 24
Nafizeni Brusel I: ,,Neni-li soud jednoho ¢lenského stdtu prislusny jiz podle jinych
ustanoveni tohoto nafizeni, stane se piisluSnym, jestliZe se Zalovany dostavi k jednani
k tomuto soudu. To neplati, pokud se Zalovany dostavi proto, aby namital nepfislus-
nost soudu, nebo je-li jiny soud podle ¢lanku 22 vyluéné prislusny.“ Nutno dodat, Ze
Cesky pieklad je nepfesny, kdy vyraz ,.enters an appearance* prekldda jako ,,dostavi
k jedndni k tomuto soudu*. Ve skute¢nosti je tim min€na jakdkoliv aktivita Zalované-
ho sméfujici k jeho obrané (napf. pisemné vyjadieni k Zalobé), s v§jimkou namitky ne-
prisluSnosti daného soudu. Pokud tedy nejde o véc s vylu¢nou piislusnosti a neni ddna
pravomoc resp. piisluSnost mistniho soudu, ale Zalovany se ji takto dobrovolné pod-
robi, miiZe tento soud véc rovnéZ projednat a ve véci rozhodnout.

I podle Narizeni Brusel I. 1ze sjednat p¥islusnost konkrétniho narodniho soudu, po-
kud m4 alespori jedna ze stran bydlisté nebo sidlo na tizemi tohoto ¢lenského stitu. Po-
moci tohoto ustanoveni vSak nelze obchdzet ochranu spotfebiteld tak, Ze by prodejce
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v obchodnich podminkéch zakotvil pfislu§nost pro néj vyhodného mista soudu a spo-
tfebiteli by nezbylo neZ to bud akceptovat nebo nenakupovat. Sjednani piislusnosti
u spotiebitelskych smluv je totiZ specidln€ upraveno a pfipadna dohoda v neprospéch
spotiebitele odporujici této tipravé je pravné ned&inna (Clanek 23).

Jak vidno, v rdmci pravni dpravy Evropské unie je postaveni uZivatele kyberpros-
toru a zejména spotfebitele pohybujiciho se na internetu podstatné bezpe&né;jsi nez dle
nas$i obecné vnitrostatn{ dpravy, a to i z hlediska nahrady $kod. Pravo EU se aplikuje
na vztahy mezi rezidenty Evropské unie, tedy zejména pfi nakupovani v internetovych
obchodech sidlicich v neékterém z Clenskych statd Evropské unie, nebo pfi jakémkoliv
pravnim vztahu mezi rezidenty Evropské unie. V ostatnich pfipadech se (pokud nebu-
de jind dprava v rdmci mezindrodni dmluvy) aplikuje méné vyhodny reZim Zikona
o mezindrodnim prévu.

4. ROZHODNE PRAVO

Podobné jako u pravomoci soudti se také rozhodné pravo dovozuje ze Za-
kona o mezindrodnim pravu, pokud nestanovi néco jiného mezinarodni imluva, jiZ je
Cesk4 republika vazina. Pro dotéenou oblast bude nejvyznamnéjii ust. § 9 a nasl.
Zékona o mezinarodnim pravu upravujici zévazkova prava (coZz se tyka i deliktnich za-
vazki, nejen smluvnich). Rozhodnym pravem je pak primarné pravo, jeZ si tcastnici
zvoli. Teprve pak se aplikujf koliznf normy pro ur&eni rozhodného prava. Casto se tak
stdvd, Ze v ramci ndkupu po internetu je jako rozhodné pravo zvoleno pravo stitu, kde
sidli prodejce. MiiZe tak nastat situace, kdy je sice ddna pravomoc eskych soudd,
vztah se vSak fidi zahrani¢nim prdvem. Tim se piipadné fizeni pfed soudem kompli-
kuje zejména o ztiSovani zahrani¢niho prava (zasada iura novit curia plati pro vnitro-
statni pravo). To je obtiZné jednak pro horsi dostupnost piekladli zahrani¢nich norem
a jednak pro urcité vytrZeni z kontextu nirodni legislativy. Vzhledem k jistym odlis-
nostem pravniho chdpéni je podstatné obtiZnéjsi interpretovat spravné zahrani¢ni nor-
mu bez hlubsich znalosti ndrodniho chapani prava a kontextu obecnych pravnich no-
rem, tedy v podstaté vytrZenou z kontextu.

Teprve v piipadé€, Ze pravo neni sjedndno (coz plati vidy v pfipadech deliktni od-
povédnosti), dovozuje se rozhodné pravo podle piislusnych koliznich ustanoveni.
Obecnym pravidlem pak je, Ze se fidi vztahy G¢astnikd pravnim fadem, jehoZ pouZiti
odpovidd rozumnému usporadani daného vztahu. Podle § 10 odst. 2 pism. a) Zakona
o mezinarodnim pravu se zpravidla fidi smlouvy kupni a smlouvy o dilo prdvem mis-
ta, kde je sidlo (bydlist€) prodavajiciho nebo zhotovitele dila v dobé uzavieni smlou-
vy. Bude tedy patrné nezbytné i na ndkupy po internetu aplikovat pravo dle sidla pro-
dejce a to bez ohledu na to, zda je zaloZena pravomoc &eskych soudi €i nikoliv. Tento
piistup komplikuje piipadné fizeni a stavi spotfebitele do nevyhodné pozice, ale neni
to pfesto diivod odchylit se od uvedeného pravidla.

V ramci Evropské unie to patrné zméni pfipravované nafizeni o rozhodném pravu —
nafizeni o pravu rozhodném pro smluvni zdvazkové vztahy (Rim I, vedeny pod COD
2005/0261). To sice bude patrn€ pro kupni smlouvy i pro smlouvy o poskytovani slu-
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Zeb zakotvovat v pfipad€ nesjednani rozhodného prava jako rozhodné prévo prévo sid-
la prodévajiciho (resp. poskytovatele sluzeb), ale budou ur€ité vyjimky. Zejména spo-
tfebitelské smlouvy uzaviené spotiebitelem za tiCelem, ktery nelze povaZovat za vy-
kon povolani nebo Zivnostenské Cinnosti, se budou fidit pravem clenského stitu,
v némZ mad spotiebitel obvyklé bydlisté, nikoliv v§ak ve vSech pfipadech: ,,PouZije se
za podminky, Ze smlouva byla uzaviena s obchodnikem, ktery vykonéva povolani
nebo Zivnostenskou ¢innost v ¢lenském staté, v némz ma spotiebitel obvyklé bydliste,
nebo ktery vSemi prostfedky zaméfuje tyto Einnosti na tento ¢lensky stit nebo na vice
zemi, mezi nimiZ je i tento Clensky stit, a Ze smlouva spadd do ramce téchto Cinnosti,
ledaZe by obchodnik neznal misto spotiebitelova obvyklého bydlisté a tato neznalost
neni zplisobena jeho nedbalosti“. Bude se to patrné tedy tykat zejména internetovych
obchodil prodavajicich zboZi &i sluzby do vice zemi (typicky tfeba Rakousko a zéro-
veii Némecko), které budou mit stranky v jazyce cilové zemé a upravené dodaci pod-
minky do této zemé. Nakup v &isté némeckém internetovém obchodé Ceskym spotie-
bitelem bude proto nejspiSe posuzovan stejné podle némeckého prava. Konkrétni
Gprava samozfejmé z4visi na finilni podobé Nafizeni Rim I.

Pokud jde o odpovédnost za vnik $kody, tak rozhodné pravo upravuje ust. § 15 Za-
kona o mezindrodnim pravu. Dle néj naroky na nahradu $kody, nejde-li o poruseni po-
vinnosti vyplyvajici ze smluv a jinych pravnich dkoni, fidi se pravem mista, kde §ko-
da vznikla, nebo mista, kde doslo ke skutenosti, kterd zaklada ndrok na ndhradu
Skody. Dle mého ndzoru je tfeba toto ustanoveni vyklddat tak, Ze se nevztahuje na
smluvni zdvazkové vztahy, na odpovédnost za $kodu zptisobenou protipravnim jedna-
nim vSak ano. Striktn€ vzato je protipravni jednani také pravni tikon, ale doslovny vy-
klad by toto ustanoveni omezil jen na objektivni odpovédnost v disledku pravnich
skute¢nosti, coZ se mi jevi jako prilis restriktivni vyklad. Podle formulace pak 1ze usu-
zovat, Ze rozhodnym prdvem miZe byt jak pravo mista, kde vznikla §koda (nastal na-
sledek), tak mista protiprdvniho jednéani a pouZije se pravo odpovidajici rozumnému
usporadani véci, tedy zpravidla misto Skody.

Deliktni odpovédnost za §kodu neni v ramci pfipravovaného Nafizeni Rim I. upra-
vena nebot’ toto nafizeni se md vztahovat jen na smluvni zdvazkové vztahy. Paklize
v jejich rdmci vznikne pravo na ndhradu $kody, bude se fidit prdvem rozhodnym pro
smlouvu.

Z evropské legislativy stoji z hlediska rozhodného prava za povSimnuti i Smérnice
evropského parlamentu a rady ¢. 2000/31/ES ze dne 8. ervna 2000 o nékterych prav-
nich aspektech sluzeb informaéni spolecnosti, zejména elektronického obchodu, na
vnitinim trhu (,,Smérnice o elektronickém obchodu*) (‘Directive on electronic com-
merce’), byt pfimo rozhodné pravo nefesi. Smérnice po narodnich legislativach poza-
duje, aby jejich prdvni fddy umozZiiovaly uzavirani smluv elektronickou cestou, byt
umoziiuje ¢lenskym statlim zakotvit vyjimky v oblasti naklddani s nemovitostmi, dale
pak u smluv, které museji byt schvileny vefejnou moci a smluv v oblasti rodinného
a dédického prava. Dale stanovi zakladni definice pro oblast pravni tpravy elektro-
nického obchodu, jako napf. ,,sluzby informaéni spolecnosti“ ¢i ,,poskytovatel“, které
bude tfeba inkorporovat do nédrodnich dprav. Ac¢koliv smérnice vyslovné stanovi, Ze
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nevytvari dodate¢na pravidla mezindrodniho prava soukromého ani neupravuje pra-
vomoc soudid, umoZziiuje 1épe nalézat kolizni kriteria. DileZité pro hleddni rozhodné-
ho prava i pravomoci je, Ze ,,mistem usazeni spolecnosti poskytujici sluZby prostied-
nictvim internetovych strdnek na internetu neni misto, kde se nachdzi technické
zarizeni, jehoZ prostrednictvim spolecnost provozuje internetové strdnky, ani misto,
kde jsou internetové strdanky pFistupné, ale misto, kde spolecnost vykondvd svou hos-
podd¥skou ¢innost*.

Pro nalezeni rozhodného préva je nékdy podstatné misto plnéni, a to bud kvili z4-
konné kolizni normé (v éeském Zakoné€ o mezindrodnim pravu se to zejména tyka pre-
pravnich a zasilatelskych smluv) nebo kvili dohod& stran. Otdzka mista plnéni se
komplikuje u nehmotnych statkd, které jsou prodavéany i doddvany po internetu. Je to-
tiZ nesprdvnym zjednoduSenim chdpat jako misto plnéni toliko bydlist€ ¢i aktudlni
misto pobytu odbératele. Pfesnéjsi pojeti je vyklad, Ze mistem plnéni je misto, kam si
odberatel pienesl nebo nechal prenést binarni data reprezentujici dotCeny statek — tedy
napfiklad misto, kde se nachazi pocitac, u né€jz uzivatel sedi. Ani tento vyklad oviem
neni zcela bezproblémovy. Napf. je otdzkou, zda je ze strany dodavatele plnéno oka-
mzikem, kdy umozni dispozici s daty nebo teprve okamZikem, kdy dojde k prenosu
a odbératel si data ,,stdhne” (misto odeslani objedndni a misto cile pfenosu se pak
miZe lisit). Tento problém odpadd, kdyZ jsou data na zikladé objednavky uZivateli —
odbérateli bezprostfedné zasldna, a to napf. formou elektronické posty nebo okamzi-
tym pfenosem po obdrZeni platby. Tento postup vSak neni pravidlem — Casto odbéra-
tel po zaplaceni dostane piistupové informace a je na ném, kdy a kam si data pfenese.
Toto misto pak mtiZe byt jiné, neZli misto, kde sidli a neZli misto, z kterého odeslal ob-
jednavku. Jesté komplikovanéjsi situace je, kdy dojde k pfenosu dat, ale nikoliv pfimo
k uZivateli (tedy tam kde fyzicky je), ale na néjaky tfeti poéita¢, napf. v systémech
UNIX je zcela béZné, Ze uZivatel je pfipojen pomoci tzv. termindlu z jiného pocitace,
ktery je zcela jinde, béZné v jiné zemi. Pro obvyklé situace bude patrné postacovat vy-
klad ,.kam si uzivatel data stahl“, ale mohou, jak bylo nastinéno, nastat podstatné kom-
plikovanéjsi situace.

Z uvedeného je patrné, Ze ne vSechny preshrani¢ni prvky jsou vyznamné, popiipa-
dé zakladaji mezindrodnépravni charakter vztahu. Obecné velky vyznam, jak pro pra-
vomoc tak pro rozhodné pravo, hraje statni pfisluSnost nebo sidlo vSech ucastnikt
vztahu, v nékterych pfipadech mé vyznam misto dodani. V pripadech odpovédnosti za
Skodu ma velky vyznam misto vzniku Skody, popf. misto jedndni vedouciho ke vzni-
ku Skody. Pokud by vznikly spory ohledné provedeni platby (napf. neopravnéné Cer-
pani z platebni karty), miiZe hrat roli i misto sidla banky, ktera transakci provedla. Po-
kud by vznikly spory ohledné fddnosti dodédni, miZe hrat roli i misto sidla dopravce,
ktery zboZi dopravoval od prodejce k objednateli.

Za normdlnich okolnosti nehraje roli fyzické umisténi serveru, na kterém je provo-
zovan internetovy obchod, stejné jako umisténi internetové brany z privatni sité
a stejné jako doména prvniho fddu. Ta by mohla mit patrné vyznam tehdy, kdy by §lo
o podvod a nespravnou doménou prvniho fadu byl dcastnik vztahu uveden v omyl.
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5. NOVE FORMY KONTRAKTACE A PROJEVU VULE

Do neddvné doby se prakticky projev viile omezoval na osobni (prezenc-
ni), at’ dstni nebo pisemny a na projev vile na délku, a to pisemnou cestou. Komuni-
kace po internetu pfinasi fadu specifik, zejména co se tyce formy projevu vile. Prav-
ni dkon je projev viile sméfujici zejména ke vzniku, zméné€ nebo zéniku t&ch prav nebo
povinnosti, které pravni pfedpisy s takovym projevem spojuji. To plati i pro projev
viile elektronickou cestou, které jsou ze své povahy prakticky vZdy pisemné. NéleZi-
tosti pisemného pravniho tdkonu je podle ¢eského prava podpis (§ 40 odst. 2 0. z.). Ten
uz ale v pravém slova smyslu byt pfipojen nemiiZe. Zdkon i na to pamatuje a umoZiiuje
pouZiti elektronického podpisu. Ve vétSiné internetovych obchodili se ov§em objed-
navka potvrzuje stisknutim tlacitka ,,Objednat”, ,,Odeslat objedndvku“, a podobné.
Tim mé byt projev vile vyjadfen. Podpis, ani formou prostého textu vSak pfipojen
neni. Pfesto fada pravnich fadi podpis explicitné vyZaduje a mohou tak v pfipadé pre-
shrani¢nich obchodii vznikat spory o platnosti uzavieni smlouvy. Tento nedostatek se
snad déd vykladové zhojit jen tim, Ze je u objedndvky vypinéno i jméno kupujiciho,
presto je dodrZeni néleZitosti pochybné.

Zdanlivé slibnou inovaci pro nakupovani a kontraktaci po internetu obecné byl jiZ
zminény elektronicky podpis. Dfive se jako prostiedek dokéazéani plivodnosti zpravy
pfipojoval vlastnoruéni podpis, popfipadé jeho mechanicka nihrada v piipadech, kdy
je to obvyklé. Podpis totiZ nese jisté individualni znaky, které 1ze jen s obtiZemi véro-
hodné napodobit a tak bylo moZno urit s pomérné velkou jistotou ptivodnost zpravy.
Tento princip nelze ale vyuZit u elektronické komunikace, nebot’ data (a tedy i podpis)
se dajf snadno kopirovat.

Tyto nevyhody, tedy nedostatecnou identifikaci a nezjistitelnost modifikace od-
strafiuje takzvany bezpe¢ny elektronicky podpis. Jeho podstatou je to, zjednodusené
feceno, Ze kazdy, kdo ma k dispozici elektronicky podpis, md dva soubory, tzv. kli-
e, jeden vefejny a jeden soukromy, ktery si stfeZi. Pomoci soukromého klice 1ze ke
zpravé pripojit bindrni dodatek, ktery je vytvofeny matematickou kombinaci dat
soukromého kli¢e a zpravy. Kdokoliv pak pomoci vefejného kliCe a pfislusného soft-
waru muze ovéfit, Ze zprava byla podepsdna soukromym kli¢em odpovidajicim ve-
fejnému kli¢i a Ze nebyla pozménéna. NemtiZe z toho ale odvodit soukromy kli¢
a tedy jej nemlize zneuZit pro padélani podpisti. Pro tyto ucely je zpravidla pouzi-
véna tzv. asymetrickd kryptografie, konkrétné vétSinou algoritmus RSA zaloZeny na
faktorizaci velmi velkych &isel. Ten je zaloZen na tom, Ze je vypocetné pomérné
snadné vynésobit dvé velmi dlouhd prvodisla. RozlozZit ziskany soudin zpét na pi-
vodni ¢isla je ovSem vyjimecné vypocetné ndrocné a tak to na seberychlejSim poci-
taci trvd velmi dlouhou dobu. Timto postupem je skutené zajiSt€na velmi vysoka
pravdépodobnost autenticity komunikace.

Presto se ale elektronicky podpis v béZném Zivoté na internetu (snad s vyjimkou
on-line bankovnictvi) zatim pfili§ neroziifil. Divodem miiZe byt hned nékolik pricin:
Aby byl elektronicky podpis redlné€ pouZitelny, musi mit pfijemce zpravy k dispozici
vefejny kli¢ odesilatele a musi mit jistotu, Ze tento kli€ je pravy (neni nic snadnéjSiho
nez vygenerovat par kli¢l na fale$nou identitu a pak s timto klicem platn€ podpisovat
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zpravy). Trividlnim feSenim je pfedani kli¢e osobné. To je vSak ve vétSiné pfipadi ko-
munikace po internetu neredlné. DalSim feSenim je ziskdni kli¢e od diivéryhodné oso-
by nebo podepséni kli¢e takovou divéryhodnou osobou, kterd tim, Ze pfipoji svij
elektronicky podpis, ovéfi pravost klice. K tomu slouZi certifikani autority, &i v dikci
zdkona €. 227/2000 Sb., o elektronickém podpisu, poskytovatelé certifikaénich sluZeb.
Ziskani kli¢e od poskytovatele certifika¢nich sluZeb s sebou nese jisté obtiZe: posky-
tovatel musi subjekt ovéfit, to znamend, Ze je nutna osobni navstéva. Certifikat je zpo-
platnény a ma omezenou Casovou platnost. Dalsi problém je mezindrodni uznavani
elektronickych podpisti, kdy uznavani faktické a uzndvani pravni (v pfipadé€ pravniho
sporu) se zdaleka ne vZdy kryje. Cesky zdkon o elektronickém podpisu a evropska le-
gislativa na uznavani mysli, konkrétné ust. § 16 zdkona o elektronickém podpisu pfed-
poklada automatické uznavani certifikath vydanych v ramci Evropské unie a dale cer-
tifikatl, jenZ jsou vydédny jako kvalifikované v jiném neZ Elenském stitu Evropské
unie, pokud je poskytovatel budto akreditovan v jiném &lenském stité nebo pokud po-
skytovatel z Evropské unie pfevezme odpovédnost za platnost a spravnost certifikatu
ve stejném rozsahu jako u svych kvalifikovanych certifikati nebo pokud to vyplyva
z mezindrodni smlouvy. Mimo rdmec Evropské unie jiZ pravni uznavani naSich certi-
fikatd neni zdaleka jisté.

6. NOVE FORMY PLNENI

Internet prinasi nové, zcela imateridlné dodédvané statky, jako jsou napf.
software a audiovizudlni nahrdvky nakupované a zaroveii dodané po internetu, za po-
platek zpfistupnéné on-line informace, vyménné a burzovni systémy atp. Ty mohou
pfinaset nové, dosud prdvné ne dostateCné osetfené situace. Kupf. prodej nahravek
a distribuce softwaru nejsou vzdsadé nic nového. Donedavna vsak byly vZdy spojeny
s doddnim hmotného nosice, na kterém bylo dilo zaznamendno. Potfeba hmotného
média odpadla s prodejem audiovizudlnich nahravek a softwaru po internetu tak, Ze si
je kupujici necha zaslat elektronickou cestou nebo ziskd moZnost si je po siti prenést
k sobé (stdhnout). Jak jiZ bylo nazna¢eno shora, nese to s sebou jisté problémy, naps-.
misto plnéni v klasickém prdvnim chdpani 1ze urovat jen s obtiZemi. V piipadé ne-
opravnéného nakladani s takovymito obchodovanymi daty miiZe byt stejn€ tak i problém
s urenim mista vzniku Skody. V piipadé odstoupeni od smlouvy nebo zruseni smlou-
vy miiZe byt zdsadni problém s vracenim plnéni — zatimco u nehmotnych statkii na
hmotnych nosicich 1ze nosi¢ vratit a 1ze ovéfit jeho neporuSeni a nevybaleni, u Cisté
imateridlnich statkd to nelze a ,,vraceni* plnéni miZe byt ryze imaginarni. Ponékud
lepsi, i kdyZ pramélo zmapovand, je moZnost uplatiiovani odpovédnosti z vad, coZ se
muZe tykat i softwaru doddvaného Cisté elektronickou formou. V piipadé pfeshrani¢-
niho vztahu se tedy mtiZeme setkat s fadou pomémé obtiZné feSitelnych otazek, které
ovSem bude nutno zodpovédét pro urfeni rozhodného priva, pokud si je strany ne-
sjednaly, popf. pravomoci ndrodnich soudi.
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7. PARALELNI PLATEBNf A QUASI-PLATEBNI SYSTEMY

S rozvojem obchodovani po internetu logicky rostla potieba efektivniho
platebniho styku. Kromé ze své podstaty velmi zranitelného systému platebnich karet
a bankovnich pfevodi se tak zaCaly rozvijet dalsi platebni systémy. Vedle zlepSenych
a zabezpeCenych zpiisobli penéZnich transakci po internetu (jaké tfeba nabizi v CR
eBanka) se zacaly vyskytovat i platebni systémy, kde zictovaci jednotkou nejsou re-
alné penize, ale vlastni elektronické penize — ,,penéZni* jednotky nebo ekvivalent
hmotnosti zlata (systémy). Tyto systémy se pouZivaji od mikroplateb (napf. ndkupy
melodii do mobilniho telefonu), kde se prostiedky Casto sbiraji za vérnost navstévni-
kiim stranek (a odpovidajici pocet shlédnuti reklam) aZ po velké pfevody penéz. Né-
které systémy jsou zcela nesménitelné, vétSinou vSak existuje pevny nebo pohyblivy
kurz k néjaké redlné meéné€. Elektronické penize se pak daji nakoupit napriklad pro-
stfednictvim platebni karty. Kromé nakupt drobnych sluzeb (zejména informaci a audio-
vizudlnich nahrévek) se tyto penize zacaly ¢im dal vice pouZivat i k placeni per se.

S pouZivanim elektronickych penéz, nejen v mezindrodnépravnim kontextu, se poji
fada potencialnich problémai.

Z vefejnopravnich problémil je vedle samotné otdzky legality takového systému
tfeba zminit riziko dafiovych tinikd, prani $pinavych penéz, nedostatek tpravy ochra-
ny a pojisténi vkladd a v neposledni fad€ sniZeni efektivnosti monetarni a ¢astecné fis-
kélni politiky. Tyto problémy by se vyskytly v citelné mife zejména tehdy, kdy by po-
mér elektronickych penéz k standardni méné dosdhl nezanedbatelnou vysi. Pak by
dochézelo k citelnému ovlivnéni ménovych kurzd, ale i dirokovych sazeb a hospodaf-
ského riistu. Protoze se fakticky jednd, s vyjimkou mikroplateb a podobnych bagatel-
nich systémi, o ndhrazku tuzemské mény, je provozovani systému elektronickych pe-
néz v Ceské republice nelegilni podle § 144 trestniho zikona, ktery zakotvuje
skutkovou podstatu ohroZovani ob&hu tuzemskych penéz. Toto ustanoveni stanovi, Ze
ten, kdo neoprdvnéné vyrobi nebo vyda nahrazky tuzemskych penéz, nebo kdo tako-
vé ndhrazky neopravnéné dava do obéhu, bude potrestdn odnétim svobody aZ na Sest
mésicll nebo penéZitym trestem.

Dalsim problémem je, Ze se elektronické penize pouzivaji ¢im dél Castéji k platbam
v kyberprostorovém podsvéti. Platba na e-gold je zcela béZnym zplisobem honorova-
ni hackerskych aktivit. Jeji vysoka anonymita, nedostupnost a neprithlednost ve vzta-
hu k orgdntim stdtni moci a zna¢na flexibilita tyto systémy pro takové zneuZiti pfimo
predurcuje. Taktka samoziejmosti je, Ze transakce se realizuji na neexistujici nebo od-
cizené identity.

Ze soukromopravnich aspekti je tfeba zdiraznit problemati¢nost a neupravenost
smeény elektronickych penéz za standardni ménu. V mezindrodnim hledisku jsou pak
prevody elektronickych penéz ve vétSiné statd neupraveny nebo dokonce nelegilni
(v fadé zemi je podobné jako v Ceské republice provozovani paralelniho mé&nového
systému nezdkonné). UZivatel takového systému je tedy vice ohroZen a vystaven vét-
§imu nebezpeci financni ztraty.

Celkove Ize tedy doporudit se takovymto systémim, snad s vyjimkou mikroplateb,
vyhnout.
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8. TECHNICKA SLOZITOST

Mezinarodni prvek vnasi do oblasti zdvazkovych vztahii v kyberprostoru
obtiZe nejen pravni, ale i technické a administrativni. Pfes neustdle se rozvijejici koo-
peraci mezi stity na vlddni, policejni i soudni a legislativni drovni, jsou hranice
v hmotném svété porad podstatné citelnéjsi bariérou nez je tomu v kyberprostoru. Na
tyto bariéry pak naraZi osoba, kterd se snazi domoci svého prava, at'uZ vyplyvajiciho
z oblanskopravniho vztahu nebo prava poskozeného na ndhradu $kody v piipadé trest-
né &innosti. Kromé jiZ uvedenych pravnich pfekaZek, zejména nutnosti aplikovat za-
hraniéni prdvo nebo se ucastnit fizeni pfed zahrani¢nim soudem, musi takova osoba
Celit dalsim prekdzkdm. Pfi komunikaci se zahrani¢nimi soudy a jinymi organy je vel-
mi pravdépodobné, Ze bude muset kviili vzdélenosti a narodnim specifikim vyhledat
pomoc zahrani¢niho advokdta, byt nebude zastoupeni 1i€astnika povinné. Narozdil od
komunikace po internetu, kde vlddne angli¢tina, musi pocitat s ndklady na pfeklady do
mistniho jazyka, coZ nese nejen finanni ale i Casové néklady. V pripad€ technicky slo-
Zitéjsich pfipadti bude nezbytnd znalecka expertiza, kterd spolu opét nese ndklady
a ztratu Casu. PakliZe bude potieba spolupréice poskytovatelii internetového pfipojenti,
bude u zahrani¢nich poskytovatelti v rdmci ob&anskopravniho fizeni bez pomoci sou-
du velmi obtiZné ziskat potfebné informace o datovych prenosech.

V pfipadé nihrad Skody z trestné Cinnosti, kdy pachatelé zamémé komplikuji situ-
aci pfenosy mezi mnoha staty, bude potfeba spolupréce policie fady statl a rovnéZ spo-
lupréce poskytovatelt internetového pfipojeni v téchto zemich. Pokud spolupréce neni
dostate¢né rychld, dopadeni pachatele a nasledné vymozZeni ndhrady Skody je velmi
nepravdépodobné. Dalsi komplikaci je fakt, Ze policie neni dostateCné odborné€ ani
materidlné vybavena pro vySetfovani pocitatové kriminality. Osobné jsem byl svéd-
kem situace, Ze pfi provedeni neodkladného tikonu — vyslechu poskozeného cizince,
ktery nafotografoval na digitdlni fotoaparit pachatele trestného Cinu, nemélo celé
mistni oddéleni Policie CR jediny po&itaé s USB konektorem, aby bylo moZno foto-
grafie z fotoaparatu pfenést. ACkoliv se i tato situace zlepSuje, po¢itacovi zlo€inci jsou
minimélné o nékolik krokd napfed. Situace Ceskych soudi je o néco lepsi nezZ situace
policie. Jednak je technické vybaveni soudi na ponékud vys$i tirovni a hlavné na ¢in-
nost soudu neni kladen takovy technicky néarok jako na policii. Samotné dokazovani
pocitaCové kriminality je totiZ v fizeni pfed soudem jiZ véci znaleckou a na soud jsou
tak kladeny mensi odbomé i technické naroky, které se viceméné omezuji na piipad-
nou vizudlni reprodukci.

K obtiZnosti situace pfispivd, Ze se politatova trestnd ¢innost stava ¢im dal sofisti-
kovanéjsi a zaroven rychlejsi. Pachatel€ trestné ¢innosti vyuZivaji odcizené identity,
odcizené platebni karty a pfistupy k G¢tim, pfistupy na servery i internetové domény.
Po spéchéni trestné Cinnosti proto bez obav z odhaleni opoustéji zneuZité tdaje
a zalinaji pouZivat nové. Pouhé sledovani takovychto aktivit v ramci jedné zemé
v dostate¢ném tempu je tedy velmi obtiZné. Bez perfektni nadndrodni spoluprice pak
nemozné.
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9. ZAVER

Pro bezpetny pohyb v kyberprostoru je (samozfejmé kromé nezbytné
opatrnosti a dostateéného technického zabezpeleni uZivatel) potieba co nejtésnéjsi
a hlavné nejrychlejsi spoluprace narodnich policii, stitni spravy i soudi vSech stétd. Je
nepochybné, Ze i pfi pozitivnim trendu v tomto sméru budou stale staty, které budou
zloCincim v kyberprostoru zna¢né uleh&ovat Zivot, ale zrychleni a zlepSeni spolupra-
ce zvysi bezpecnost v kazdém piipad€. Jako neredlné se mi jevi nékdy navrhované
roz§ifeni pravomoci ndrodnich soudd zemi, které pocitatovou trestnou Cinnost di-
sledné stihaji, vii€i pachateliim, ktefi se zdrZzuji v zemich, které tuto krimindln{ oblast
ignoruji, pakliZe neni zaloZena jejich pravomoc jinak. Jednak se mi jevi takovy postup,
s vyjimkou nejvaznéjsich trestnych ¢inti jako je napf. genocida, jako pon€kud sporny
a jednak by mél patrn€ minimdlni efekt s ohledem na to, Ze by pachatelé stejné€ neby-
li vydéni. Dal$im nezbytnym krokem je technické a odborné posileni organi ¢innych
v trestnim fizeni tak, aby viibec bylo moZno zlo¢in v kyberprostoru vySetfovat. V ne-
posledni fadé€ je potfeba pruzné pfizpisobovat legislativu technickému pokroku, aby
byly podchyceny situace na které pravni tiprava nemohla myslet, popf. aplikace sta-
vajici ipravy se jevi jako nevhodnd a obsoletni. Zaroveri je diileZité akcentovat ochra-
nu spotiebitele, jehoZ postaveni by bez ni bylo v kyberprostoru jesté podstatné slabsi

nez v hmotném svéte.
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EINIGE INTERNATIONAL-RECHTLICHE GESICHTSPUNKTE
DES SCHULDVERHALTNISSES,
DAS IN KYBERNETISCHEM RAUM ENTSTEHEN

Zusammenfassung

Der Autor spricht in dem Artikel iiber rasende Entwicklung der Informatik und Telekom-
munikation in der letzten Zeit und iiber das, was das mitbringt. Unter die problematischen Bereiche, die
erhohte Aufmerksamkeit verdienen, nach der Meinung des Autors fallen: ausdrucksvolle Zunahme des
grenziibergreifenden Elements und somit international-rechtlicher Charakter der Beziehungen, neue Formen
von Kontraktion und Willensbestimmung allgemein (die Vertrige, die im Internet kontrahiert sind), neue
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Formen der Leistung (Software und audiovisuelle Aufnahmen, die durch Internet eingekauft und geliefert
werden), das Zahlungssystem und Quasizahlungssystem und die technische Kompliziertheit der
Untersuchung und Betrachtung der Streite. Im Verschluss schlégt der Autor vor, was man verbessern kann,
um die Bewegung im Kyberraum zu entschirfen.

Schlagwdrter: grenziibergreifendes Element, die Gerichtsbarkeit, die Zustdndigkeit, entscheidendes Recht,
die Willensbestimmung, elektronische Unterschrift, die Form der Leistung, elektronisches Geld

Kli¢ovd slova: preshraniéni prvek, pravomoc, pfisluinost, rozhodné pravo, projev viile, elektronicky podpis,
forma plnéni, elektronické penize
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PEER-TO-PEER SITE
Z HLEDISKA TRESTNIHO PRAVA

TOMAS MINARIK
Ministerstvo obrany Ceské republiky

1.UVOD

Peer-to-peer sité, pfesnéji sit€ zaloZené na architektufe peer-to-peer (dile
jen ,,P2P sité*), jsou vyznamnym technickym, kulturnim a socidlnim fenoménem pre-
lomu tisicileti. UmozZiuji svym uZivatellim, jejichZ po&et 1ze nyni vyjadfit osmicifer-
nym &islem, vzdjemné si poskytovat data, pfiCemZ vyznamna ¢ast téchto uZivateld pri
poskytovani dat porusuje prava k autorskym diliim, ktera jsou témito daty reprezento-
vana. Toto masové poruSovani plisobi vrasky na Cele predstavitelim hudebniho, audio-
vizudlniho a softwarového primyslu, ktefi se citi byt ochuzovéni o své zisky z vyroby
a distribuce nehmotnych produktii. Zejména hudebni vydavatelstvi se potykaji s dlouho-
dobym trendem poklesu poctu prodanych nosi¢i a s tim souvisejicich trzeb a tento po-
kles kladou z velké ¢asti za vinu P2P sitim. Z pohledu téchto ,,obchodnikii s obsahem*
tedy predstavuji P2P sité hrozbu, které je nutno Celit.

Oproti tomu uZivatelé P2P siti jsou nadmiru spokojeni, protoZe se za vedlejsi nakla-
dy na internetové pripojeni mohou dostat k obsahu, za ktery by pfi pofizovani jinym zpa-
sobem zaplatili nemalou cenu, nehledé€ na to, Ze néktery obsah je v daném misté a Case
dostupny opravdu pouze prostiednictvim P2P sit€. Za soucasného pravniho a technic-
kého stavu se jim vyplati i riziko spojené s pfipadnym poruSovéanim prava, protoZe jen
malokteré z nich za poruseni stihne sankce (civilni, administrativni, trestni).

Tento rozpor mezi autory, obchodniky a jejich (potencidlnimi) zdkazniky je ne-
blahy pro celou spolecnost. Platné pravo je hromadné poruSovdno a sankce jsou
ziidkavé, ale doposud tézko predvidatelné. Mimoto se nékdo musi vénovat vyma-
hén{ prdva a at'ndklady s nim spojené nakonec nese nositel prava, jeho poruSovatel
nebo stdt, pro spolecnost jako celek je to ztrata. Nabizi se proto i otdzka, zda neexi-
stuje prakti¢téjsi pravni tprava, potazmo distribu¢ni model, které by ve svych di-
sledcich znamenaly vétsi celkovy uZitek pro spole¢nost, berouce v dvahu i G¢innou
podporu autorské tvorby.

PrestoZe se v tomto pfispévku zaméfuji na pravni aspekty uZivani P2P siti, zejmé-
na na aspekty soucasného trestniho prdva hmotného a procesniho, pokusil jsem se
zhodnotit situaci i z hlediska moZného technického a pravniho vyvoje. Jedna se pfitom
o otdzky navysost etické a politické, nebot’se tykaji objemu a zpsobu prerozdélova-
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ni prostfedkl od uZivateli k tvlircim nehmotnych statkti a moZnosti vymahani prava
v informacni spole¢nosti.

2. DEFINICE , PEER-TO-PEER SITE*

Peer-to-peer znamena v anglictin€ ,,rovny s rovnym®, coZ ve zkratce
vystihuje podstatu architektury P2P sit€. V takové siti spolu komunikuji uZivatelé
(klienti) pfimo, bez zprostfedkovani komunikace pomoci specializovanych pocita-
¢l — serverti. Definiénim znakem &isté P2P sité je pravidlo, Ze kaZdy pocitad k ni
pfipojeny slouZi zaroven jako klient i jako server’, tedy Ze vSechny pfipojené po-
¢itaCe jsou si podle jejtho protokolu ,,rovny“. Proto se také misto pojmu ,klient*
pouziva oznaceni ,,peer.

Zékladni vyhodou P2P architektury oproti tradi¢ni architektufe klient-server je to,
Ze celkova dostupna pfenosova kapacita P2P sité roste s poCtem pripojenych uZivate-
1. Oproti tomu v tradi¢nich sitich je pfenosova kapacita limitovéana kapacitou serve-
i, takZe narist poctu klientd sniZuje efektivitu sité. Co je zde feeno o pfenosové ka-
pacité, miize u nékterych P2P siti platit i pro vypocetni vykon a dloZny prostor.

Cisté P2P sit& se vyskytuji velmi vzcng, protoZe méloktera sit’ pouZiva protokol,
ktery by viibec nepocital s pojetim serveru a klienta. V nékterych P2P sitich tak exis-
tuji specializované pocitace, které slouzi napiiklad k poc¢ate¢nimu navazini komuni-
kace mezi klienty. Nékteré P2P sit€ mimoto vyuZivaji prvky tradi¢ni architektury, na-
pfiklad DNS (Domain Name System).

P2P sité 1ze tiidit podle mnoha kritérii, ale z hlediska forenzniho je nejdileZitéjsim
kritériem troven centralizace takové sité. Divod je nasnadé: ¢im vice je sit’ centrali-
zovana, tim vice ddajii o jejich uZivatelich byva soustfedéno na jednom misté. Nej-
starSi sit€ mély jediné centrum, ve kterém byly uloZeny tdaje o klientech a jimi po-
skytovanych souborech a které klientim zprostifedkovavalo spojeni. Proti takovym
sitim se dalo pravné zakrocit a vyfazenim centra vyradit z provozu celou sit, jak se sta-
lo napiiklad v pfipadé Napster.? Nové&jsi sité maji center vice (napf. DC++, BitTor-
rent). V t€chto pfipadech se d4 nanejvys zakro€it proti konkrétnim uZivatelim poru-
Sujicim pravo, coZ se sice déje, ale pouze namdtkové.> Opatrnéjsi poruSovatelé navic
pouZivaji sité€ zajiStujici anonymitu (napf. Freenet). Tyto sit€ zatim nejsou pfili§ rozsi-
fené, protoZe anonymita byva na tkor efektivity stahovani, ale jisté€ by se vice roz-
mohly pfi zesilovéni represe.

Urcity prvek anonymizace se vyskytuje v sitich typu friend-to-friend (déle jen ,,F2F*).
V F2F sitich miiZe uZivatel navazat pfimy kontakt pouze s t€mi uZivateli, které zn4, at’
uZ osobné, nebo z kyberprostoru, a kterym divéfuje (,,friends®). Ostatni uZivatelé jej
mohou kontaktovat pouze zprostiedkované, skrze nepferusenou linii ,,pfatel*, pfi¢emz
jeho identita jim zlstdva skryta a data putujici linif ,,pfatel“ byvaji zaSifrovana.

! http://en.wikipedia.org/wiki/Peer-to-peer, viechny internetové odkazy ovéfeny 29. 12. 2008.
2 http://news.bbc.co.uk/1/hi/entertainment/852283 .stm.
3 http://www.cpufilm.cz/rozsudky.html.
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Pro tplnost je jesté nutno uvést, Ze P2P sité mohou slouZit i jinym déeliim, neZ je
vyména souborid. Nejzndméjsim takovym téelem je internetova telefonie (napf. pro-
gram Skype). V Cestiné se proto pro takové typy P2P siti, ve kterych probihd hromadna
vyména datovych souborti mezi uZivateli, nékdy pouZiva pfesnéjsi pojem ,,vyménné
sité*“. Vzhledem k tématu této prace jsou v ni oba pojmy pouZivany jako rovnocenné.

3. ZNEUZIVANI VYMENNYCH SIT{
K PROTIPRAVNIM AKTIVITAM

P2P sit€ jsou mezi Sirokou vefejnosti proslulé zejména jako nastroj k po-
ruSovani autorského prava. Takovym néstrojem skute¢né€ mohou v rukou nepoucenych
nebo nepouditelnych uZivateli byt. V krajnich pfipadech miZe dokonce existovat ta-
kovy zdjem stdtu na ochrané autorského prava nebo prav souvisejicich, ktery oprav-
fiuje vefejnou moc k pouZiti prostfedki trestni represe. Situaci 1ze nejlépe ilustrovat
popisem typického chovéni ¢lena P2P komunity.

Dejme tomu, Ze si dnes v Ceské republice majitel po&itade s internetovym piipoje-
nim nainstaluje program umoZiujici mu pfipojit se k néjaké vymeénné P2P siti, kon-
krétné€ napfiklad DC++. Program po spusténi uZivateli nabidne, aby se pfipojil k né-
které z centrél (v terminologii DC++ ,,hub®) a sezndmil se se soubory, které nabizeji
ke staZeni ostatni uZivatelé pripojeni k tomuto hubu. Nékteré huby vyZaduji, aby uZi-
vatel sdilel (tj. dovoloval ostatnim uZivatelim stdhnout od néj) urcity miniméalni ob-
jem dat (napf. 20 GB), jinak na hub neni vpustén.

Prava znaly uZivatel, kterému miZeme fikat tfeba Pepa456, tedy ,,nasdili“* 20 GB
free softwaru, freewaru a jiného programového vybaveni, jehoZ licence mu k tomuto
jednan{ ddva pravo, a pfipoji se k hubu. Tam miiZe bud zkoumat, jaké soubory nabizi
jiny konkrétni pfipojeny uZivatel, nebo vyhledadvat soubory podle nazvi. D vyhledat
film ,,Skafandr a motyl“ a nalezne jej u uzivatele Tondal23. Zacne film stahovat k sobé
do pocitacCe, ktery za timto i¢elem nechd zapnuty pies noc, a rano si jesté€ od Tondy123
stahne posledni album svého oblibeného péveckého ansamblu. U pocitacové hry, kterou
Tondal23 také nabizi ke staZeni, zavaha a s pomoci internetového vyhleddvace zjisti,
Ze tato hra je v né€kolika obchodech nabizena za 1499 K¢. S mirmym povzdechem ji
oZeli a sviij pocita¢ konecné vypne.

UZivatel Pepa456, a¢ to miZe laikovi pfipadat podivuhodné, se popsanym jedna-
nim nedopustil Z4dného poruseni prava (alespoii v CR ne). Ne tak uZivatel Tondal123.
Ponechme ted stranou pfipadny mezindrodni prvek a nahlédnéme pro vysvétleni do
autorského zdkona’.

AZ upravuje mimo jiné prdva autora k jeho autorskému dilu, prava souvisejici
s pravem autorskym a ochranu téchto prav (§ 1 AZ). Autorské dilo coby pfedmét pra-

4 Neboli ,,uZije dilo sdé€lovanim vefejnosti* nebo pfesnéji ,,zpfistupni dilo vefejnosti v nehmotné podobé*
ve smyslu § 18 odst. 1, 2 autorského zékona.

5 Zékon &. 121/2000 Sb., autorsky zdkon (déle jen ,,AZ“); vSechny pfedpisy jsou citovdny ve znéni
k 29. 5. 2008, neni-li uvedeno jinak.
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va autorského je definovano v § 2 odst. 1 AZ jako ,,...dilo literdrni a jiné dilo umélec-
ké a dilo védecké, které je jedinecnym vysledkem tviirci ¢innosti autora a je vyjadie-
no v jakekoli objektivné vnimatelné podobé véetné podoby elektronické, trvale nebo
docasné, bez ohledu na jeho rozsah, ucel nebo vyznam.*“ Nésleduje demonstrativni vy-
et druhii dél. Zajimavé je v AZ dvoji moZné pojeti poditatového programu; ten miiZze
jednak byt autorskym dilem podle § 2 odst. 1 AZ, spada-li pod tam uvedenou defi-
nici jako jedineCny vysledek tvirdi Einnosti autora, jednak miZe byt za autorské dilo
povaZovan (§ 2 odst. 2 AZ), jestliZe je pouze ,,piivodni v tom smyslu, Ze je autorovym
vlastnim duSevnim vytvorem ¢

Nejcastéjs§imi autorskymi dily, kterd uZivatelé P2P siti nabizeji ke staZeni, jsou
hudebni nahravky (dila hudebni), filmy (dila audiovizuélni) a software (pocitacovy
program spadajici pod § 2 odst. 1 nebo 2 AZ). Je mozno objevit i knihy v elektronické
podobé (dila literdrni), obrdzky a fotografie (dila vytvarna a fotograficka), ale tyto sou-
bory pro svou mensi velikost a Zddanost netvoii podstatnou &ast prenesenych dat. Mo-
hou vSak byt vyznamné pfi pachdni jiné trestné Cinnosti, napfiklad extremistickych
nebo mravnostnich trestnych &ind.

Autorskd dila jsou autorskym zdkonem v rdzném rozsahu chrianéna. Pominime
ochranu autorskych prav osobnostnich (§ 11 AZ), kterd obvykle uZivatelé P2P siti ne-
naruSuji. Soustfedme se na pravo dilo uZit (§ 12 AZ), které patii k praviim majetko-
vym. Bez souhlasu udéleného autorem, nestanovi-li zdkon jinak, nelze dilo mimo jiné
rozmnozovat, rozsifovat, pronajimat, pGjéovat, vystavovat ani sdélovat vefejnosti, coz
jsou zdkonem vyslovné vyjmenované formy uZiti. Toto pravo trvd obecné po dobu Zi-
vota autora a 70 let po jeho smirti (§ 27 odst. 1 AZ), pak se teprve dilo stane tzv. vol-
nym dilem (§ 28 odst. 1 AZ) a kazdy je miZe bez dalsiho volné uZit.

Z prava autorského vSak existuji vyjimky (§§ 29-39 AZ). Pro ucely uZivateli vy-
meénnych P2P sit{ je nejdilezitéjsi tzv. volné uziti dila (§ 30 AZ). Podle § 30 odst. 1 az
2 AZ se totiZ ,,za uZiti dila podle tohoto zdkona ... nepovazuje uZiti pro osobni potie-
bu fyzické osoby, jehoZ ticelem neni dosaZeni pFimého nebo nep¥imého hospoddiské-
ho nebo obchodniho prospéchu, nestanovi-li tento zdkon jinak. Do prdva autorského
tak nezasahuje ten, kdo pro svou osobni potiebu zhotovi zdznam, rozmnoZeninu nebo
napodobeninu dila‘* Tato vyjimka se vztahuje pouze na zvefejnéné dilo (§ 29 odst. 2
AZ).Podle komentéie k AZ’ § 30 nezakldd4 nikomu subjektivni pravo na pofizeni roz-
mnoZeniny, pouze stanovi podminky, za nichZ je dané jednéni vyjmuto z reZimu autor-
ského prava. Pfi pofizovédni rozmnoZeniny dila pro osobni potiebu tedy nelze obcha-
zet ucinné technické prostfedky ochrany prav ve smyslu § 43 odst. 3 AZ.

Aby byly kompenzovany ztréty, které autorim a jingm osobdm vzniknou uZivanim
dél pro osobni potfebu fyzické osoby, existuje v CR institut zvany prdvo na odménu
v souvislosti s rogmnoZovdnim dila pro osobni potiebu a vlastni vnitini potfebu (§ 25 AZ,
provedeny vyhliskou Ministerstva kultury CR &. 488/2006 Sb.). Jedni se vlastné o for-
mu zdanéni prazdnych pamétovych médii (a dalSich poloZek), na které je moZno ko-

¢ Knappovi, M., Svestka, J., Dvofak, J., a kol. Ob&anské pravo hmotné. dil III. Ctvrté, aktualizované vy-
déni. Praha: ASPI, 2007, str. 239.
7 Telec, I., Ttima, P. Autorsky zdkon. Komentéf. 1. vydani. Praha: C. H. Beck, 2007, str. 348.
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pie pro osobni potfebu uklddat, a pferozdéleni této ,,dané“ kolektivnim spravcim ve
smyslu AZ. Mezi vefejnosti si odména vyslouZila pfezdivku ,,vypalné“ podle spojeni
,vypalovat na CD/DVD* (odména Cini napi. 40 haléfi, resp. 1 K&, bez DPH, za ne-
pfepisovatelné CD, resp. DVD). Mnohym se totiZ zd4 nespravedlivé, Ze odménu pla-
ti i ti, kdo na médium uklddaji jind data neZ dila rozmnoZena pro osobni potiebu. Né-
kterym se také nelibi, jakym zpiisobem jsou prostfedky ziskané kolektivnimi spravci
prerozdélovany autorim (obvykle podle trZni dispé$nosti autora). Podle jinych zase od-
ména davé porusovatelim autorského prava jakési moralni ospravedinéni jejich €in-
nosti (,,za prazdna DVD platim, tak si na né miZu vypalit, co chci).

Proto kdo se pfipoji k vyménné P2P siti a stdhne si na pevny disk svého pocitace
film, hudbu, knihu nebo obrazek, tedy dilo ve smyslu AZ, k némuz trvaji majetkova
prava a licence jeho volné Sifeni zakazuje, uziva dilo pro osobni potfebu dovolenym
zptsobem. Konkrétn€ pofizuje rozmnoZeninu dila podle § 30 odst. 2 AZ. Podle nazo-
ru Telce a Tiimy?® je dokonce opravnén pofidit rozmnoZeninu této rozmnoZeniny (naps.
,,vypdlit“ film na DVD), pokud to bude pro jeho osobni potiebu a bude stéile spliiovat
podminky tzv. tiikrokového testu v § 29 odst. 1 AZ. Zadnou z téchto rozmnoZenin ne-
smi pak roz§ifovat, pronajimat, pijéovat, vystavovat ani sdélovat vefejnosti (tedy ani
sdilet na P2P siti, neboli zpfistupriovat dilo vefejnosti poitatovou siti — § 18 odst. 2 AZ).

Vyse uvedend vyjimka ,,uZiti pro osobni potfebu“ se viak nevztahuje na diileZitou sku-
pinu souborti stahovanych v P2P sitich, jiZ jsou pocita¢ové programy neboli software
(déle jen ,,programy*), véetné pocitaCovych her. Programy jsou obecné chrdnény jako
dilo literdrni (§ 65 odst. 1 AZ) od okamzZiku, kdy byly vyjidfeny v objektivné vnimatel-
né podobé (§ 9 odst. 1 AZ). Programy lze tfidit podle jejich licenci na free software
a proprietarni software, ktery zahrnuje shareware, freeware a placeny software®. DileZité
je, Ze nékteré licence mohou dovolit uZivateli programu takové jednani, které AZ obecné
zakazuje. Podléha-li program napf. licenci GNU GPL, lze jej uZivat, Sifit, zkoumat
a pozménovat za podminky, Ze vysledny program bude také podléhat licenci GNU GPL.

Podle § 30 odst. 3 AZ programy nelze uZit pro osobni potfebu mimo reZim AZ. Po-
fizeni byt jediné rozmnoZeniny v rozporu s licenéni smlouvou, a¢ pro vlastni osobni
potiebu, se povazuje za zdsah do autorského prava'®. U programi se uplatni pouze
§ 66 AZ, omezeni rozsahu prav autora k po¢itatovému programu. Oprdvnény uZivatel
rozmnoZeniny programu (definice v § 66 odst. 6 AZ) smi do programu zasahovat
a rozmnoZovat jej za i¢elem jeho plného vyuZivani (konkrétné viz § 66 odst. 1-3 AZ).
Podle § 43 odst. 1 AZ ale ani on nesmi obchézet i¢inné prostiedky ochrany prav,
coZ miiZe byt tfeba nutnost mit vioZeno DVD v mechanice pfi spusténi programu.
,U&inné prostiedky ochrany prav* je pomémé zavadéjici zdkonny termin, jehoZ vy-
znam je vyloZen v § 43 odst. 3 AZ. Obejit i¢inné prostfedky ochrany prav, a to nejen
k softwaru, ale i k jinym digitalizovanym dilim, lze nejsndze s pomoci specidlniho
programu zvaného ,,crack”, ktery tuto ochranu odstrani. Cracky se sice v P2P sitich

8 Telec, 1., Tima, P. Autorsky zdkon. Komentdf. 1. vydani. Praha: C. H. Beck, 2007, str. 347.

9 Strugné definice viz napiiklad na http://en.wikipedia.org nebo http://cybercrime.webgarden.cz.

10 K¥iz,J., Holcova, 1., Kordag, J., Kfestanova, V. Autorsky zdkon a pfedpisy souvisejici — koment4r. 2. ak-
tualizované vydani podle stavu k 1. 9. 2005. Praha: Linde Praha as., 2005, str. 126; vyklad plati i pro
soucasné znéni.
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vyskytuiji, ale diky své malé velikosti se daji najit jinde na internetu!'. PouZiti cracku
je zakdzéano v § 43 odst. 1 AZ, jiné druhy nakladani s crackem jsou zakazany v § 43
odst. 2 AZ.

Neékter4 dila mohou byt chrdnéna i elektronickou informaci o spravé prav k dilu
(§ 44 odst. 2 AZ), kterou je zakazdno bez svoleni autora ménit a odstranovat (§ 44
odst. 1 pism. a) AZ). TaktéZ je mimo jiné zakazano sd€lovat vefejnosti (tj. sdilet na
P2P siti) dilo s odstranénou informaci o spravé prav (§ 44 odst. 1 pism. b) AZ).

Shriime tedy dpravu v autorském zakoné a aplikujme ji na P2P sit€. Legalni samo
o sobé je pripojit se k P2P siti. Legdlni je i sdilet volna dila, tj. dila, jejichZ posledni
autor zemfel pfed vice neZ 70 lety, coZ prakticky prichazi v ivahu pouze u nékterych
dél literarnich. Jinak je moZno sdilet pouze takova dila, u nichZ to dovoluje licenéni
smlouva. Je povoleno stahovat pro osobni potfebu jakékoli dilo kromé dél uvedenych
v § 30 odst. 3 AZ.

Nelegilni je sdileni vSech autorskych dél, kterym dosud nevyprsela doba ochrany,
a stahovani po¢itatovych programii &i elektronickych databazi. Nelegélni je taktéZ sta-
hovéni cracki, tedy nastroji k obchédzeni G&innych prostfedki ochrany prav, a sa-
moziejme jejich aplikace. S tim tzce souvisi i zdkaz ménit a odstrafiovat elektronic-
kou informaci o spravé prav k dilu, a takto upravené dilo uZivat (napf. sdilet). VSechna
tato jedndni jsou samoziejmé nelegalni pouze tehdy, jsou-li v rozporu s piislusnou li-
cen¢ni smlouvou.

Blanketni dispozici § 152 odst. 1 trestniho zdkona'?, je do trestniho prava vlastné
»vtazeno® celé pravo autorské. Neznamena to ale, Ze by kazdé poruSeni autorského
prava mélo byt postihovano podle trestniho zékona. Je tfeba brét v potaz zejména z4-
sadu subsidiarity trestniho prava, ktera je dlouhodobé vyjadfovéana jak v judikatuie,
tak v praxi, a ma se vyslovné objevit v pfipravovaném trestnim zdkoné&" coby nahra-
da materidlniho znaku trestného ¢inu v souc¢asném pojeti (§ 12 odst. 2 NTZ). V situaci,
kdy existuje pomérné kvalitni soukromopravni ochrana autori, nelze k prosazovani
soukromych zdjmii zneuZivat prostfedky trestni represe, jestlize chybi vefejny zdjem
opraviujici jejich pouziti.!4

Jingm pfipadem je §ifeni zdvadnych materiald (napf. extremistickd propaganda,
détska pornografie) prostiednictvim P2P siti. U téchto ¢ind byva trestni represe plné
na mist€. PfevdZzna vétSina P2P komunity mé k pachatelim téchto ¢inti negativni po-
stoj, o CemZ svéd¢i napiiklad pravidla na vét§iné DC++ hubil a zakazovini pfistupu
(,,banning*) uZivatelim za sdileni zdvadnych materiala'®. Otazkou je, do jaké miry jde
o mordlni postoj provozovateld hubu a do jaké miry se provozovatelé pouze snazi ne-

' http://www.crackdb.org/.

12 Zakon ¢. 140/1961 Sb., trestni zdkon (déle jen ,,TZ*).

13 Névrh trestniho zékoniku (dile jen ,,NTZ*) podle snémovniho tisku &. 410, volebni obdobi (2006 — ).
Cisla paragrafti NTZ jsou uvaddéna podle této verze. Dokument je dostupny na http://www.psp.cz/sqw/
text/tiskt.sqw?0=5&CT=410&CT1=0. 3

14 K prolinani prava autorského a trestniho viz zésadni nalez I. US 69/06 (k trestnosti reprodukce dél bez
smlouvy s kolektivnim spravcem autorskych prav).

15 Viz napf. http://bestofallhub.com/Pravidla.php.
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upoutdvat zbyte¢né pozornost orgdni ¢innych v trestnim fizeni. Je viak zfejmé, Ze ex-
tremisté a konzumenti détské pornografie nebudou své ,,zaliby* prili§ prosazovat na
vefejnych P2P sitich, ale spi§ budou vyuZivat soukromych siti typu F2F a spoléhat na
osobni kontakt.

V souvislosti s détskou pornografif je tfeba upozornit na dpravu ii¢innou od 1. 12. 2007,
a sice §§ 205-205a TZ. Kromé zdsadniho zpfisnéni trestnich sazeb zavedla tato nove-
la i trestnost pfechovévani détské pornografie pro vlastni potfebu. K zesilovani repre-
se vedl zdkonoddrce pfedevsim rust technickych moZnosti informaénich a komunika¢-
nich technologii (déle jen ,JCT“)'. Zatimco dfive existovala détskd pornografie ve
formé ,,papirovych“ fotografii, negativii, nanejvyse videokazet, které byly ve vétS§im

- mnoZstvi relativné€ ndkladné a neskladné, dnes je mozno na primérny pevny disk no-

vého poéitace ulozit miliony fotografif a tisice souborti videa. Tomu odpovidé i objem
Sifené détské pornografie, at'uZ osobnim kontaktem nebo pomoci poéitatovych siti.

Vratine se ale ke vztahu prava autorského a trestniho. Ponévadz mél byt navrh trest-
niho zakoniku zaloZen na formélnim, nikoli materidlné-formalnim pojeti trestného ¢inu,
a pozdéji se pocitalo s obéma variantami, obsahuje § 268 odst. 1 NTZ oproti soucas-
né dpravé dvé dileZitd slova navic: ,,Kdo neoprdvnéné zasdhne zdvainym zpiisobem
do zdkonem chrdnénych prav k autorskému dilu, uméleckému vykonu, zvukovému &i
zvukové obrazovému zdznamu, rozhlasovému nebo televiznimu vysildni nebo databd-
zi, bude potrestdn odnétim svobody aZ na dvé léta, zdkazem Cinnosti nebo propadnu-
tim véci nebo jiné majetkové hodnoty.“ Bude zajimavé sledovat, jak se s timto novym
znakem vyporada praxe a zejména judikatura, pokud tedy bude zdkonik prijat. Co se
P2P siti tyce, pravdépodobné bude financné vyjadien minimalni prdh nésledku umoz-
fujici orgdnim ¢innym v trestnim fizeni zah4jit trestni stihdni, potaZmo uloZit trest.

Tim se dostdvame k zajimavému tématu, kterym je urfovéni vyse Skody a bez-
divodného obohaceni.

4. URCOVANI VYSE SKODY A BEZDUVODNEHO OBOHACEN{
ZPUSOBENYCH PROTIPRAVNIM CINEM V P2P SITI

Predpoklddejme nyni, Ze uZivatel Tondal23 néjakym zpisobem ziska
a ,,nasdili“ ve vymeénné siti kopii filmu, ktery byl pfed nékolika dny uveden do kin
v CR. Mohl ji ziskat napfiklad tzv. ,,camcordingem®, tedy natoenim filmu promita-
ného v kin€ na vlastni kameru. Tento postup je vyslovné oznacen v § 30 odst. 3 AZ
(,,poFizeni zdznamu audiovizudlniho dila p¥i jeho provozovdni ze zdznamu nebo jeho
pFenosu’) jako vyjimka z volného uZiti, a proto je obvykle zakdzany. Filmy také do
P2P siti unikaji pomoci rozmnoZenin Sifenych pro tlely filmové kritiky (tyto roz-
mnoZeniny se daji poznat podle népisu ,,FOR YOUR CONSIDERATION* probihaji-
ciho spodkem obrazu) nebo cestou nespolehlivych osob spolupracujicich na vyrobé
nebo distribuci filmu.

16 Diivodovia zprava k zékonu €. 271/2007 Sb.
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Pfedpoklddejme dile, Ze uZivatel Tondal23 byl ze vSech ,,pirati* nejrychlejsi
a svou kopii filmu dokdzal prvni den rozsifit'” k 10 dal$im uZivatelim, od kterych se
kopie dile lavinovité §ifila skrze P2P sité k desetitisicim dalSich uZivateld v CR
a nezndmému poctu v zahrani¢i. Bude prokazano, Ze tak ucinil sice ,,ze sportu®, ale
presto lze dovodit jeho srozuméni s tim, Ze kopie bude rozsifena ke znaénému poctu
uzivateld P2P siti. Nyni vyvstavaji dvé otdzky. Jaka celkova Skoda byla jeho Cinem
zplsobena autoriim, potaZmo nabyvatelim licence k filmu (distribu¢ni spole¢nost,
provozovatelé kin), a za jaky dil této Skody odpovidd Tondal23?

Néhrada $kody a vydani bezdiivodného obohaceni pfi poruSeni autorského prava
podléha obecné tipravé obCanského zakoniku (§ 40 odst. 4 AZ). Skutecna Skoda, dam-
num emergens, pii poruseni autorského prava prakticky nemiZe vzniknout, protoZe sa-
motné autorské dilo nelze poskodit ani zni¢it'®. Celkova $koda tak muZe byt tvofena
pouze uslym ziskem, ktery spociva v pfijmu, ktery autorovi usel tim, Ze v disledku
protipravniho jedndni jiné osoby doflo ke znemoZnéni uziti dila autorem samotnym
nebo tfeti osobou s jeho souhlasem!®. Podle § 40 odst. 4 AZ se autor misto skute¢né
uslého zisku miiZze ,, domdhat ndhrady uslého zisku ve vysi odmeny, kterd by byla ob-
vykld za ziskdni takové licence v dobé neoprdvnéného nakldddni s dilem*.

Od uslého zisku je nutno odlisit bezdiivodné obohaceni na strané neopravnéného
uzivatele dila, které je tvoreno tsporou nakladi na ziskéni licence obvyklou cestou
a které ma navic sank¢ni funkci a vysi (,,dvojndsobek odmény, kterd by byla za ziskd-
ni takové licence obvykld v dobé neoprdvnéného nakldddni s dilem). Podle Telce
a Timy? je nahrada autorské odmény uslé neopravnénym uzitim dila niarokem
z odpovédnosti za bezdiivodné obohaceni a nikoli odpovédnosti za Skodu. Totéz
vyslovuje i nedavnd judikatura (NS 4 Tz 124/2004, NS 5 Tdo 160/2005). Tato zasada
plati i v trestnim fizeni. Lze tedy vyslovit s urCitou humornou nadsazkou, Ze sdileni
nikomu neskodi.

Podle soucasné Gpravy nelze v adheznim fizeni rozhodovat o bezdiivodném obo-
haceni?! (srovnej § 43 odst. 3 trestniho fadu??). ,,Poskozeni“ autofi nebo nabyvatelé li-
cenci by tak viibec neméli mit postaveni poskozeného podle TR. Zirovei ale podle ji-
ného komentére k autorskému zdkonu? je moZno pod pojem ,,Skoda“ pro tcely trestni
odpovédnosti (napf. podle § 152 odst. 1, 2 TZ) zahrnout i bezdtivodné obohaceni. To
je ale moznd zbytecné extenzivni vyklad. Judikatura totiZ uznava charakter bezdtivodné-
ho obohaceni coby neopravnéného prospéchu jako znaku skutkové podstaty trestného
&inu, napt. u trestného ¢inu podilnictvi podle § 251 odst. 1 TZ?. Musime tedy opustit

17 Samozfejmé se nemysli rozSifovani dila ve smyslu § 14 odst. 1 AZ, ale zpfistupiiovani dila vefejnosti ve
smyslu § 18 odst. 1,2 AZ. Vyraz , Sifeni* je v ¢lanku pouZit proto, Ze plisobi pfirozenéji.

8 Telec, I., Tima, P. Autorsky zdkon. Koment4f. 1. vydani. Praha: C. H.Beck, 2007, str. 434.

1 Tamtéz.

2 Tamtéz. po

2l Musil, J., Kratochvil, V., Sdmal, P., a kol. Kurs trestniho prava. Trestni pravo procesni. 3. pfepracované
a doplnéné vydani. Praha: C. H. Beck, 2007, str. 866.

2 74k, €. 141/1961 Sb., o trestnim fizeni soudnim (trestni #4d), ddle jen ,,TR*.

3 Kfiz,J.,Holcov4, I., Kordag, J., Kfestanov4, V. Autorsky zdkon a predpisy souvisejici — komentar. 2. ak-
tualizované vydani podle stavu k 1. 9. 2005. Praha: Linde Praha a.s., 2005, str. 146; vyklad plati i pro
soucasné znéni.

2 Rozsudok Najvyssieho sidu SSR zo diia 30. 10. 1979, sp. zn. 1 Cz 82/79.

72



s W

vySe poloZené otazky o vysi Skody a ptat se radéji: Jak moc se jednotlivi uZivatelé
P2P sité bezdlivodné obohatili na tikor autorii?

Bezdiivodné obohaceni nevznika na strané fyzickych osob, které si film legilné
stahly (poridily rozmnoZeninu a neobesly G¢inné technické prostiedky ochrany prav),
uzivaji jej pro osobni potfebu a dale jej nesifi (nesdéluji vefejnosti). Nazvéme tyto
osoby pracovné ,.koncovi uZivatelé*“. Bezdiivodné obohaceni naopak vznika t&€m oso-
bam, které film v P2P siti §if{ (,,Sifitelé*), a to ve vySi dvojndsobku obvyklé odmény
(§ 40 odst. 4 AZ). Tuto odménu je v uvedeném piipadé (film) mozZno vyéislovat pod-
le tzv. licen¢nich distribuénich smluv uzaviranych mezi autory, pfipadné jinymi maji-
teli prav k dilu, a distributory.

Tondal23 je v zajimavé situaci. Jeho bezdiivodné obohaceni se ma posuzovat pod-
le § 40 odst. 4 AZ podle prava obZanského. Ale ke vzniku bezdlivodného obohaceni
podle teorie ob&anského prava neni tieba zavinéni®. Neni dokonce ani tfeba Zddného
jednéni obohaceného (,,protipravniho tikonu*) a tim pddem ani kauzalniho nexu. Jaky
tedy bude vztah bezdlivodného obohaceni a nésledku trestného ¢inu Tondy123 podle
§ 152 odst. 1 TZ? Tato otdzka ma i prakticky vyznam pro kvalifikaci, protoZe zvlast’
pfitéZujici podminkou v § 152 odst. 2 pism. a) TZ je ziskéni ,,znaéného prospéchu®,
za néjZ lze bezdiivodné obohaceni povaZovat.

Pri stanovoviéni trestni odpovédnosti je pfedev§im tfeba dodrZet zdsadu odpovéd-
nosti za zavinéni. MiiZeme proto prospéch ziskany trestnym ¢inem vypocitivat podle
§ 40 odst. 4 AZ jako bezdivodné obohaceni, ale zaroven musime sledovat naplnéni
vSech znaki skutkové podstaty trestného &inu, a to véetné protipravnosti, jednéni, pfi-
¢inného vztahu, nédsledku, zavinéni atd.

Tondal23 byl prvni, kdo sdilel kopii filmu v P2P siti. Musel byt srozumén s tim,
Ze tato kopie se prostfednictvim protipravnich ¢inti dalSich Sifiteli Casem rozsifi ke
viem uZivatelim, ktefi film cht&ji vidét. Tento nésledek jeho jednani nastal a on jej
umysIné zavinil. Sledujme nyni pfi¢inny vztah mezi jednédnim a nisledkem z hlediska
prdva trestniho. Jednani Tondy123 bylo pravné relevantni pfi¢inou (conditio sine qua
non) celkového nésledku, v okamziku spachéni ¢inu dokonce jedinou pfic¢inou. Do hry
vstupuji dalsf Sifitelé, bez nichZ by se film nikdy nedostal ke vSem koncovym uZiva-
telim. PonévadZ ale Tondal23 s jejich ¢innosti byl srozumén, neni pfi¢inny vztah pie-
rusen.” Slabym modifikédtorem je pouze gradace pricinné souvislosti, kterd miiZe od-
povédnost Tondy123 presunout vice ¢i méné na nasledné §ifitele. V zdsadé je ale za
celkové rozsiteni dila plné odpovédny.

Nasledni SiFitelé sdileli film aZ ve chvili, kdy uZ jeho kopie putovala kyberprosto-
rem mezi mnoha dal$imi pocitaci. Proto je u jejich ¢ind pfi€inny vztah do znaéné miry
oslaben nedostatkem zavinéni a diky gradaci pfi¢inné souvislosti. Oni byli srozuméni

s tim, Ze si od nich film nékdo stahuje, a za bezprostredni Sifeni filmu k pfimému
sousedovi odpovidaji. Zaroven odpovidaji za sdileni dila per se (sdélovani vefejnosti,

5 Knappovi, M., Svestka, J., Dvorak, J., a kol. Ob&anské préavo hmotné. Dil II. Ctvrté, aktualizované vy-
déni. Praha: ASPI, 2005, str. 570.

% Novotny, O., Vanduchova, M. a kol. Trestni pravo hmotné — I. Obecna &4st. 5., jubilejni, zcela piepra-
cované vydani. Praha: ASPI, as., 2007, str. 178.
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§ 18 odst. 1, 2 AZ). AvSak uz neodpovidaji za rozsifeni filmu v celé siti a potazmo
v celém vefejném kyberprostoru, protoZe spravné predpokladali, Ze jejich ¢innost je
pro findlni roz§ifeni filmu prakticky bezvyznamnd, coZ je z odpovédnosti za dalsi §i-
feni vyjima. PriCitatelny nasledek jejich Cinu je tak vyrazné méné€ vyznamny nez
u prvniho Sifitele a to podle mého nazoru v drtivé vétsiné pripadii vyluéuje jejich trest-
ni odpovédnost a méni ji na administrativni [§ 105a odst. 1 pism. a) AZ], pfi¢emZ ob-
¢anskopravni odpovédnost ziistdva nedotéena.

Celkové bezdliivodné obohaceni urované pro tcely trestniho fizeni proti Tondo-
vil23 bude vidy pfedmétem hrubého odhadu. Bez vynaloZeni nepfiméfenych pro-
stfedku totiZ nelze urcit pfesny poCet pocitacl, do kterych byl film staZen, a prakticky
nemoZné je zjistit, jaky pocet osob takto ziskanou kopii filmu zhlédl. Navic 1ze jen téz-
ko odhadnout mozZnost $ifeni filmu v zahranici.

Jisté by se daly najit jeSté komplikovanéjsi scénare, jako napfiklad $ifeni riznych
jazykovych verzi dila nebo rizné kvalitnich kopii postupné uvoliiovanych do P2P sit€,
nicméné predpoklddany rozsah tohoto prispévku nas nuti ke stru¢nosti.

Vytvéfeni ohromnych siti a rozvoj nehmotnych statkii v informaéni spole¢nosti sta-
vi trestni pravo pred zajimavé problémy. Pfi posuzovani nasledkd protipravniho Site-
ni autorskych dél se dotykdme limitd zdsady individualni odpovédnosti. Aby bylo na-
lezeno vhodné feSeni, bude nutno nahliZet tyto problémy z co nejvétsiho poctu dhld.

5. PROCESNI OTAZKY ZNEUZIVANI P2P SITI

Spéachanim trestného ¢inu vznika stitu pravo na potrestani pachatele. Toto
pravo ale miZe stat plné realizovat pouze tehdy, pokud trestny ¢in vyjde najevo, je
spolehlivé objasnén, pachatel zji§tén a je mu ve spravedlivém procesu prokdzana vina.

Trestnd ¢innost pachand pomoci P2P siti (v pfevazné vétsiné€ podraditelnd pod
§ 152 odst. 1 TZ) je na prvni pohled velmi rozsifena. Pocet odsouzenych zneuZivate-
14 P2P siti ale zatim asi neni pfili§ vysoky, soudé také podle po¢tu rozhodnuti zvefej-
nénych na strankach Ceské protipiratské unie?’ i jinde. Oficidlni statistika bohuzZel do-
sud chybi, trestné Ciny podle § 152 TZ nejsou ve Statistické roence kriminality za rok
2006 nijak rozliSeny.?®

Predpokladdame tedy vysokou latenci tohoto druhu kriminality. K jejimu odhalo-
véani miZe dochézet jednak v disledku vlastnich poznatki organt ¢innych v trestnim
fizeni (specializovanou sloZkou pro tyto piipady je v Ceské republice Skupina infor-
maén{ kriminality pfi SluZbé kriminélni policie a vySetfovani), ale ¢astéji v disledku
ozndmeni a podnétd jinych osob a organti (napt. Ceska protipiratska unie, Ochranny
svaz autorsky).

Aby bylo moZno trestny ¢in naleZit€ zjistit a jeho pachatele potrestat, je potieba zis-
kat dlikazy, a to postupem souladnym s trestnim fddem (zdk. &. 141/1961 Sb., o trest-

' http://www.cpufilm.cz/rozsudky.html#kabel.
2 http://portal justice.cz/ms/soubor.aspx?id=38671, str. 75.
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nim fizeni soudnim, déle jen ,,TR*). Typickymi zaji§tovacimi tikony k obstarani dikazi
jsou v piipadech zneuZivateld P2P siti odposlech a zdznam telekomunika&niho provo-
zu a zjistovéni idajli o uskuteénéném telekomunikaénim provozu (§ 88-88a TR), na-
sledn& domovn{ prohlidka (§ 82-85c TR) a vydani, pfipadné odnéti véci (§ 78-79 TR).

Zjistovanim tdajii o uskutetnéném telekomunikaénim provozu (§ 88a TR) lze
pfedevsim identifikovat osobu, ktera plati za internetové pripojeni pocitale, s jehoZ
pomoci byl trestny €in spachan. Pfikaz ke zjiStovani ddajii vydava predseda sendtu
a v pripravném fizeni soudce. Na rozdil od odposlechu a zdznamu telekomunikaéniho
provozu (§ 88 TR) neni zjistovani widajii vizano na vymezeny okruh trestnych &ind.
Postup pfi zjiStovani didaji je upraven v § 97 odst. 3 zdkona &. 127/2005 Sb., o elek-
tronickych komunikacich: ,,Prdvnickd nebo fyzickd osoba zajistujici veiejnou komuni-
kacni sit' nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci je po-
vinna uchovdvat provozni a lokalizacni vidaje a tyto idaje je na poZdddni povinna
poskytnout orgdniim oprdvnénym k jejich vyZdddni podle zvldstniho prdvniho pFedpi-
su.*“ Provadécim predpisem je vyhldSka Ministerstva informatiky a Ministerstva vnit-
ra €. 485/2005 Sb., z niZ mimo jiné vyplyva povinnost poskytovateli uchovavat tyto
idaje po dobu 6 mésicl (s drobnymi vyjimkami). Zji§tovanim tdaji o uskuteénéném
telekomunika¢nim provozu nelze zjistit, jaké konkrétni soubory byly pfeneseny.

To lze pouze pomoci institutu odposlechu a zdznamu telekomunikaéniho provozu
(§ 88 TR), ktery je déle rozpracovan v § 97 zdk. &. 127/2005 Sb. a vyhlasce Minister-
stva vnitra ¢. 336/2005 Sb. Tento institut je ale vazdn na pfisnéjsi podminky nez zjis-
tovadni ddaji o uskuteénéném telekomunikaénim provozu. Pfedpokladem pro jeho
pouZziti je, aby bylo vedeno trestni fizeni pro zvlast'zdvazny imyslny trestny ¢in nebo
pro jiny dmyslny trestny ¢in, k jehoz stihani zavazuje vyhldSena mezinarodni smlou-
va. Dalsi podminkou je divodny pfedpoklad, Ze budou odposlechem ziskany skutec-
nosti vyznamné pro trestni fizeni a sledovaného tcelu nelze dosdhnout jinak nebo by
bylo jinak jeho dosaZeni podstatné ztiZzené. Prikaz k dkonu vydéava pfedseda sendtu
a v pfipravném fizeni soudce. Tento piikaz se nevyZaduje, da-li k odposlechu souhlas
uzivatel odposlouchdvané stanice, avSak tento postup lze pouZit pouze u taxativné vy-
mezenych trestnych &inti (§ 88 odst. 5 TR).

Prvni podminka je v pfipadé€ nékterych trestnych ¢inid podle § 152 TZ splnéna, ne-
bot’ Ceska republika je smluvni stranou Dohody TRIPS?, kter4 ve svém &l. 61 zava-
zuje CR kriminalizovat imysIné poruseni autorského prava v komerénim méfitku. Po
z4sadni novele § 88 TR provedené zik. &. 177/2008 Sb. lze obvykle splnit i druhou
podminku podle § 88 odst. 1 TR — , ziskdvani skuteCnosti vyznamnych pro trestni
fizeni“ (srovnej dfivéjsi znéni § 88 odst. 1 TR, které mluvilo o ,,sdélovani skute&nos-
ti* a neslo je tak aplikovat na stahovani souborii).

Informaci o tom, zda a co dand IP adresa protipravné sdili, miZe policejni orgin
ovéfit i jednoduseji — pripojenim se k P2P siti a sledovanim chovani daného uZivate-
le. Piijde o sledovéni podle § 158d TR nespadajici pod odst. 3, protoZe ptehled sdile-
ného obsahu uZivatel zvefejnil. Na zdkladé této informace pak miZe policejni organ

¥ Dohoda o obchodnich aspektech prav k dusevnimu vlastnictvi, Pfiloha 1C Dohody o zfizeni Sv&tové ob-
chodni organizace, podepsané 15. dubna 1994 v Marrakesi (publikovana pod €. 191/1995 Sb.).
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pozidat soudce o vydani piikazu ke zjistovani idaji o uskutecnéném telekomunikac-
nim provozu a po zji§téni, kde se dany poéita¢ nachazi, o pfikaz k domovni prohlidce
za GCelem zajisténi véci dileZité pro trestni fizeni.

Pokud P2P sit'vyuZiva protokol typu torrent (BitTorrent apod.), miiZe byt velmi t€z-
ké prokazat odpovédnost konkrétniho uZivatele za sdileni chranéného dila. PrestoZe
kazdy uZivatel pfi stahovéni dila pfes torrent sdili jiZ staZenou &ast dila, a tedy zéro-
ven porusuje autorské pravo, je velmi obtiZné tyto ¢asti dila identifikovat a ziskat tak
diivodné podezieni podle § 82 odst. 1 TR.

I kdyZ se podaii ziskat pfikaz k domovni prohlidce, miZe pfedmétny pocitac uZzi-
vat vice osob a vinu nelze konkrétnimu uZivateli prokédzat. Pachatelé trestné Cinnosti
ve vymeénnych sitich ale byvaji bez krimindlni minulosti a vét§ich zkuSenosti s trest-
nim stthdnim, a proto miiZe byt naopak snazsi ziskat jejich doznéni.

Co se tyce postupu nékterych kolektivnich spravct prav nebo jingch osob, které in-
staluji vlastni ,,ndstrazny* hub sit€ P2P za i¢elem ziskani diikazd proti uZivateltim, ktefi
se k tomuto hubu pfipoji, v tivahu pfipadd jeho kvalifikace jako trestného ¢inu poruso-
vani tajemstvi dopravovanych zprav podle § 239 odst. 1 pism. b) TZ, respektive § 240
odst. 1 pism. a) TZ. JestliZe tyto osoby z obsahu zprav nebo z provoznich a lokaliza¢nich
tidajii v rozporu se zakony (napf. TR, celnf zdkon, zdkony upravujici pisobeni zpravo-
dajskych sluzeb) imyslné ziskdvaji dikazy o tom, Ze se uZzivatelé dopoustéji poruSovani
autorskych prav, poruuji tim jejich pravo listovniho tajemstvi zaru¢ené piimo v ¢l. 13
Listiny zékladnich prav a svobod (vyhldSena pod €. 2/1993 Sb.) a nepfimo specifikované
v § 89 odst. 1 zdkona ¢&. 127/2005 Sb., o elektronickych komunikacich, pfiemz pred
ucinnosti tohoto zdkona byl pfedmét telekomunikaéniho tajemstvi definovan jesté po-
drobnéji v § 84 odst. 3 zak. ¢. 151/2000 Sb., o telekomunikacich.

Takto ziskané tidaje jsou presto pouZitelné jako dikaz v trestnim fizeni proti uZi-
vatelim porusujicim autorskd prava; vyjimkou by byla situace, kdy by orgdny vefejné
moci v rozporu se zakonem k jejich obstardvani soukromou osobou aktivn€ daly podnét.

6. MOZNOSTI BUDOUCIHO VYVOIJE
V OBLASTI VYMENNYCH SITi

Vymeénné sit€ maji na spolecnost dva nesporné negativni dopady. Prvnim
je ztrata respektu Siroké verfejnosti k autorskému pravu, tedy pokles tdrovné jejiho
pravniho védomi v diisledku malé praktické vymahatelnosti prava. Druhym negativ-
nim dopadem je naopak riist ndkladii na vymahani prava, ktery také spolecnosti jako
celku neprospiva.

vvvvv

s

statkd ve spole€nosti. Dila se dostanou i k lidem, ke kterym by se pfi niz§im stupni
rozvoje ICT nedostala. Vyménné sité jsou tak dspé$né prosté proto, Ze jsou levnym
distribu¢nim kandlem, i s ohledem na (ne)vymahatelnost platného prava. Uspéné tak
konkuruji legdlnim zptsobiim distribuce a dlouhodobé plisobi na sniZovéni cen pro
,»Spotiebitele®.
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SniZovani ziskl autori a prostfedniki (distributorti obsahu) v diisledku kopirovani
dél ,,zadarmo* zarovenl nemusi nutn€ byt negativnim jevem. MarZe rostly téméf po
celé dvacité stoleti. Lze argumentovat tim, Ze souCasny stav je jen ndvratem ke spra-
vedlivému zisku zejména distributorti.

Vychdzejice z téchto predpokladii, miZeme se pokusit odhadnout moZnosti budou-
ciho vyvoje a uvazovat o feSeni stavajicich i budoucich problémiti pomoci prava, re-
spektive o omezenych moZnostech prava tyto problémy fesit.

Technické prostredky ochrany prav nemohou byt skute¢né G¢inné v situaci, kdy
existuji pocitace s otevienou architekturou, kterd umoZiuje vynalézavym uZivatelim
tuto ochranu odstranit. Jakmile je ochrana poprvé prolomena, dilo se da déle $ifit bez
ni. Nedovedu si v budoucnu predstavit situaci, v niZ by technické prostiedky ochrany
prav ziskaly prakticky vyznam.

Systém ,,nepovinné kolektivni licence” za uZivani internetu ke stahovani a sdileni
jakéhokoli obsahu, jak jej navrhuje Electronic Frontier Foundation (EFF)* a jak o ném
diskutuji odbornici®!, nebyl dosud v Ceské republice pfedmétem vaZn&jsi diskuze. Osob-
né jej nepovaZuji za vhodny, protoZe podle mého nézoru neni pro ,.konzumenty“ dosta-
te¢né€ motivujici. Pro¢ by nékdo platil sebemensi ¢astku za néco, co miiZe mit zadarmo?

Deregulace, tedy urcité zmirnéni autorského prava vidi ,,spotfebitelim*, napfiklad
povoleni nekomer¢niho sdileni chranénych d€l, by vedla k mensi mife porusovani pra-
va a dal§imu zlevnén{ licenci k autorskym dilim, pfi¢emz ale nelze dost dobfe odhad-
nout vypadek pifjmi na strané autor. Tento vypadek by musel byt kompenzovan
z vefejnych rozpodti, jestliZze by si spolenost chtéla udrZet kvantitu a potazmo kvali-
tu autorské tvorby. Autor té€chto fadkt se sice netaji hlubokym odporem ke , kultufe
pro masy*“, kterd vzkvéta v situaci, kdy jsou v oblasti kultury stédle vice prosazovany
mechanismy volného trhu, tj. kdyZ jsou autofi odméniovani pfimo imémé tomu, kolik
jedinci je za jejich tvorbu ochotno platit, nicméné ucinit autory z velké &asti zévisly-
mi na podpofe stitu, vefejnych instituci a mecenasi, jak tomu bylo v dobé pred exi-
stenci autorského prava, také neni v moderni demokracii schidné.

Ziejmé tedy bude zvolen pragmaticky pfistup. Legdlni distribuce miZe P2P sitim
konkurovat kvalitou, za niZ lidé budou je$té ochotni platit. Film na DVD si za 999 ko-
run koupfi jen opravdu zaryty fanousek nebo bohaty ¢lovek, ale u 40-50 korun za DVD
uZ lze o¢ekdvat strmy narist prodeje. Ani P2P sité totiZ nejsou zcela zadarmo. Staho-
véni zabird pfenosovou kapacitu. Uskladnéni vyZaduje kapacitu pevného disku nebo
jiného média, které ale miZe byt dlouhodobé nespolehlivé. Vyhledavani zase zabira
¢as. To vSe uZivatel dava za kopii dila mnohdy nevalné technické kvality. Zlevnéni li-
cenci je jedinou spolehlivou cestou k omezeni porusovani prava.

Pokles pfijmt autorti a distributord, ktery se pravdépodobné bude déle prohlubo-
vat, si moZnd vyzada vyuziti jiného zdroje prostfedkd pro podporu autorské tvorby.
Autofi se stanou vice zdvislymi na vefejnych rozpoctech. Aby vySe prostiedki neby-
la kaZdoro¢né€ ovliviiovdna rozmary fedniki, je né€kterymi odborniky navrhovan po-

%0 http://www.eff.org/wp/better-way-forward-voluntary-collective-licensing-music-file-sharing.
31 http://citp.princeton.edu/symposium/.
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vinny poplatek z internetového pripojeni*?, ktery by byl pferozdélovin obdobné
jako odména podle § 25 AZ. Tento poplatek by zarover plsobil ke zvySeni ndkladi na
stahovéani dé€l pfes P2P sit€, ¢imZ by sniZil atraktivitu tohoto distribu¢niho kanélu.
Nektefi z t€chto odbornikid navrhuji, aby v pfipadé zavedeni povinnych poplatki bylo
uzivatelim internetu povoleno sdilet jakykoli obsah. Tato myslenka zni ldkavé, nic-
méné pro jeji realizaci jeSt€ podle mého ndzoru nenastaly vhodné podminky.

Bude spravné zachovat ur€itou tdroven trestnépravni ochrany autorskych prav,
ktera by ale méla prichazet v tivahu jen u zdvaznych poruseni prava, zejména pfi sna-
ze udélat si z poruSovani prava ,,Zivnost“. Nevyznamné piipady by mély byt feSeny
cestou obCanskopravni a/nebo administrativni. Také odhadovani vyse zpisobené Sko-
dy, respektive bezdiivodného obohaceni, by napiiit€ mélo byt citlivéjsi. Jestlize ma
nékdo na pevném disku svého pocitace program bez licence a zdrovei ma tentyZ pro-
gram zdlohovan na jednom DVD, zd4 se absurdni dovozovat, Ze se dvojndsobné obo-
hatil. Podobna citlivost je na misté i v pfipadé€, Ze osoba ma na svém domacim poci-
tali nainstalovan velmi drahy komeréni software, ktery ale miZe redlné vyuZivat jen
k prohliZeni rodinnych fotografii.

Vynakladani vétSich prostfedkd na represi a vymahani prava by bylo kontrapro-
duktivni. Diky tomu, Ze stahovani vétSiny dél probihd v souladu s pravidlem volného
uziti, sdilend dila by se jednoduSe pfesunula na pocitace do zahranic¢i, kde tak silna re-
prese zavedena nebyla, a ke stahovéni by dochédzelo nadéle. Siln€;jsi represe by vyZa-
dovala mezindrodni, snad i celosvétovou koordinaci, a to v¢etné harmonizace prav-
nich dprav. Avsak i kdyby se docililo této koordinace, zaCaly by se ve vétsi mife
pouZivat anonymni sit€ a naklady na vymahéni prava by se nemusely projevit ve vy-
razném sniZeni poctu piratskych kopii.

Proto se domnivam, Ze souasny stav sice miZe byt vniman jako nevyhovujici, ale
Ze k jeho uspokojivému vyfeSeni nepomiZe ani deregulace, ani zvySena represe. Méla
by byt zvolena cesta minimélnich zmén, a to alespoti do doby, neZ se trh pfizptisobi
stavu technického rozvoje. MozZnosti prava povazuji za velmi omezené.

PEER-TO-PEER NETWORKS FROM A CRIMINAL LAW PERSPECTIVE
Summary

The article describes the legal status of peer-to-peer filesharing in the Czech Republic, with
a particular focus on criminal law. It touches on some contentious issues of the borderline between private
and public law. Finally, it contains a brief overview of possible legal solutions to the filesharing problem.

Keywords: Peer-to-peer, P2P, file exchange network, file sharing, criminal law, copyright law, unjust
enrichment

Klicovd slova: Peer-to-peer, P2P, vyménna sit, sdileni, trestni pravo, autorské pravo, bezdiivodné obohaceni
32 Peukert, A. A Bipolar Copyright System for the Digital Network Environment. http://papers.ssm.com/
sol3/papers.cfm?abstract_id=801124.
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1.UVOD

Vyvoj informacnich a komunikaénich technologii (a rozmach jejich uzi-
vanf{) podstatné rozsifuje u mnoha oborti podnikani moznost dal§iho rozvoje a to pre-
devsim v prostoru internetu. Tak se podnikatelim nabizi moZnost u¢innéji a levnéji na-
bizet a mnohdy i pfimo poskytovat své produkty (sluZby a zboZ{) prostfednictvim této
celosvétové sit€ mnohem vétSimu mnoZstvi osob, neZ umoziuji klasické provozovny
(kamenné obchody). S tim souvisi prudky nérist smluv uzaviranych se spotfebiteli
z jinych statl a z toho plynouci pfeshraniéni poskytovani sluZeb a zasilani zboZi. Kro-
mé zfejmych vyhod z tohoto jevu plynoucich! se v§ak objevuji i jista rizika. Ziizeni
internetovych stranek, jez je levnéjsi neZ zajiSténi a vybaveni klasické provozovny,
sice prinasi podnikateli zna¢né vispory a umoZziuje vstup dal$ich hraci na trh, na dru-
hou stranu se vSak zvysuje riziko, Ze se prostfednictvim on-line obchodi budou na
spotiebitele obracet osoby bez potfebného podnikatelského opravnéni (a Casto i bez
pozadované odborné kvalifikace povaZované za jeden z predpokladi kvality poskyto-
vanych produktii). S tim téZ roste pocet osob, které vstupuji na trh s primarnim imys-
lem dosdhnout zisku ryze protipravnimi cestami — Umyslnym poskytovanim sluZeb
a dodavanim zboZi s niZ$i nez deklarovanou kvalitou ¢i vyZadovanim zaloh se zamé-
rem slibeny produkt nedodat. S rozvojem podnikani v prostiedi internetu vSak miiZe
byt ohroZovéana nejen snaha poskytovat dostate¢nou ochranu spotfebiteli, ale pfimo
dotCeny mohou byt i zdjmy statll, jejichZ spotfebitelé takto porizuji urcité produkty,
priméarnim zde je riziko danovych unikd. Datiovym tnikem v této souvislosti pfitom
rozumime nejen klasické poruSeni pravnich povinnosti vyplyvajicich pro poplatnika ¢i
plétce z danovych predpist, ale i situaci, kdy spotfebitelé ve zvySené mife uspokojuji
své potieby u dodavatelil z jinych statd, kdy tito nejsou povinni odvadét dané domov-

! Napf. zvySeni konkurenéniho prostedi (vy$si vybér produktil a tlak na sniZovani ceny) nebo vyssi kom-
fort spotrebitele, ktery miize pohodlné ze své Zidle pred pocitatem porovnat nabidky jednotlivych pro-
dejcii, ktefi mnohdy nabizeji i moZnost komfortniho porovnéni jednotlivych jimi nabizenych produkti.
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skému statu spotfebitelii. V takovém pfipadé se nejednd o poruseni prdva, avSak
v kone¢ném disledku se sniZuje objem dani vybranych danym stitem, coZ pochopi-
telné€ byva ze strany kompetentnich stitnich orgdnii vniméno jako jev negativni®.

Konkrétni reakce na fenomén podnikani v kybernetickém prostoru se pochopitelné
1i81 stat od stdtu ale i v zdvislosti na konkrétni oblasti podnikédni. Obvykle plati, Ze exi-
stuji oblasti podnikatelské Cinnosti, jejichZ specidlni pravni dprava je pfisnéjsi nez
obecny reZzim podnikani®. To je pfipad téZ sazkovych kancelafi, které budou predmé-
tem z4jmu tohoto ¢lanku. Presnéji feCeno zkoumén bude pohled ceského prdva na in-
ternetové (on-line) sdzkové kanceléfe, jimZ prostfedi internetu zaprvé umoziuje roz-
vijet podnikatelskou &innost bez nutnosti vynakladéani znaénych vydaji na kamenné
provozovny a za druhé jim umoZiuje ,,pfeshrani¢ni poskytovéni sluZzeb a to za situa-
ce, kdy mnohé néarodni pravni tpravy ¢ini z této Cinnosti vysostnou oblast pro stét
(statni monopoly) nebo pro tuzemské subjekty.

Zamérem tohoto ¢&lanku tedy neni komplexné rozebrat problematiku podnikani
v kybernetickém prostoru, ale demonstrovat ji na konkrétnim zvoleném druhu podni-
katelské Cinnosti a to internetovych sdzkovych kancelafi. Tato oblast je totiZ nyni Zha-
v§m tématem jak na tirovni Ceské republiky tak na irovni Evropské unie. V CR se tak
déje v souvislosti se snahami zakdzat ¢i vyrazné regulovat (limitovat) moZnost inter-
netového sdzeni. Na komunitdrni drovni pak jsou obdobné snahy jednotlivych ¢len-
skych stati podrobovény kritickému pohledu pod zornym thlem svobody volného po-
hybu sluzeb. V této souvislosti je tfeba zminit snahu Evropské komise zmapovat
(z hlediska pravniho i ekonomického) evropsky trh internetovych sdzkovych kancela-
fi, emuZ ma napomoci zejména zpriava Svycarského institutu srovnavaciho prava®,
ktera ma slouzit jako podklad pro dal$i postup. V soucasné dobé totiZ neni komuni-
tarnimi predpisy oblast hazardnich her harmonizovana, proto nelze jednoduse konsta-
tovat, jakd narodni regulace je v souladu s komunitirnim pravem a kterd je s nim
v rozporu. Pfesto je nezbytné konfrontovat pravidla stanovend ¢lenskymi stity pro ¢in-
nost on-line sdzkovych kancelafi s obecnymi pozadavky vyplyvajicimi ze svobody
volného pohybu sluZeb zakotvené v ¢lanku 49 SES.

2. PRAVNI REGULACE SAZKOVYCH KANCELARI

2%z

Vefejnopravni dprava podminek podnikani sdzkovych kanceldfi na tizemi
CR je obsaZena v zdkoné ¢. 202/1990 Sb., o loteriich a jinych podobnych hrich (déle

)

Nemusi se jednat jen o piijmy dariové povahy, ale i o spravni poplatky ¢i jiné formy povinnych plateb ze stra-
ny podnikateld. Napiiklad v dile zkoumané oblasti provozovani hazardnich her se jedna o odvod na stétni do-
zor ve vysi 1 % z prijmu ze sazkovych her (sniZzeného o vyplacené vyhry) dle § 29 zdkona &. 202/1990 Sb.
3 Na nasem iizemi zakotveny pfedev§im v Zivnostenském zdkoné (¢. 455/1991 Sb.).
4 Swiss Institute of Comparative Law — Study of Gambling Services in the Internal Market of the Euro-
pean Union (Final Report) — 14 June 2006 (déle jen ,,SICL Report*). Tato zprdva popisuje platnou tipra-
vu hazardnich her jednotlivych &lenskych statii, zabyva se i ekonomickymi charakteristikami tohoto trhu
a jeho moZnym riistem (zejména v souvislosti s pfeshraniénim poskytovani sluZeb) a snaZ{ se postihnout
mozZné bariéry volného poskytovani sluZeb (a jejich zdivodn&ni nidrodnimi zdkonodérci). Podle vyslov-
ného vyjadfeni se viak jedna pouze o studijni podklad pro dalsi ¢innost Evropské komise a nejde o snahu
jednoznacné urcit, ktera z tprav je ¢i naopak neni v souladu s pozadavky komunitirniho prava.
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jen ,,loterijni zdkon*)’. Provozovani sdzkovych kanceldfi je jako u ostatnich ¢innosti re-
gulovanych timto zdkonem zaloZeno na licen¢nim principu, tj. k takové &innosti musi
byt vydédno dotyénému subjektu povoleni Ministerstvem financi. Povoleni miZe byt
vydano pouze subjektu, ktery spliiuje podminky stanovené loterijnim zdkonem
a zdroven miZe i samotné povoleni obsahovat konkrétn{ limity ¢innosti takového pod-
nikatelského subjektu. Prekro¢i-li néktery subjekt provozujici sdzkovou kanceldf tyto
mantinely, miiZe byt sankcionovan ze strany statu (v prvé fadé€ v roviné€ spravnéprav-
ni a to penéZitou pokutou). Pokud vSak bude n€kdo provozovat sizkovou kanceldr,
aniz by k takové Cinnosti mél ud€leno povoleni, nastupuje i sankce trestnépravni, ne-
bot’v takovém piipadé bude naplnéna skutkova podstata trestného €inu neopravnéné-
ho provozovani loterie a podobné sizkové hry podle § 118a trestniho zakoniku®. Za-
konoddrce v tomto piipadé formuluje pravé vzhledem ke zvldStnimu zdjmu na
zachovani pfisné kontroly hazardnich her skutkovou podstatu specidlni k trestnému
¢inu neopravnéného podnikani podle § 118 trestniho zdkoniku. Na rozdil od obecné-

ho trestniho postihu neopravnéného podnikéni se v pfipadé neopravnéného provozo-
véani sazkovych kancelafi nevyZaduje vetSi rozsah takové Cinnosti, trestnym inem
proto bude bude i jednorazovy akt (napf. pfijimédni sdzek v rdmci jediné sportovni
akce) pfi naplnéni potfebného stupné nebezpeénosti pro spole¢nost’. Trestnost tako-
vého jednan{ ziistdv4 zachovéna téZ v navrhovaném znéni nového trestniho zakoniku?®.
Na druhou stranu je nutné pfipomenout, Ze Ceské pravo neznd trestni odpovédnost
pravnickych osob, které nej¢astéji budou provozovateli neopravnénych sazkovych
kancelafi. Trestni stihdni proto bude moZné pouze u fyzickych osob, jeZ jménem nebo

v zastoupeni takové pravnické osoby tuto ¢innost provozovaly.

> Za sazkové kanceldfe pfitom lze podle § 2 tohoto zdkona povaZovat osoby, které provozuji nasledujici
druhy sdzkovych her: f) sdzkové hry, pfi nichZ je vyhra podmin&na uhodnutim sportovnich vysledki
nebo poradi ve sportovnich soutdZich, zavodech a vyse vyhry je zavisld na poméru poctu vyhercii k cel-
kové vysi vkladu (sdzek) a pfedem stanovenému podilu vyher; h) sazkové hry, pfi nichZ je vyhra pod-
minéna uhodnutim sportovnich vysledki nebo poradi ve sportovnich soutéZich, zdvodech nebo uhodnu-
tim jinych udalosti vefejného z4jmu, pokud sazky na tyto udélosti neodporuji etickym principtim. Vyse
vyhry je pfimo imé&ma vyhernimu poméru, ve kterém byla sizka pfijata a vysi vsazené ¢astky (kursové
sazky) a k) sdzkové hry, pfi nichZ je vyhra podminéna uhodnutim potadi ve vykonnostnich zkouskich
koni dostihovych plemen (dostihové sazky), a vyse vyhry je zdvisld na poméru poétu vyherci k celkové
vysi vkladi (sdzek) a pfedem stanovenému podilu vyher nebo vySe vyhry je pfimo imérna vyhernimu
poméru, ve kterém byla sazka pfijata, a vysi vsazené Castky.

¢ (1) Kdo neopravnéné provozuje loterii nebo podobnou sidzkovou hru, bude potrestdn odnétim svobody
az na dvé& léta nebo penéZitym trestem. (2) Odnétim svobody na jeden rok aZ pét let bude pachatel po-
trestdn, a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo b) ziska-li takovym
¢inem znacny prospéch.

7 Samal, P, Piry, F., Rizman, S. Trestn{ zdkon. Koment4¥. II. dil. 6. vydani. Praha: C. H. Beck, 2004, str. 769.
Stupeii nebezpetnosti pfitom nebude sniZovat skute¢nost, Ze v dusledku konkrétnich vysledkii sportov-
nich akef, na neZ byly neopravnén& prijaty sdzky, vyplatil provozovatel v&tsi sumu, neZ na sazkach pfi-
jal. Rozhodujici je, Ze tak ¢inil s imyslem vydéleénym. Nelze zohlednit roli ndhody, jeZ vedla k tomu,
Ze prospéchu nebylo pachatelem dosaZeno.

8 Viz ust. § 219 (Neopravnéné provozovani loterie a podobné sizkové hry) navrhu trestniho zdkoniku: ,,(1)
Kdo neopravnéné provozuje, organizuje, propaguje nebo zprostiedkovava loterii nebo podobnou sézko-
vou hru, bude potrestin odnétim svobody aZ na tfi léta nebo zdkazem ¢innosti. (2) Odnétim svobody na
jeden rok aZ Sest let bude pachatel potrestén, spacha-li ¢in uvedeny v odstavci 1 jako Clen organizované
skupiny, nebo ziska-li takovym &inem pro sebe nebo pro jiného znacny prospéch. (3) Odnétim svobody
na tfi léta aZ deset let bude pachatel potrestén, ziska-li ¢inem uvedenym v odstavci 1 pro sebe nebo pro
jiného prospéch velkého rozsahu.“
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Trestni zakonik pochopitelné sim neupravuje ani ve vztahu k provozovani sdzko-
vych her, kdy se jednd o provozovéni opravnéné a kdy nikoliv, ale tuto otdzku je nut-
né primdrné zodpovédét na zdklade vipravy v loterijnim zédkoné. Ten obsahuje zdklad-
ni limit v § 1 odst. 6, podle néhoz miZe byt provozovatelem loterie nebo jiné podobné
hry jen pravnické osoba se sidlem na tizemi Ceské republiky, které opravnény orgédn
vydal povoleni k provozovani loterie nebo jiné podobné hry. Kromé jiz zmitiovaného
licenéniho principu se zde objevuji dalsi dvé zdkonné podminky a to pravni status sub-
jektu (coby pravnické osoby) a jeho domicil®. Vyloudeni fyzickych osob z uritych ob-
lasti podnikatelské Einnosti nebyva v éeském pravu neobvyklé'” a ani v oblasti komu-
nitdrniho prava nejsou takové restrikce pfedmétem nesouhlasné pozornosti ze strany
Evropského soudniho dvora. Odlisny zavér vSak plati v pfipadé poZadavku na umisté-
ni sidla na nafem tzemi (viz dale).

Pro oblast zdjmu tohoto ¢lanku se vSak loterijni zdkon nespokojil s vylou¢enim fy-
zickych osob, ale okruh ,licencovatelnych* pravnickych osob dile omezuje a to na
stat ¢i statni organizace'! nebo akciové spolecnosti se stanovenou minimdlni vysi za-
kladniho kapitdlu'? a s jedinou pfipustnou formou akcii — akcii na jméno (§ 4 odst. 6,
8 a 9 loterijniho zdkona). Zdkonodarce tak brani emitovéani téZ akcii na majitele
u akciovych spole¢nosti provozujicich sdzkové kanceldre a tim do jisté miry nepfimo
brani anonymizaci akcionaiské struktury takové spoleénosti. SloZeni akcionéfi je pfi-
tom téZ z pohledu loterijniho zdkona vyznamné. V ust. § 4 odst. 5 loterijniho zédkona
je totiZ odpor zdkonodarce vii¢i cizimu prvku na poli hazardnich her déle vyjadfen vy-
loucenim z okruhu licencovatelnych osob téZ pravnickych osob umisténych na dzemi
CR, jeZ maji zahrani¢ni majetkovou 6&ast, a pravnickych osob, v nichZ majf tyto spo-
le¢nosti majetkovou tcast. Vzhledem k tomu, Ze nejsou stanoveny minimdlni hodno-
ty, od nichZ je teprve zahrani¢ni tcast relevantni jakoZto prekazka udéleni licence, lze
konstatovat, Ze pro ¢eskou dcefinou spole¢nost bude neodstranitelnou prekdzkou udé-
leni licence i sebenepatrné;jsi majetkova 1i¢ast zahrani¢ni osoby v matefské spolecnos-
ti. Averze loterijniho zdkona vi¢i jakékoliv pfeshrani¢nosti hazardnich her (resp. sou-
visejicich aktivit) na izemi CR je vystupiiovana odstavcem 11 téhoZ ustanovent, podle

©

Vzhledem k uloZené povinnosti zachovavat shodu mezi skutenym a registrovanym (rejstfikovym) sid-
lem a vzhledem k moZnému sankénimu zruSeni spole¢nosti s likvidaci v pfipadé nesouladu obou sidel
Ize konstatovat, Ze Eesk4 pravni tiprava nepiimo vede k povinnému premisténi spole¢nosti na tizemi CR —
tedy vlastné vylu€uje podnikani zahrani¢nich subjektii (§ 19c odst. 2 obg. zak. ve spojeni s § 29 odst. 6
obch. zdk.).
10 Vyluéné pravni formu akciové spole&nosti tak musi mit napiiklad obchodnik s cennymi papiry (§ 6 odst. 1
zakona €. 256/2004 Sb., o podnikani na kapitdlovém trhu) nebo zaji§tovna (§ 3 odst. 3 zdkona ¢. 363/1999 Sb.,
o pojiStovnictvi; pojiStovna podle druhého odstavce téhoZ ustanoveni miiZe mit téZ formu druZstva).
11V ptipadé sazkovych her podle § 2 pism. f) a k).
12V piipadé sizkovych her podle § 2 pism. f) ¢ini minimalni vy3e zdkladniho kapitilu 100 000 000 K&
a v pripadé sazkovych her podle § 2 pism. h) ¢ini minimélni vySe zdkladniho kapitdlu 10 000 000 K¢&.
V pripadé sdzkovych her podle § 2 pism. k), tj. dostihovych sizek, neni akciova spolecnost vyslovné
zminéna a na prvni pohled by se mohlo zdit, Ze se v tomto pfipadé akciova spole¢nost nemiiZze uchézet
o licenci. AvSak loterijni zdkon zde pfipousti jako provozovatele stit nebo jim povéfenou organizaci, aniz
by vsak hovoril o stitni organizaci. Pouze obsahuje jakési doporuceni, kdyZ uvadi, Ze povéfeni bude udé-
leno zpravidla (nikoliv vylu¢né€) organizaci, ktera je osobou opravnénou v oblasti chovu koni dostiho-
vych plemen. Za prvé nelze vyloucit, Ze takovou osobou bude i akciova spole¢nost a za druhé neuklada
zékon existenci takového opravnéni jako conditio sine qua non udéleni povoleni k provozovani dostiho-
vych sazek.
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néhoZ je zakdzéno ,,provozovani cizozemskych loterii vCetn€ prodeje cizozemskych
lost, G¢ast na sdzkach v zahrani&i, pfi nichZ jsou sazky placeny do zahraniéi, a sbirka
sdzek pro sdzkové hry provozované v zahrani¢i nebo zprostfedkovani sadzek na sazko-
vé hry provozované v zahraniéi“. Nésleduje zédkaz provozovani tuzemskych loterif
a jinych podobnych her, pfi nichZ jsou sazky placeny v zahranic¢i. Ministerstvo finan-
ci sice miZe (k zaji§t€ni vzdjemnosti) povolit z tohoto zdkazu vyjimku, ale neni ndm
znamo, Ze by vyjimka tohoto charakteru byla stanovena.

3.JE TEDY ON-LINE BETTING PRIPUSTNY V CR?

Z vyse uvedeného jasné plyne, Ze provozovat sdzkovou kancelar 1ze jedi-
né na zdkladé vydaného povoleni (a v souladu s nim) a Ze takové povoleni miiZeme
byt vyddno pouze omezenému okruhu subjekti. OvSem pii formulaci odpovédi na

3

otdzku obsaZenou v nadpisu této kapitoly nardZime na zdkladni problém, Ze loterijni
zakon vyslovn€ neupravuje provoz internetovych sdzkovych kanceldri, tzn. nenalez-
neme ani kategoricky zdkaz, ani jeho povoleni, resp. povoleni se stanovenim podmi-
nek, za nich? je tento provoz souladny s pravem CR.

Subjekty Zadajici Ministerstvo financi v souladu s dpravou loterijniho zdkona o po-
voleni k provozovani internetovych sazkovych kancelari v soucasné dobé naraZeji na
praxi tohoto ministerstva, které vychazi z vykladu pravni dpravy, podle niZ neni v sou-
¢asné dobé na naSem uzemi pfipustné internetové podnikéni v oblasti hazardnich her.
Tento autoritativni vyklad zdkona'® vede k tomu, Ze dosavadni Zadosti tohoto charak-
teru jsou zamitany, resp. ministerstvo vyuZziva své moznosti podle § 21 odst. 1 loterij-
niho zdkona stanovit podminky provozovani kurzovych sazek a schvélit herni plan
sazkovych kancelari tak, Ze Zadné osob€ dosud neschvililo herni pldn obsahujici moz-
nost pfijimat sézky prostfednictvim internetu.'* TudiZ nelze predpokléddat, Ze za stiva-
jiciho stavu bude nékterému subjektu udé€leno povoleni pfipoustéjici provozovani
sdzkovych her na internetu, které je nezbytnou podminkou opravnénosti takového pro-
vozu (posuzovéno podle loterijniho zdkona).

Ovsem konstatovanim, Ze Ceskd Uprava ve spojitosti s vykladovou praxi pfislusné-
ho spravniho organu vylu€uje uréity druh podnikatelské ¢innosti, se téma opravnénosti
této &innosti nevy&erpava, nebot’ po vstupu CR do EU je nutné brét v potaz téZ zdsadu
pfednosti komunitdrniho prdava'® a zvazovat, zda v jeho ramci nejsou dana pravidla
prolamujici vySe uvedeny restriktivni narodni pohled. V naSem pfipad€ je timto pra-
vidlem jedna ze zdkladnich svobod a to svoboda volného pohybu sluZeb. Je tedy tre-
ba poloZit si otazku, zda Cesky pfistup neodnima neoprdvnéné tuto svobodu subjek-

tim, které opravnéné provozuji internetové sazkové kanceldfe podle pravni tdpravy

3 Neni ndm zndmo, Ze by tento vyklad byl podroben pfezkumu ze strany spravniho soudnictvi.

4 Napfiklad feditel spole¢nosti Fortuna Martin Todt uvadi: ,My jsme opakované Zidali o licenci
k internetovému sazeni, Zddost byla vZdy zamitnuta s tim, Ze odporuje zdkonu“. In: MaSov4, H. Loterij-
ni koloto¢. Se stitnim dohledem tady nelegilné podnikaji zahraniéni sdzkové firmy. Clanek ze 17. 4.
2008 publikovany na http://ekonom.ihned.cz/c4-10005650-24082290-40B000_d-loterijni-kolotoc.

15 Viz C-6/64 Costa nebo C-34/73 Variola.

83


http://ekonom.ihned.cz/c4-10005650-24082290-40B000_d-loterijni-kolotoc

jiného &lenského statu a které maji v imyslu vyuZit vyhod internetu a nabidnout moz-
nost vsazeni i osobdm na tzemi nasi republiky. Svoboda volného pohybu sluZeb, kte-
ra pfedstavuje jakousi sbérnou kategorii ve vztahu ke svoboddm volného pohybu zbo-
Zi, kapitdlu a osob'S, se vztahuje na sluZby poskytované za platu (¢l. 49 a nésl. SES),
coZ je v pfipadé on-line sdzkovych kanceldfi nepochybné naplnéno. Z komunitdriho
vykladu'” této svobody vyplyvaji pro ndrodni zakonodérce zejména tyto limity. Pfiznat
pravo poskytovat sluzby vyluéné vlastnim statnim pfislu§niktim je pfipustné, jestlize
je sluZba poskytovéna v souvislosti s vykonem vefejné moci, resp. podobné opatfent
odtivodiiuje vefejnd bezpe€nost nebo ochrana zdravi. Obdobné je omezena moZnost
stanovit pro poskytovani ur€itého typu sluZeb povinnost poskytovatele mit umisténé
na tzemi daného stétu sidlo. Sice se nejednd o pfimou diskriminaci cizozemci, ale téZ
toto je povaZovéno za zdsadné neospravedlnitelné omezeni.'® Kromé diskrimina¢nich
opatfeni jsou nepiipustnym omezenim svobody poskytovani sluZeb i piedpisy zt€Zuji-
ci poskytovéni sluzby, jeZ neslouZi vefejnému zdjmu — zejména nejsou piiméfené’
tomu, co objektivné zasluhuje zachovani vefejného zdjmu nebo nepfihliZeji ke srov-
natelnym poZadavkm, které poskytovatel jiZ splnil v &lenském statu svého sidla.’

Vzhledem k vzriistajicimu vyznamu fenoménu internetového sizeni a hazardnich
her viibec nepiekvapuje, Ze se jiZ i jednotlivé narodni dpravy tohoto oboru podnikani
staly pfedmétem zdjmu ESD z pohledu konformity s principy plynoucimi ze svobody
poskytovéni sluZeb.?! Z téchto rozhodnuti 1ze téZ dovozovat jednotlivé skupiny diivo-
di, které ESD povazuje za pfipustné pro ospravedlnéni omezeni svobody poskytova-
ni sluZeb:

— ochrana vefejného pofadku (podvody a jiné druhy trestné &innosti),?

— ochrana spotfebitele (jeho ochrana pfed zneuzivanim lidské slabosti k hazardnim
hram, riziko gamblingu),?

— ochrana morélnich a kulturnich hodnot

— zabranéni zneuZiti hrd¢ské vasné jakoZto zdroje soukromého zisku.”

Tyto diivody pfitom nesmi byt pouze tvrzeny, ale musi byt pfimo podloZeny kon-
krétnim zdivodnénim. V této souvislosti ESD vyslovné konstatoval, Ze se stat nemiiZe
dovolavat zdjmu na omezen{ hazardnich her jakoZto diivodu pro uplatiiovani restrikci
za situaci, kdy podporuje ¢innost subjektti v oblasti hazardnich her (napf. statni mono-
pol Siroce inzerujici své sluzby). I pro citlivou oblast hazardnich her tak byla potvrze-

16 Tichy, L. a kol. Evropské pravo. 1. vydani. Praha: C. H. BECK, 1999, str. 365.

17" Viz Tichy, L. a kol. Evropské pravo. 1. vydéni. Praha: C. H. BECK, 1999, str. 369-371.

'8 Viz C-33/74 van Binsbergen.

19 Podrobnéji k testu pfimé&fenosti viz rozhodnuti C-55/94 Gebhard, bod 37.

20 Castym ne$varem organii jednotlivych &lenskych stati pfitom je, Ze pfi posuzovéni Z4dosti a Einnosti za-
hraniénich provozovateld hazardnich her nepfihliZeji k tomu, Ze jiZ prok4zali splnéni ¢asto obdobnych
predpokladu jiZ v fizeni pfed svymi domovskymi orgény dohledu.

21 Rozhodnuti C-275/92 Schindler, C-124/97 Liéra, C-67/98 Zenatti, C-243/01 Gambelli, C-338, 359,
360/04 Placanica. BliZe k jednotlivym judikatim viz Ly¢ka, M.: Rien va plus — prdvni tprava loterii
v E\;ng)g_s;cg7unii a aplikace téchto zasad na pravni tpravu v Ceské republice. Pravni rozhledy, 2007, €. 16,
str. s

2 Rozhodnuti C-275/92 Schindler, bod 60, a C-124/97 Liira, bod 32.

23 Rozhodnuti C-124/97 Liira, bod 32, C-6/01 Anomar, bod 73.

24 Rozhodnuti C-275/92 Schindler, bod 60.

% Rozhodnuti C-275/92 Schindler, bod 57.
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na platnost zdkazu diskriminace.?® Jinym omezenim ze strany statu pak musi pfedcha-
zet analyza vhodnosti a pfiméfenosti takového omezeni. Na druhou stranu viak ESD
vyslovné konstatuje, Ze diisledné zachovévani (Ci spiSe prosazeni) svobody poskytova-
ni sluZeb nemusi nevyhnutelné vést k dosaZen{ stejného stupné regulace hazardnich her,
stejné drovné ochrany dotéenych z4jmi a tim i stejné miry omezeni svobody poskyto-
véani sluZzeb. ESD naopak zdiraziiuje, Ze i pfi zohlednéni kautel plynoucich ze svobody
poskytovani sluZeb se miiZe systém ochrany liSit v jednotlivych ¢lenskych statech, aniz
by to zaklddalo rozpor pravni dpravy nékterého z nich s komunitdrnim pravem.?’

V piipadé CR uvadi zprava Svycarského institutu srovnévaciho prava, Ze v kontextu
naseho préva nejsou diivody téchto omezeni relevantnim zptisobem uvadény.?® Z ustano-
veni § 31 loterijniho zdkona® vSak Ize dle naSeho ndzoru dovodit, Ze divodem negativniho
postoje k internetovému sazeni je zdjem na zamezeni pfistupu k hazardu détem a mladist:
vym®. Nutno déle podotknout, Ze Casto uvadéna motivace zabrénit datiovym tnikdm &i
sniZovani datiovych piijmi takovym ospravedlnitelnym diivodem dle nazoru ESD neni.3!

Navzdory vySe uvedenému zastdva Ministerstvo financi nézor, Ze osoby, které jsou
drziteli pfislu$né licence vydané jinym ¢lenskym stdtem EU, nabizi na ¢eském tizemi
své sluzby (sdzkové kancelafe) neopravnéné. Tento zaveér vyustil v podani né€kolika
trestnich ozndmeni na tyto provozovatele.?? Tato trestni ozndmeni vSak byla doposud
odklddéna s tim, Ze se dotéeni operatofi trestného ¢inu nedopustili.3® Pravni ndzor or-
géant &innych v trestnim fizen{ je pfitom dle vSeho zaloZen na neexistenci zdkazu pro-
vozovani internetovych sizek, na zavérech ESD a na skute¢nosti, Ze vSechny zkou-
mané zahrani¢ni subjekty byly drZiteli licence vydané jinym ¢lenskym statem. K tomu
1ze navic uvést, Ze za stavajici pravni dpravy neni zahrani¢nim subjektiim byt z pro-
storu EU umoZnéno ziskat povoleni Ministerstva financi.* Problematika relevance li-
cence vydané jinym CElenskym stitem pochopitelné neni feSena jen na naSem tizemi.
Naptiklad némecké soudy téz nejprve (obdobné jako Ministerstvo financi) povaZova-
ly za zcela nerozhodné, zda je ¢i neni Zadatel drzitelem licence i v jiném ¢lenském sté-
tu. V posledni dobé vsak pfi pfezkumu rozhodnuti o postihu zahrani¢nich poskytova-

26 Rozhodnuti C-243/01 Gambelli, bod 65.

2" Rozhodnuti C-275/92 Schindler, bod 61, a C-124/97 Lédira, bod 35.

2 Tj. nejen v pravnim pfedpisu, ale ani v divodové zpravé nebo judikatuie — SICL Report, s. 135.

2 Kursovych sézek se nesmi G&astnit ten, kdo nedovrsil 18 let véku. Za vi¢elem provéfeni této okolnosti je
provozovatel opravnén poZadovat pfedloZeni prikazu totoZnosti.

% Ostatné téhoZ diivodu se dovolévaji predkladatelé restriktivniho ndvrhu senétni novely loterijniho zdkona.

31 Rozhodnuti C-243/01 Gambelli, bod 61 a 62. Srov. stanovisko senitora J. Novotného prosazujiciho re-
striktivni novelu loterijniho zdkona, podle néhoZ vsadi Cesi v ramci nepovolengch (?) internetovych sa-
zek roéné 12-15 miliard korun, z nichZ 4-5 miliard pfedstavuje zisk nezdafiovany v CR. In: Novotny, J.
Hazard by mély regulovat obce. Clanek z Lidovych novin, 13. 6. 2008, str. 11.

32 Dle telefonického zjistovéni na Ministerstvu financi byla podéna v letech 2005 a 2006 celkem tfi trestn{
ozndmeni na tyto provozovatele (celkem 19 subjektil) — adresovdna Nejvy$§imu statnimu zastupitelstvi
v Bmé a nésledn& postoupena pfislu$nym orgdnum (Méstskému stitnimu zastupitelstvi v Brné, Obvod-
nimu stétnimu zastupitelstvi pro Prahu 5 a Obvodnimu stitnimu zastupitelstvi pro Prahu 9) k prosetfeni.

3 Informace poskytnutd Ministerstvem financi prostfednictvim feditele odboru pana Petra Vrziné (viz
Martin Stanék, CTK, 14. 12. 2007).

3 Clensky stét pfitom nemiiZe uplatnit trestni sankci za nespln&nou administrativni formalitu, pokud spl-
néni této formality bylo odepfeno nebo znemoznéno &lenskym stitem v rozporu s praivem Spoleenstvi
(C-338, 359 a 360/2007 Placanica, bod. 69). V tomto pfipadé pravdépodobné nelze bez dalsiho apliko-
vat tento nazor ESD, nebot’ vydani licence nelze povaZovat za prostou administrativni formalitu.
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tel za neopravnéné podnikani Ustavni soud zpochybiiuje eurokonformnost takového
postihu® a povaZuje za nutné vzit v potaz, zda osoba nabizejici sluzby v SRN ma plat-
né povoleni vydané v jiném &lenském staté

Za dané situace proto miiZe provozovatel, jenZ je drZitelem licence opraviiujici
k provozu internetové sdzkové kanceldfe vydané jinym ¢lenskym statem, poskytovat
své sluzby na tizemi CR, aniZ by toto jeho jednéni zakladalo trestni odpovédnost za
spachéni trestného Cinu neopravnéného provozovani loterie a podobné sdzkové hry
podle § 118a trestniho zdkoniku. Ostatné i kdyby hrou osudu obstala Ceska tiprava zne-
moznujici zahraniénim subjektim provozovat u nas na zdkladé licence jiného ¢len-
ského statu on-line sazkové kanceldfe, a tedy by tato jejich ¢innost byla na jisto po-
stavena jako neoprdavnénd, pfesto plati, Ze naplnéni skutkové podstaty tohoto trestného
¢inu vyzaduje po subjektivni strdnce imysl, ktery musi zahrmovat i znak ,,neopravné-
né“.3’ A tedy by v disledku pravniho omylu téchto osob (&i obvykleji osob jejich jmé-
nem vystupujicich) nebylo mozné dovozovat trestni odpovédnost.

Z pohledu ¢asto diskutované soutéZe jednotlivych ndrodnich dprav prava obchod-
nich spolecnosti je pak ziejmé, Ze dalsi vyhodu ziskdvaji ty pravni fady, které ziskani
této (,.internetové*) licence umoznuji. Prvnim takovym ¢lenskym statem nabizejicim
licence zahrnujici i poskytovani sluZeb v oblasti internetového hazardu byla Malta a to
jiZ k okamziku svého vstupu do EU (1. 5. 2004), dal$im vyznamnym reprezentantem
je Velkd Britanie, jeZ v r. 2005 nahradila Gambling Act z r. 1968 modernim piedpisem,
ktery nabyval G¢innosti postupné aZ do konce roku 2007.

4. BUDOUCNOST LOTERIJNIHO ZAKONA

JiZ 90. 1éta byla svédkem prudkého rozvoje internetového sazeni. V Ceské
republice se moZnost internetového sazeni objevuje o néco pozdéji — aZ v tinoru r. 2004
prostfednictvim spole¢nosti Betsson.com.?® Zatimco ¢lenské stity dosud v ramci EU ne-
dosahly konsensu ohledné miry regulace této oblasti podnikani* a nepfijaly tomu odpo-
vidajici predpisy stanovici alespori minimdlni miru harmonizace, jednotlivé subjekty pro-
vozujici internetové sizkové kanceldfe zatim mohutné rozvijeji svou podnikatelskou
¢innost, pricemz oslovuji potencidlni zdkazniky bez ohledu na hranice ¢lenskych stati a riiz-
norodost jejich pravnich tprav. Navic vzhledem k zdkazu internetového sdzeni v USA®
je pravdépodobné, Ze vétSina osob podnikajicich v oblasti internetového sazeni bude
umisténa piedevsim na tizemi EU a bude na jejim tizemi vyvijet podnikatelskou ¢innost.

3 Rozhodnuti Ustavniho soudu ze dne 28. 3. 2006, 1BVR 1054/01.

3 Rozhodnuti Ustavniho soudu ze dne 27. 4. 2005, 1 BvR 223/05, nebo ze dne 1. 12. 2004, 1 BvR 1446/04.
Obdobné vyznéni pfinasi i rozhodnuti francouzského Kasaéniho soudu ze dne 10. 7. 2007 ve véci Pari-
mutuel Urbain (PMU — monopolni organizace v oblasti sizeni na kofiskych dostizich) v. ZeTurf (inter-
netovy poskytovatel z Malty).

%7 Samal, P., Piry, F., Rizman, S. Trestnf zakon. Komenta¥. I1. dil. 6. vydéni. Praha: C. H. Beck, 2004, str. 770.

% Maisova, H. Loterijni koloto€. Se stitnim dohledem tady nelegdlné podnikaji zahraniéni sdzkové firmy.
Clanek ze 17. 4. 2008 publikovany na http:/ekonom.ihned.cz/c4-10005650-24082290-40B000_d-lote-
rijni-kolotoc.

3 SICL report, str. 1400.

4 Unlawful Internet Gambling Enforcement Act 2006.
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Globilni rozvoj internetového hazardu pfitom ma podle zavérd zpravy Svycarské-
ho institutu srovndvaciho prava* nadéle pokralovat diky nésledujicim faktoriim, je-
jichZ existenci lze pfedpokladat i na tizemi CR:

— vzristajici poet osob majicich pfistup k nezbytnym technologiim

— tyto technologie jsou stile vice uZivatelsky pratelské (user-friendly)

— rozvoj elektronickych platebnich systéml umoZiiujicich provedeni platby stejnou
technologif, kterou je uzaviena sizka klientem

— dospivé generace, pro niZ je uzZivani vySe uvedenych technologii soucasti kazdo-
denniho Zivota

— Castky vynaloZené na traveni volného asu stile nartistaji.

Séazeni v prostiedi internetu poskytuje zdkaznikiim nové vyhody, zejména pohodli
a diskrétnost, které odbouravaji ¢i snizuji existujici bariéry (psychologické nebo eko-
nomické). Tak se zvySuje poet subjektll na strané poptavky sazkovych sluZeb a to bo-
huZel i u déti a mladistvych, u kterych je vzhledem k jejich objektivni nedostate¢né
vyzrélosti zvySeno riziko propadnuti tzv. gamblerstvi. Dosavadni restriktivni piistup
statu vSak vede pfedevsim k tomu, Ze ¢eské subjekty maji na rozdil od zahrani¢nich
konkurentl svdzané ruce, a tak je internetové sézenf pfi¢inou odlivu penéz z CR — ne-
jen v podobé neodvedenych dani ze zisku dosaZeného zahrani¢nim subjektem, jenz
danové povinnosti vii¢i Ceskému statu nepodléha, ale i v podobé zbylé Eastky, kdy pe-
néZni prostfedky ziskdvaji v diisledku sdzeni zahrani¢ni subjekty od Ceskych zakazni-
ki a tento tok neni alespoii &aste¢né kompenzovan nabidkou sluZeb sdzkovych kance-
14f1 ze strany Ceskych provozovatelii viéi spotiebitelim v zahrani¢i.#?

Neni tedy divu, Ze se regulace internetového sdzeni stava stfedem zdjmu i v Ceské
republice a lze predpoklddat, Ze v dohledné podobé bude tato oblast podnikéni vy-
slovné upravena v loterijnim zdkoné.* JiZ v r. 2006 pfipravovalo Ministerstvo financi
néavrh nového loterijniho zdkona upravujiciho i internetové sézenti, ale z jeho pfijeti na-
konec seSlo. Dalsi navrh z r. 2007 jiZ obsahoval zdkaz internetového sdzeni, nebyl
vSak schvélen vladou. V soucasné dobé existuji dva mozné zdroje té€to nové tpravy
a to sendtni a vladni ndvrh. Navrh novely loterijniho zdkona pochézejici od sendtorti
vedenych Josefem Novotnym, ktery se snaZi G¢innéji Celit rizikim spojenym s ha-
zardnimi hrami, se nezabyva jen internetovymi loteriemi a podobnymi hrami, av§ak
v této oblasti zaujima ndvrh kategoricky postoj, kdyZ provozovani téchto her na inter-
netu mé byt zcela zakdzano.* Hlavnim divodem pfitom je skuteénost, Ze neni moZné
zajistit, aby se sazkovych her nemohli dCastnit nezletili. Navrh bude projedndvén
v Senétu ve druhém &teni v poloviné Eervence®. Bude-li nakonec tento navrh pfijat, je

4

SICL report, str. 1401. Podle informaci na str. 1406 této zpravy jsou pfi sazeni vyuZivany prostiedky dal-
kové komunikace dokonce ve 28 % pfipadii. OvSem je nutné zohlednit, Ze se do tohoto objemu zapoci-
tdvaji i sdzky zaddvané telefonicky, coz je forma znama a vyuZivana né€kolik desetileti.

“ Podle né€kterych odhadi jiZ bylo z CR takto odvedeno jiZ 20 mld. K¢&. In: MéaSov4, H. Loterijni koloto€.
Se stétnim dohledem tady nelegaln& podnikaji zahraniéni sazkové firmy. Clanek ze 17. 4. 2008 publiko-
vany na http://ekonom.ihned.cz/c4-10005650-24082290-40B000_d-loterijni-kolotoc.

# At’jiz v novele stivajiciho zdkona nebo v zédkon& novém.

4 Masova, H. Loterijni koloto&. Se stitnim dohledem tady nelegiln& podnikaji zahraniéni sdzkové firmy.
Clének ze 17. 4. 2008 publikovany na http://ekonom.ihned.cz/c4-10005650-24082290-40B000_d-lote-
rijni-kolotoc.

4 Novotny, J. Hazard by mély regulovat obce. Clanek z Lidovych novin, 13. 6. 2008, str. 11.
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ziejmé, Ze budou nisledovat stiznosti k Evropské komisi*, jeZ povedou k pfezkumu
eurokonformity takového piistupu. Pod gesci Ministerstva financi se pak pracuje na
pripravé nového zikona regulujictho internetové sazeni. Chvélyhodnd je snaha ucinit
novou upravu jiz od pocatku predmétem vetejné diskuse, kdyZ byl ve spolupréci se
spole¢nosti Ernst & Young spustén dne 1. 5. 2008 projekt,*” v jehoZ rdmci se do polo-
viny &ervence miZe kdokoliv vyjadfit v diskusi nad novou dpravou.*® Névrh zdkona
by mél byt preddn vlddé do konce letosSniho roku a predpoklddé se, Ze dCinnosti by
nova uprava nabyla do konce r. 2010.

Neni pochyb o tom, Ze pfipadné nepfipustné omezeni svobody volného pohybu slu-
Zeb v oblasti internetového sdzent (resp. hazardnich her obecng) v Ceské republice se
dfive nebo pozdé;ji stane pfedmétem zdjmu ze strany Evropské komise. JiZ v soucasné
dobe totiz Komise vyviji intenzivni aktivity sméfujici zatim jen k zjiStovani{ piipad-
nych piekdZek volného poskytovani sluZeb v této oblasti. Evropskd komise totiZ ob-
drZela nekolik desitek stiZnosti na poruSovani svobody volného pohybu sluZeb ze stra-
ny jednotlivych Elenskych stitli. Jeji postup je nasledujici: Po pfezkouménf stiZnosti
zasle nejprve ¢lenskému stitu upozornéni, nasleduje zaslani odivodnéného stanovis-
ka* a poslednim krokem je podani Zaloby na poruseni zakladatelské smlouvy k ESD.
V soucasné dobé zvazuje Komise podani Zalob k ESD vii¢i témto ¢lenskym statim:
Finsku, Svédsku, Dénsku, Madarsku a Francii. Zaloby by mé&ly byt podény zhruba
v poloviné roku 2008 .3 Setfeni probihaji i u novych &lenskych stiti (napf. Rumunska,
Polska i CR), ale u téchto zemi Komise zpravidla nardZi na nedostatek dikazi. ,,Hi-
tem* posledni doby je zahdjeni vySe uvedené procedury®! vii¢i Némecku, které od po-
&atku tohoto roku zakazuje internetovy provoz hazardnich her.

Obecné je mozné konstatovat, Ze €lenské stity omezuji on-line sazeni ze dvou di-
vodid — bud jako formu ochrany stitniho provozovatele sdzek pred konkurenci®? nebo
z ditvodu ochrany vefejného zdjmu. Prvni divod Komise neakceptuje a je podle ni di-
vodem pro podéani Zaloby k ESD. Ve druhém piipadé bude Komise zkoumat kazdou
jednotlivou situaci a kone¢né rozhodnuti bude zéleZet na konkrétnich skutkovych
okolnostech. Komise bude primdmé posuzovat, zda je deklarovany vefejny zdjem
uvadény Clenskym stitem jako vysvétleni pro zdkaz ¢i omezeni on-line sazek dosta-

4 Tento zamér jiZ avizoval jménem Asociace evropskych poskytovatell her a sdzek Ondfej Schmidt ze
spolecnosti bwin. In: MaSov4, H. Loterijni koloto¢. Se stitnim dohledem tady nelegilné podnikaji za-
hraniéni sizkové firmy. Clanek ze 17. 4. 2008 publikovany na http://ekonom.ihned.cz/c4-10005650-
24082290-40B000_d-loterijni-kolotoc.

47 JehoZ hlavni platformou jsou internetové stranky http://www.hernizakon.cz/.

4 Blize http://www.mfcr.cz/cps/rde/xchg/mfcr/xsl/tiskove_zpravy_39519.html - speciélné se pfitom poti-
td s icasti odborniki, profesnich sdruZeni i provozovateli sizkovych her a loterii.

4V této fazi se nachézi fizeni vii¢i Nizozemi.

% Pokud budou Zaloby podany v oéekdvaném terminu (polovina roku 2008), 1ze rozhodnuti ESD o&ekavat
za cca 1-2 roky, tj mezi lety 2009 a 2010. Informace jsou Cerpény ze stranek EU: http://ec.europa.eu/ in-
ternal_market/services/gambling_en.htm a z informaci telefonicky zji§ténych u Evropské komise.

51V lednu 2008.

52V tomto piipadé Komise identifikovala dva pfistupy Elenskych stati — bud je statnimu provozovateli pri-
zndn monopol na provozovani on-line sazek anebo (pokud stitni provozovatel neni technologicky do-
stateCné vybaveny) jsou on-line sdzky tiplné zakazany. Zatim ve vSech pfipadech, kde se Komise roz-
hodla Zalovat, uplatriuji ¢lenské stity prvni pfistup (monopol na on-line sazenf).
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te¢né konzistentné uplatiiovan (napf. pokud je deklarovanym vefejnym zajmem ochra-
na pred zavislosti, nelze akceptovat zdkaz on-line sazek, pokud ¢lensky stit zaroven
zaujima liberalni postoj pro provozovani vyhernich automatii, které Komise povaZuje
za nebezpe&néjsi z pohledu ochrany hra&d pfed zavislosti®).

5.ZAVEREM

Internetové sdzeni je navzdory nejisté pravni situaci a vesmeés odmitavé-
mu postoji Ministerstva financ realitou. Usp&$n4 snaha prosadit naprosty z4kaz inter-
netového sazeni** by proto Celila vdZnym problémim pfi prosazovani tohoto zdkazu
v praxi, nehled€ na to, Ze navzdory riznorodym postojiim k internetovému hazardu ne-
tvoii v Evropé striktné restriktivni postoj vyznamny nazorovy proud.>S Pfimo zprava
Svycarského institutu srovnavaciho priva zmitiuje obvyklé pokuSeni stitu zakizat
nové formy podnikatelské &innosti, bud pod vlivem lobbistickych snah sout&Ziteld
etablovanych ve stdvajicich konturach daného odvétvi nebo pod vlivem odpiirci ha-
zardnich her, ktef{ brani akceptaci nové formy hazardu a vyuZivaji tak moZnosti, aby
v této dil¢i otdzce prezentovali sviij zdporny pohled, tj. v tomto pfipadé se nejedna
o ,.kvalifikovany* odpor proti internetovému sazeni ale projev generdlniho nesouhla-
su, ktery nerozliSuje mezi on-line a ,,0ff-line” hazardem. Nezbyva nyni neZ doufat, Ze
vysledkem nézorovych stfetti v Parlamentu i mimo né€j bude moderni dprava on-line
sdzeni, kterd bude v maximdlni moZné mife eliminovat rizika spojena s timto fenomé-
nem*, nebude diskriminovat a omezovat zahraniéni provozovatele zplisobem z po-
hledu komunitdrniho prava nepfipustnym a nebude nepfimérené limitovat Eeské sub-
jekty ve srovnani s jejich evropskymi konkurenty.

TO THE UNAUTHORIZED BUSINESS ACTIVITY IN CYBERSPACE
(OR ELSE TO ON-LINE BETTING IN CZECH LEGISLATION)

Summary

The article deals with the activity of the foreign subjects providing on-line betting in the
Czech Republic. It describes problems arising out the facility of internet betting crossing the borders and
facing the restrictive attitude of the Czech legislation to these type of activities of foreign subjects. EU
harmonization has not been reached in this field of business activity yet but each EU member state has to
respect the general limits resulting from the decisions of European Court of Justice. Therefore Parliament
of the Czech Republic is limited in the scale of possible restriction of on-line gambling. The article confronts
these limits with the intention of senators to enacted an amendment of Lottery Act 1990.

3 A v této souvislosti je nutné pfipomenout fenomén vyhernich automat jakoZto mnohdy oblibenych do-
date¢nych zdroji obecnich rozpoéti.

3 Dle navrhu sendtni novely loterijniho zdkona.

55 SICL Report, str. 1401.

% Napiiklad vylou¢enim déti a mladistvych zakotvenim poZadavku predchozi fyzické registrace kazdého
sézejictho na pobocce provozovatele, coZ ostatné predpokladaji i dosavadni navrhy z fad provozovateli.
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K PROBLEMU PUSOBNOSTI TRESTNIHO PRAVA
NA INTERNETU
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Pracovni skupina pro prdvo a informacni technologie Pravnické fakulty
Masarykovy Univerzity

1. ONTOLOGIE PRAVA VE VZTAHU K INTERNETU

Odpovéd na otézku, zda pravo na internetu existuje &i nikoli, se zd4 byt
na prvni pohled jasnd. Podivnou a nepfedpoklddanou tezi, Ze na internetu pravo ne-
plati, vSak nerazi jen rozevlati vizionafi ¢i anarchistické zdjmové organizace, ale mohli
jsme se jiz nékolikrat setkat s jeji realizaci statnimi organy, které pravo autoritativné
aplikuji. V né€kolika pfipadech tak i organy jako je napfiklad policie ¢i soudy odmitly
autoritativné uplatnit pravo v situaci, kdy se nékdo domahal jeho dodrZovani v pro-
stfedi informacnich siti. Déle si pak pfedstavime i jiné pfipady, kdy bylo pravo sice au-
toritativné aplikovano, jeho vynuceni vSak bylo z technickych, ekonomickych ¢&i
socialnich diivodii nemoZné — o materidlni legitimit€ a platnosti takto aplikovaného
préava je pak ddvod rovnéZ pochybovat.

V Ceské republice napiiklad policie odloZila piipad trestného &inu pomluvy s pouka-
zem na to, Ze se uskute¢nil na internetovém diskusnim féru a nelze tedy prokdzat spa-
chanf trestného ¢inu. VySetfovatel se v tomto pfipad€ nezabyval zjiSténim vSech sku-
teCnosti, které mohou byt pro posouzeni skutku rozhodné a k odloZeni pfipadu si
vystacil v podstaté jen s vyslechem podezielého. Rozhodnuti o odloZeni pfipadu pak
napadl ministr spravedInosti stiZznosti pro poruseni zdkona a Nejvyssi soud CR této
stiznosti vyhovél'. Z rozhodnuti, v némZ Nejvyssi soud CR poskytnul vySetfovateli
i obsahly ndvod, jak ve véci dale postupovat, vybirdme: ,Podstata poruSeni zdkona
v daném piipadé spociva v tom, Ze vySetfovatel ucinil rozhodnuti o zastaveni trestni-
ho stihdni obvinéného Ing. J. Z. z vyse uvedeného diivodu, aniZ néleZité zjistil skut-
kovy stav a provedl veskeré dostupné diikazy, které se v této véci nabizely. (...) Déle
bylo tfeba vyZadat znalecky posudek z oboru vypoletni techniky se zaméfenim na
software a provést piislusné zkoumani zajiSt€nych internetovych stranek nalézajicich
se pod internetovou adresou, jakoZ i zfizené internetové schranky na jméno Z. S.,
s cilem ziskat idaje sméfujici k identifikaci osoby, kterd uvedené stranky a schranku
zfidila, v€etné idajil, jeZ by umoznily ur¢it osobu, jeZ pfedmétny pomlouvacny text na
tyto stranky umistila.

! Viz rozhodnuti &. 4 Tz 265/2000, publikovano na adrese www.nsoud.cz.

91


http://www.nsoud.cz

Zajimavy piipad s tragickym koncem se odehral v Cin&?, kde se nejprve jednadtyfi-
cetiletému hraci on-line hry ,,The Legend of Mir 3“ Qiu Chengweiovi podafilo spole¢-
né s jeho pritelem Zhu Caoyuanem v této hie ziskat unikatni me¢. AniZ by Zhu svému
spoluhraéi cokoli fekl, prodal tento virtudlni me€ na internetové aukci za 7200 juani
(cca 19 000,~ K¢). Kdyz Sel Qui oznamit tento skutek na policii, bylo mu sd€leno, Ze
na virtualni vlastnictvi se zdkony nevztahuji a policie tak tento skutek odmitla feSit. Qui
byl pak natolik rozezlen, Ze Zhua napadl a nékolika bodnymi ranami ho usmrtil.

Nejprve si predstavime zdkladni koncepce existence a legitimity prdva na interne-
tu a budeme rovnéZ demonstrovat argumentaci, kterou lze k prosazeni pfislusnych
pravnich ndzort pouZit. Vyklad to neni v Zidném pfipadé samotcelny — pfedstavené
argumenty se totiZ mohou velmi dobfe hodit pfi feSeni konkrétnich pravnich problé-
miu pied difednimi orgény, obecnymi a Gstavnimi soudy &i pfed soudy mezivladnich or-
ganizaci. S timto vykladem je pak v kazdém piipad€ nutné zalit v USA, kde se inter-
net nejen zrodil, ale kde je diky mistni pravni kultufe* moZné nalézt i plodné stfedisko
vyvoje pravnich nazorl na nejriznéjsi otazky souvisejici s realizaci spoleenskych
vztahtl v prostfedi informacni sité.

USA jsou zemi, kde maji hluboké kofeny myslenkové sméry jako liberalismus ¢i
dokonce libertaridnstvi. Jednou ze zdkladnich my$lenek liberalismu je pfitom odstra-
néni nejriznéjSich forem regulace omezujici jednotlivce v realizaci jejich zdméra
a dosaZeni odpovidajiciho prospéchu, at'uZ materidlniho ¢i jiného. Pfesné€ v tomto du-
chu se nesou aktivity jednoho z nejvyznamnéj§ich hnuti za tzv. svobodny internet, or-
ganizace Electronic Frontier Foudation, jejimZ zakladatelem je zndmy rocker a poz-
déjsi uspesny podnikatel John Perry Barlow. JiZ od pocétku svého vzniku, tj. od roku
1990, se tato organizace vyznamné angaZuje v boji proti pravnimu ¢i jinému omezova-
ni svobody jedince na internetu, a to zejména formou vefejné osvéty a pravni pomoci
v soudnich sporech. Jejim zdkladnim dokumentem je takzvana Deklarace nezavislos-
ti kyberprostoru*, jejimZ dstfednim motivem je problém pravni regulace a ¢innost sta-
ti a jejich organl autoritativné aplikujicich pravo. Z deklarace vybirdme nasledujici
pasaze (preklad autor):

» W, viddy vsech priimyslovych sveti, Vy unaveni ob¥i z masa a oceli. Jd, pFichd-
zejici z Kyberprostoru, nového sidla Mysli, Vds v zdjmu budoucnosti vyzyvdm: Nechte
nds byt! Nejste mezi ndmi vitdni. Nemdte Zddnou moc nad misty, kde prebyvime.

Nemdme viddu ani po Zddné netouZime. Mluvim k Vdm tedy z pozice autority ne
veétsi, neZ jakou md sama Svoboda. Vyhlasuji, ze globdlni spoleCenstvi, jeZ budujeme,
nezdvisi na tyranii a zdkazech, kterymi jste nds svdzali. Nemdte mordlini prdvo nds Fi-
dit a nemdte ani ndstroje, kterych bychom se museli bdt.

2 O piipadu informoval server The Register, viz Haines, L. Onliner gamer stabbed over ‘stolen’ cybers-
word. TheRegister.com, 30. 3. 2005, u nas pak pripad komentoval napfiklad server Lupa.cz — viz Vyle-
tal, M. Online hry hybou internetem, psychikou a penéZenkami hra¢i. Lupa.cz, 12. 8. 2005.

3 Narozdil od kontinentalni Evropy, kde je souzeni se zpravidla vyrazem nedostatecné schopnosti &lovéka
dohodnout se a fesit problémy pokojnou cestou, je v USA soudni feSeni konflikt naprosto béZné a velmi
popularni. Neni tedy divu, Ze CeStina ani neobsahuje ekvivalent k anglickému vyrazu ‘litigeous’ oznacu-
jicimu hadavého ¢loveka chtivého podavat soudni Zaloby.

4 Plny text deklarace viz homes.eff.org/~barlow/Declaration-Final .html.
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Moc vldd je odvozena ze souhlasu téch, kterym vlddnou. Nds souhlas jste viak ne-
Zddali a nikdy jej neobdrZite. Nechceme Vds. Nezndte nds jako nezndte nds svét. Ky-
berprostor leZi mimo hranice Vaseho pozndni. Nemyslete si, Ze jej miiZete tvoFit a do-
tvdret jako by se jednalo o néjakou dalsi Vasi verejnou zakdzku. NemiiZete. Vznikl
pFirozenym vyvojem a roste dik nasemu spolecnému usili.

Dovoldvdte se problémii okolo nds, a Fikdte, je potFeba je Fesit. PouZivdite je
k ospravedinéni svych vypadii vii¢i ndm. Mnoho z nich vSak neexistuje. KdyZ se obje-
vi skutecny konflikt nebo jind Spatnost, pozndme to a vypordddme se s nimi vlastnimi
prostiedky. Mdme novou spolecenskou smlouvu. Takové viddnuti se nezaklddd na pod-
minkdch VaSeho svéta, ale toho naSeho a nds svét je jiny.

Pojmy VaSeho prdva jako vlastnictvi, vyjadiFovdni, subjektivita, pohyb nebo okol-
nosti, se na nds nevztahuji. VSechny jsou zaloZeny na hmotné podstaté a zde Zddnd
hmotnd podstata neni.

Nemdme téla a na rozdil od Vds se ¥dd mezi ndmi nevytvdri prostiednictvim ndsili.
Vé¥ime v nastoleni porddku diky etice, osvicenému individualismu a smyslu pro vse-
obecné blaho. MiiZeme se volné pFemistovat mezi Vasimi jurisdikcemi a tak jediné pra-
vidlo, které skutecné ustavuje nase spolecenstvi, je zlaté pravidlo mordlky. Na tomto zd-
kladé chceme Fesit vSechny problémy a nep¥ijimdme zpiisoby, které se ndm snaZite vnutit.

Vase rostouci neprdtelské a kolonidlni snahy nds stavi to stejné role, jakou méli
i v minulosti ti, kteFi touZili po svobodé, sebeurceni a ktefi se rozhodli odmitnout for-
mdlni autority. Neddvdte ndm jinou moZnost neZ vyhldsit naSe virtudlni identity nezd-
vislymi na Vasi viddé i pres to, Ze nase téla ji i naddle podléhaji. Nase myslenky viak
nikdo omezovat nebude, nebot je rozprostfeme po celé planeté.

ZaloZime v kyberprostoru novou civilizaci Mysli. Snad bude humdnnéjsi a spraved-
livejsi neZ svet, ktery Vase viddy doposud vytvorily.*

Z uvedenych pasdzi deklarace, kterd se s postupem Casu stala vSeobecné pfijima-
nym manifestem svobody internetu, 1ze vy¢ist hned nékolik momentl zdsadnich pro
otazku piisobnosti prava. Pfedevsim je to argument neexistence spoleCenské smlouvy
mezi adresity pravnich norem a jejich tviircem, tj. stitem.’ Tento argument je posta-
ven na premise, Ze na internetu vznika zcela nové spolecenstvi, jehoZ zfizeni, pokud
md disponovat autoritou, musi byt zaloZeno na nové spoleenské smlouve, prostied-
nictvim které se adresati pravnich norem vzdaji ¢asti vlastni svobody ve prospéch su-
veréna. Deklarace pritom hovoii o neexistenci spolecenské smlouvy, jakoZ i o ne-
existenci viile internetového spolecenstvi takovou smlouvu uzaviit.

V ndvaznosti na nezdjem internetové komunity o autoritu stitu se pak objevuje dalsi ar-
gument nepotfebnosti pravni ¢i jiné autoritativni regulace internetu. V deklaraci je doslova
uvedeno, Ze fada problémi zmitiovanych jako diivod k realizaci stitni moci na internetu
neexistuje a pokud uZ néjaké problémy jsou, md internetové spolecenstvi dostatecné na-
stroje i snahu k tomu je fesit. Pravo a stitni donuceni jsou pak v tomto smyslu zbytecné.

5 Za piivodce teorie spolecenské smlouvy v pravnim my3leni je povaZovin Thomas Hobbes. Dilem, které
tuto teorii definovalo a poslouZilo za ziklad jejiho pozdéj$iho masivniho rozvoje, je spis Leviathan — viz
Hobbes, T. Leviathan. Project Gutenberg. Kniha je volné€ ke staZeni na adrese http://www.gutenberg.org/
dirs/etext02/lvthn10.txt.
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Posledni ze zavaZnych a co do legitimity prdva a sttu relevantnich argumenti je
zaméfen na neschopnost statd, uzavienych v tradi¢nich prostorovych hranicich juris-
dikce, efektivné pravo vynucovat. Deklarace hovoii o tom, Ze staty, piestoZe by se o to
mohly pokousSet, nemaji nastroje, jak své pravo efektivné v prostfedi informaéni sité
vynutit, tzn. jak (fyzicky) donutit adresaty norem, aby se podle nich chovali®. Doslo-
va je pak zmin€n moment plo§ného rozprostfeni myslenek (dat) nejen pres vSechny ju-
risdikce ale téZ pres mista, kterd Zadné jurisdikci nepodléhaji a tim k zamezeni moz-
nosti jejich postihu.

Na uvedené argumenty, jeZ si s postupem Casu ziskaly zna¢nou publicitu a oblibu
mezi uZivateli sluZeb celosvétové informaénf sité, nelze pfitom odpovédét prosté tak,
Ze prévo plati, protoZe je to napsdno v zdkoné. Nenf totiZ pravda, Ze pravem je to, co
fika zdkon.” Obsah &i smysl zdkona sice miiZe byt povaZovén za zdkladni kamen plat-
ného prava, Casto se vSak setkdme se situaci, kdy obsah prava zjiStujeme i jinak neZ ze
zakona nebo naopak, kdy zakon sice néjaké normy obsahuje, ty viak nejsou platnym
pravem. VySe uvedené argumenty jsou tedy pro samotnou existenci prava na interne-
tu dileZité a chceme-li s prdvem na internetu pracovat, je tfeba se s nimi odpovidaji-
cim zplisobem vyporadat.

Predné je tfeba zdliraznit, Ze autoritativné vynucované pravo ma smysl (je legitim-
ni) tam, kde spolecnost neni sama o sobé dostate¢né organizovana, coZ brani jeji re-
produkci nebo dal§imu rozvoji. Prostfednictvim autoritativni organizace neboli regu-
lace tedy mtiZe dojit k odstranéni spolecenskych problémi, dosaZeni pokojného stavu
a nastartovéni dalSiho rozvoje. Pravo by tedy na internetu nemélo smysl tehdy, pokud
by v sitovém spolegenstvi budto neexistovaly konflikty nebo pokud by pfipadné kon-
flikty byly feSeny samoorganiza¢nimi mechanismy k v§eobecnému uZitku.

Jak miZeme vidét na celé fadé ptikladd jako jsou $ifeni détské pornografie, pod-
vody v elektronickém bankovnictvi, spekulace s doménovymi jmény apod., nejsou
prirozené samoorganizaéni mechanismy jiZ zjevné s to zvladat veskeré problematické
¢i entropické momenty ve vyvoji celosvétové informalni sité.” Pfirozend schopnost
spolecnosti organizovat se na podkladé tradi¢nich socidlnich norem ¢i ekonomickych
pravidel, jakkoli v mnoha piipadech funkéni, tedy v konkrétnich oblastech nestaci
a prostfedi jako celek si tedy Zada autoritativni zdsah zvenéi.

Pravé uvedené vSak neznamend, Ze by pravo v prostfedi informacnich siti dispo-
novalo néjakou pausdlni ¢i vSeobjimajici legitimitou. Nelze tedy prostym poukazem
na jednotlivé problematické momenty sitového spolecenstvi prosté odmitnout Barlo-
wovy argumenty a jednoduSe konstatovat, Ze privo md na internetu stejny diivod

6 Obzvlasté problematickym se tento moment jevi byt v roviné trestniho préva, které je tradi¢né zaloZeno
na individudlnim nésilném postihu pachatele — k problému srov. Thomas, D. Criminality on the Electro-
nic Frontier. In: Cybercrime, London: Routledge, 2003, str. 17 a nasl.

7 Zdakladni ontologickou otdzku po tom, co je platnym pravem, nelze spolehlivé zodpov&dét jen na zdkla-
dé nahlédnuti do Sbirky z4konii — k problému viz napt. Hollander, P. Filosofie préva. Plzeii: Ales Cenék,
2006, str. 17 a nésl.

8 K tomu srov. napf. Radbruch, G. Statutory Lawlessness and Supra-Statutory Law (1946). Oxford Jour-
nal of Legal Studies, 2006, ro¢nik 26, €. 1, str. 1 a nasl.

K tomu srov. napf. Kerr, O. S. Virtual Crime, Virtual Deterrence: A Skeptical View of Self-Help, Archi-
tecture, and Civil Liability. Journal of Law, Economics & Policy, 2005, €. 1, str. 1 a nésl.
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k existenci jako v off-line prostfedi. Naopak je tieba hovofit o legitimni existenci pra-
va jen tam, kde si etickd, socidlni, ekonomicka ¢i technicka pravidla nedokéZi poradit
s vyskytem problematickych &i chaotickych elementd. V tomto sméru lze tedy citovat
vedouciho sou€asného teoretika prava informacnich siti, profesora Lawrence Lessiga,
ktery v zdvéru své zdsadni monografie Free Culture doslova fikd (pfeklad autor)':

,»Pravo by jist¢ mélo regulovat ur¢ité oblasti nasi kultury, ale mélo by regulovat
kulturu pouze tam, kde je takové regulace dobrd. Pravnici vSak stdle jen ziidka kon-
frontuji svou moc, respektive moc, kterou §ifi, s jednoduchou pragmatickou otézkou:
,Bude to tak dobré?‘ Kdykoli ma pravo dale roz§ifovat svoji piisobnost, slySime je na-
misto toho fikat spiSe ,Pro¢ ne?*

My bychom se v8ak méli ptat, ,Pro¢?‘ Ukazte mi, Ze je VaSe regulace kultury po-
tiebnd. UkaZte mi, jak je dobrd. A pokud mi nejste schopni ukézat oboji, drite své
pravniky stranou.*

Vyse uvedené otazky legitimity prava nas s praktickou nutnosti vedou k postup-
nému piehodnocovani tradi¢nich mechanismii pravni regulace a jejich pretvafeni na
mechanismy, které by se daly nazvat synergickymi formami organizace nikoli pod pfi-
mou vlddou ale za uZiti prava."! Rzné typy autorit — zejména pak autority stdtni, tech-
nické a ekonomické — tak v zajmu reprodukce a rozvoje informaéni sité k sobé postupné
hledaji cestu'? a namisto ignorace &i vzdjemné konkurence se snaZi své pisobeni koor-
dinovat.”® Vyznam tohoto sice pomalého'* piesto viak nezadrZitelného vyvoje pfitom
neni zdsadni jen pro samotné prostiedi celosvétové informaéni sit€, ale miZe naznadit
cesty, kterymi se bude pravo v budoucnosti obecné ubirat. Kritické i konstruktivni stu-
dium ekonomickych, technickych, etickych ¢i socidlni souvislosti pisobeni prava tak
v soucasné dobé zacind pro pravniky na vSech trovnich znamenat nikoli jen uZite¢nou
moZnost ale doslova nutnost. Stejné tak stity a jejich organy autoritativné aplikujici
pravo se jiz nemohou spoléhat na luxus formdlni platnosti, obecné pusobnosti
a faktické vynutitelnosti prava bez ohledu na uvedené souvislosti.!’

10 Viz Lessig, L. Free Culture. New York: The Penguin Press, 2004, str. 305. Kniha je k volnému staZeni
pod licenci Creative Commons na adrese http://www.free-culture.cc/freeculture pdf.

1" K tomu srov. napf. Galindo, F. A. Code of Practice for the Globalisation of Electronic Commerce and
Government. Journal of Information, Law and Technology, 2002, ¢. 1, z Cesky psanych prameni pak viz
Pol&ik, R., Skop, M., Macek, M. Normativni systémy v kyberprostoru (tivod do studia). Brno: Masary-
kova univerzita v Brné, 2005, str. 92 a nasl.

12 B&Zzna je jiz napiiklad spolupréce stitu s dodavateli informa&ni infrastruktury v oboru potirdni krimina-
lity — nejriznéjsi technické prostfedky tak mohou byt vybaveny relativné jednoduchymi a nendkladnymi
mechanismy, které budto zcela znemoZni pachén trestné innosti nebo vyznamné usnadni jeji vySetfo-
véani — k tomu srov. napf. Katyal, K. Digital Architecture as Crime Control. Yale Law Journal, 2003,
¢. 112, str. 2261 a nasl.

13 K tomu srov. napi. Kleinwichter, W. From Self-Governance to Public-Private Partnership: The changing
Role of governments in the Management of the Internet’s Core Resources. Loyola of Los Angeles Law
Review, 2003, ¢&. 36, str. 1103 a nasl.

4 Mozn4 zde neni zcela na mist€ hovofit o pomalém vyvoji v situaci, kdy se pravo ICT teprve pozvolna
dostéva do tieti dekaddy své existence. Je preci fada pravnich institutd, jejichZ vyvoj postupné probihd po
stovky ¢i dokonce tisice let.

15 Viz Samuelson, P. Five Challenges for Regulating the Global Information Society. In: Regulating the
Global Information Society, London: Routledge, 2000.
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2. OTAZKA ROZHODNEHO PRAVA A JURISDIKCE

SpiS§ neZ pravné teoreticky problém divodu existence a legitimity prava
na internetu je v aktudlni praxi Castéji diskutovana otdzka konkrétniho rozsahu pisob-
nosti pravnich fadi jednotlivych stitd.'® Chceme-li tedy de iure posoudit ur€itou situa-
ci, je tfeba mit pfedn€ jasno v otdzce, které pravo (pravo kterého stdtu) bude pro fese-
ni pfislus§ného pravniho problému rozhodné, dile ktery statni organ (nejcastéji ktery
soud) je opravnén vydat o ném pravomocné rozhodnuti a kone¢né pak, ktery orgén
miiZe takové rozhodnuti vymoci ¢&i pfimo vykonat.

Pravni fady urlujici prava a povinnosti jednotlivym subjektim jsou v soucasnosti
aZ na malé vyjimky stale pod vyhradni kontrolou jednotlivych stiti. Za dobu své exi-
stence si tak prdvo muselo vybudovat mechanismy, jak rozhodovat pravni problémy,
které maji néjakou vazbu k vice neZ jednomu statu. Hovofime tak o takzvanych prav-
nich vztazich s mezindrodnim prvkem, pfi¢emz takovym prvkem muizZe byt napiiklad
rozdilna statni piisluSnost dicastniki, umisténi véci, o kterou ve vztahu jde, misto, kde
ma byt splnén zdvazek, misto, kde doslo k poruSeni prava, atd.

Uvedené mechanismy rozdéleni pisobnosti prava mezi jednotlivé stéty a jurisdikce
jednotlivych stitnich orgénii (vétSinou soudi) jsou sice intenzivné budovény jiZ stov-
ky let, i v dne$ni dob€ se vSak miZzeme setkat se situacemi, kde ureni rozhodného pra-
va nebo prislusného soudu predstavuje obtiZny pravni problém. Pofad lze vSak spolé-
hat na vice ¢i méné stabilni kritéria pevné danych hranic stitniho tzemi, fyzického
umisténi jednotlivych véci, mista pobytu osob apod. Internet nam vsak valnou vétSinu
téchto solidnich kritérif bere, nebot’se jednd o prostfedi bez zjevnych vnitinich hra-
nic."” Je sice pravda, Ze lze v kazdy konkrétni okamZik vystopovat fyzické umisténi
ur¢ité informace — pfislu$na lokace je vSak mnohdy nahodild, velmi kratkodobé a pro
informaci jako takovou a jeji pravni efekt zpravidla naprosto irelevantni. Z hlediska
pfislu$ného pravniho vztahu je tedy obvykle lhostejné, kde se informace fyzicky na-
chézi — urazi-li nds tak napfiklad né¢i www stranka, na kterou se miize jednoduse pfi-
pojit kterykoli nd§ zndmy, je ndm vzhledem k ochrané nasich subjektivnich prav jed-
no, zda jsou pfislusnd data fyzicky umisténa v Ceské republice, v Némecku &
v nékterém staté rovnikové Afriky anebo na vSech uvedenych mistech zardz.

O tom, zda méd smysl Cinit z hlediska prava a jeho pisobnosti rozdil mezi off-line
a on-line pravnimi problémy, se vedla a stéle jest€ vede zanicend debata. Zatimco za-
stdnci konzervativniho proudu argumentuji tim, Ze je vZdy v urcité formé€ mozZné zjis-
tit vztah informaci a subjektd k vizemi néjakého sttu a neni tedy divod hledat special-
ni feSeni, predstavitelé v soucasnosti dominantni teorie zastavaji nazor, Ze je tfeba pii
feSeni otdzek plisobnosti prava a jurisdikce statnich organd postupovat diferencované
a hledat jind a specifickd kritéria rozd€leni piisobnosti a jurisdikce nez na zdkladé vaz-
by ke statnimu tzemi. Na tdrovni $picek pravni védy se tato debata rozhofela nejprve

16 K podrobnému vymezeni problému viz napt. Wilske, S., Schiller, T. International Jurisdiction in Cyber-
space: Which States May Regulate the Internet? Federal Communications Law Journal, 1997-1998, ro¢-
nik 50, €. 1, str. 117 a nésl.

17 K tomu viz napf. Post, D. Governing Cyberspace. The Wayne Law Review, 1996, &. 43, str. 155.
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v USA, a to mezi profesory Postem a Goldsmithem. Druhy z nich, zastdnce konzer-
vativniho pfistupu, k tomu uvadi (pfeklad autor)'®:

,»Mezindrodni transakce v kyberprostoru se nijak nelisi od téch, které zndme z redl-
ného* prostfedi. Zahrnuji jednotlivce umisténé v urcitém prostoru pod jurisdikci néjaké-
ho stétu, ktefi komunikuji, at' uZ s dobrym nebo Spatnym efektem, s jinymi jednotlivci
rovnéZ umisténymi v redlném prostoru pod jurisdikcemi jinych stati. Nenachdzime Zad-
né normativni argumenty, které by podporovaly imunizaci kyberprostoru od klasické te-
ritoridlni regulace. A mame vSechny divody se domnivat, Ze stity mohou vykonavat
svou autoritu na klasické teritoridlni bazi a dostate¢né tak regulovat transakce v kyber-
prostoru.

Na tyto argumenty pak reagoval Post replikou, kde na pfikladu jednoho z prvnich
sport o tzv. internetovou jurisdikci, pfipadu zndmém jako ,,digitalbooks.com®, ilustro-
val neudrZitelnost tradi¢niho pfistupu k feSeni problému rozhodného préva a piisob-
nosti soudd. Svoji repliku uzaviel nasledovné (pteklad autor)':

,,Myslim si, Ze opravdu zalezZi na tom, Ze Digitalbooks.com je ‘v kyberprostoru’.
Domnivam se, Ze otazky zaloZené jeho Cinnosti jsou rozdilné a sloZit&jsi neZ jaké by
byly v situaci, pokud by se podobny pfipad objevil mimo kyberprostor. Nemyslim si
pak, Ze bychom mohli otdzky rozhodného priva a jurisdikce v tomto pfipad€ vyfesit
prostou aplikaci ‘tradi¢nich pravnich ndstroji,” které pouZivdme v redlném svéte. (...)
Tradi¢ni pravo a zavedené principy si sice zaslouZi respekt, ale ¢as od ¢asu musi byt
prehodnoceny. Podle mého ten €as praveé nastal.

Postiiv pfistup s vétsi &¢i mensi ochotou postupné prejimala doktrina i soudy nejpr-
ve ve Spojenych Statech a posléze i v Evropé.?° To vSak neznamend, Ze by tim byl pro-
blém stanoveni rozhodného prava a jurisdikce soudl vyfeSen. MiiZeme sice argumen-
tovat, Ze pro stanoveni takzvané internetové jurisdikce potfebujeme diferencovany
piistup, jiné metody a specifickd zdkladni kriteria, neni vSak jednoduché obecné od-
poveédét na otdzku, jaka kriteria to pro konkrétni pfipady jsou. Americké i evropské
soudy se tak museji i nadale relativné sloZit€ potykat s otdzkou stanoveni vlastni ju-
risdikce a ndsledného urceni rozhodného préva.

Ackoli v soucasné dob€ neni a v dohledné dob€ ani nebude moZné spolehlivé od-
povédét na otdzku, jak v konkrétnich pfipadech feSit problém tzv. internetové juris-
dikce, pokusime se ddle alespori ukazat jednotlivé moZnosti a pfibliZit zplsoby, jak se
s timto problémem doposud vypotdddvaly soudy v Evropé i v zdmofi.

8 Viz Goldsmith, J. L. Against Cyberanarchy. Chicago Law Review, 1998, &. 65, str. 1250.

9 Viz Post, D.G. Against Against Cyberanarchy. Berkeley Technology Law Journal, 2002, roénik 17,¢. 1,
str. 23.

2 Srov. napf. Reed, C. Internet Law. Cambridge: Cambridge University Press, 2004, str. 218 a nésl. nebo
z francouzskych publikaci Cosson, J.-B. Standard Private International Law Tested by the Networks. In:
Internet International Law, Bruxelles: Bruylant, 2005, str. 53 a nésl.
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3. PROBLEM DELIMITACE TRESTNICH JURISDIKCI

Trestni pravo chrani predevsim vitdlni zajmy statu a spolecnosti. Z tohoto
diivodu plati princip neoddélitelnosti otdzky jurisdikce a rozhodného priva — jinymi
slovy, trestni soud, je-li pfislusny k rozhodnuti ve véci, rozhoduje vZdy podle prava své-
ho statu. Uvedené plati i naopak — vztahuje-li se tedy trestni pradvo hmotné urcitého sta-
tu na néjaky skutek, znamen4 to, Ze o skutku miize rozhodnout i soud tohoto stdtu.?!

Trestni legislativa mé hranice ptisobnosti i jurisdikce organti ¢innych v trestnim fi-
zeni nastaveny relativné Siroce. Typicky tak lze stthat v ur€ité zemi trestné €iny, které
byly na dzemi piisluSného statu nejen pfimo spachany, ale i takové, jejichZ nasledky
se na tomto tzemi projevi a v ur€itych piipadech i Ciny, které s timto izemim maji jen
nepiimou souvislost. I v éeské republice tak existuje celd fada trestnych &ind, které 1ze
orgdny innymi v trestnim fizeni stihat i v pfipadé€, nachazel-li se jejich pachatel
v dobg jejich spachdni mimo naSe Gzemi — zdkon ¢. 140/1961 Sb., trestni zdkon, ve
znéni pozdéjsich predpisi, fesi tyto otdzky v § 17 — § 21. Obdobnym zpisobem je pi-
sobnost trestniho prdva hmotného upravena i v nové pripravovaném trestnim zakoné,
ktery je v dobé, kdy vznikala tato publikace, jeSt€ ve stadiu vlddniho navrhu paragra-
fového znéni. Lze vSak optimisticky o¢ekdvat, Ze pfipadné politické debaty nebudou
mit vliv na znéni ustanoveni § 4 — § 9 upravujicich jeho ptisobnost.

Vzhledem k tomu, Ze ptisobnost trestni{ legislativy vyspélych statd je vymezena ob-
dobné jako v piipadé Ceského trestniho zdkona, setkdvame se Casto u tzv. mezindrod-
nich internetovych trestnych ¢int se situaci, kdy lze trestny ¢in stihat zardz na tizemi
vice stati. Z internetové trestné Cinnosti jsou pritom nejhojnéjsi pfipady, kdy se sa-
motny skutek odehraje na tizemi jednoho stétu, jeho uc¢inky vSak nastanou na tizemi
statu jiného — napf. skupina hackerid provede ttok na server fyzicky umistény v jiném
state.

V uvedenych pfipadech je zpravidla mozné stihat pachatele v obou resp. ve vSech
dotcenych zemich. Tato situace je v§ak namisto pro organy ¢inné v trestnim fizeni spi-
Se prizniva pro samotného pachatele, nebot’ vySetfeni trestného ¢inu a nasledné prove-
deni prisluSnych ikont je nezfidka otdzkou komplikované, zdlouhavé a Casto i prak-
ticky neefektivni mezinarodni spoluprace.?? A€koli se policejni a soudni orgdny snaZi
pfi vySetfovani a usvédCovani pachatell internetovych trestnych ¢inidi vzdjemné spo-
lupracovat, €asto jim v tom kromé rozdilné legislativy brani i sloZité procesni postu-
py-2 V &astych piipadech, kdy kli¢ovou roli pfi zjistovani pachateld a zajisténi dika-
zU hraje cas, je tedy prakticky nemoZné pachatele odhalit a usvédgit.

2! K tomuto zédkladnimu principu trestniho prava viz napi. Akehurst, M. Jurisdiction in International Law.
In: British Yearbook of International Law. London: Oxford University Press, 197273, str. 179 a nésl.

22 Znam je napiiklad pfipad, kdy &esky policejni vySetfovatel doz4dal Setfeni o po¢itatovém trestném &inu
v Bulharsku. Tamni orgdny nejprve informovaly podezielého o tom, Ze je na jeho ¢innost vedeno vySet-
fovani a poZidaly jej o stanovisko. Podezfely samoziejmé v reakci na to zastavil své aktivity, zlikvido-
val veSkeré diikazy, které se nachédzely v paméti jeho systému, a vySetfovateliim pak pfiSel oznamit, Ze
o Zadné trestné ¢innosti nevi.

# Praktické problémy pieshrani¢ni internetové kriminality trefn& popsal francouzsky soudce Jean-Wilfrid
Noel in Noel, J.-W. Internet and Judicial Investigation. In: Internet International Law. Bruxelles: Bruy-
lant, 2005, str. 233 a nasl.
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Vedle pfipadii, kdy maji organy &inné v trestnim fizeni na tizemi vice stati snahu
spolupracovat, se v§ak miZeme setkat i s takovym pozitivnim konfliktem ptisobnosti
trestntho prdva, ktery miZe vést aZ ke sporu mezi stity o to, &i orgdny jsou pfislusné
ve véci rozhodnout.

Prvnim z modernich konfliktt tohoto typu feSenym na trovni mezindrodniho pra-
va vefejného byl pfipad zndmy pod oznatenim Lotus.?* Jednalo se o spor mezi Fran-
cif a Tureckem o trestni jurisdikci nad posadkou francouzského parniku Lotus. Ten se
v roce 1927 v tureckych teritoridlnich vodach srazil s tureckym parnikem, v disledku
&ehoz pfislo o Zivot nékolik tureckych ndmoiniki. Otdzka trestni odpovédnosti fran-
couzské posadky, ktera srazku zavinila, pak byla pfedmétem sporu francouzské a turec-
ké vlady pravé na zdkladé pozitivniho konfliktu ptisobnosti jejich trestnich legislativ.
I pfes to, Ze v dobé€ spachani trestného ¢inu byli francouzsti ndmoinici pod teritoridlni
pusobnosti francouzského prava, dal staly dviir mezindrodni spravedInosti nakonec za-
pravdu Turecku, kdyZ ve svém rozhodnuti konstatoval, Ze ,,...trestné Ciny, jejichZ pa-
chatel se v dobé jejich spachani vyskytoval na dzemi jiného stétu, je tfeba povaZovat
za spachané tam, kde se vyskytl jeden z jejich zdkladnich elementd, konkrétné jejich
tcinek.”

Uvedenou koncepci nikoli fyzické, ale efektivni pfitomnosti pachatele na tizemi ur-
Citého stétu lze velmi dobie aplikovat i na piipady mezindrodni internetové kriminali-
ty.” Organy &inné v trestnim fizeni tak toto fizeni obvykle vedou i v pfipadech, kdy se
na tzemi jejich jurisdikce pachatel v dobé€ spachéni trestného Cinu nenachézel ani zde
pfimo ke spachéni trestného ¢inu nedoslo, ale kde se projevil nebo mohl projevit efekt
trestného jednani. Tato extenzivni interpretace se tak uplatfiuje i v pfipadech, kdy
v misté fyzického pobytu pachatele neni skutek trestny, naopak je vSak trestny tam,
kde se projevily jeho G¢inky.?

V jednom z prvnich pfipadd preshrani¢ni internetové kriminality posuzoval Nej-
vy$§i soud stitu New York otazku, zda pfi provozovani portdlu s hazardnimi hrami
umisténém ve staté Antigua, jehoZ zakazniky jsou vSak obyvatelé staitu New York,
miZe dojit k zaloZeni trestnépravni odpovédnosti. Pfi diskusi otdzky jurisdikce a pi-
sobnosti trestniho prava stitu New York soud doslova uvedl?’ (pfeklad autor): ,,Pokud
by tento soud prisvéd¢il argumentaci Zalovanych, Ze aktivity zaméfené na obyvatele
statu New York spadaji pod jinou jurisdikci, vyvolalo by to jisté fadu nezadoucich do-
padi. Takovy pfistup by totiZ nejen hrubé poskodil soustavny a odhodlany postup to-
hoto stitu proti nepovolenému hazardu, ale obecné by zbavil odpovédnosti kohokoli,

% Rozhodnuti PCIJ, Ser. A., No. 10, 1927, plny text rozhodnuti véetn€ disentl viz napt. http://www.world
courts.com/pcij/eng/decisions/1927.09.07_lotus/ Podrobnou analyzu sporu viz v Berge, G. W. The Case
of the S. S. Lotus. Michigan Law Review, 1928, ro¢nik 26, €. 4, str. 361 a nésl.

» K tomu viz napf. Kohl, U. Eggs, Jurisdiction and the Internet. International and Comparative Law Quar-
terly, 2000, €. 52, str. 577 a nasl.

% Podrobny vyklad k problematice zaloZeni jurisdikce na ziklad€ analyzy efektu viz napf. Brenner, S. W.,
Koops, B.-J. Approaches to Cybercrime Jurisdiction. Journal of High Technology Law, 2004, ro¢nik 4,
¢. 1, str. 19 a nasl.

2 Pfipad je zndm jako People v. Interactive Gaming Corp., referen¢ni ¢islo QDS:22310325, 1999 N.Y.
Misc. Lexis 425 (Sup. Ct. N.Y.Co., 24. &ervence, 1999), plny text je moZné nalézt napi. na adrese
http://www.loundy.com/CASES/People_v_WIGC.html.
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kdo by péchal na internetu skutky, které jsou v tomto stité jinak trestné. Pocitacovy
server nemuZe pfitom slouZit jako néjaky §tit proti odpovédnosti, o to méné pak
v tomto pfipad€, kdy obZalovani pfimo zaméf¥ili svou pozornost do statu New York,
kde provozovali fadu protipravnich aktivit.”

Vzhledem ke shora popsanym problémim je v§ak v praxi internetové kriminality
spiSe bézné, Ze hlavni slovo maji organy ¢inné v trestnim fizeni na tzemi, kde se pa-
chatel aktudln€ zdrzuje. Vzdjemnou delimitaci pravomoci, spiSe vSak vzdjemné pro-
cesni zdvazky tak v mezinarodnim respektive celosvétovém méfitku upravuji vétSinou
jen smlouvy o spolupréci v trestnim fizeni, které v§ak maji pfipad od pfipadu rozdil-
nou kvalitu i procedury.

Ur&itou vyjimku z uvedené pravni praxe predstavuje Umluva Rady Evropy o ky-
berkriminalit€, kterd byla oteviena k podpisu 23. 11. 2001 v Budapesti.® Zdkladnim
momentem Umluvy jsou pfedeviim definice jednotlivych skutkovych podstat trest-
nych &ind,? jeZ se Elenské staty zavazuji ve svych jurisdikcich stihat.*® Jednd se o na-
sledujici typy trestnych Cind:

* nedovolené ziskédni pfistupu k systému

* nedovolené naruSovani komunikace

e poSkozovani dat

e naruSovani béhu informaénich systému

e zneuZiti technickych prostfedkt k vySe uvedenym Cintim (vCetné jejich drZeni)
e pad€lani za uZiti poCitace

e pocitacovy podvod

e vyroba, distribuce, ziskdvan{ a drZzeni détské pornografie na datovych nosicich
e poruSovani autorskych prév a prav souvisejicich

* pomdhani nebo ndvod k uvedenym ¢inim

K uvedenému katalogu je vSak tfeba dodat, Ze v mnohych piipadech maji jednotli-
vé staty moZnost uplatnit vyhradu a nestihat ur€ité typy uvedenych jednani — je tedy
napiiklad moZné na zakladé vyhrady nezahrnout do ndrodni trestni legislativy napfi-
klad skutkové podstaty vyhledavani a drZeni détské pornografie na datovych nosicich.

Clenské stity se v Umluvé rovnéz zavizaly provést takova legislativni opatient,
kterd jejich organiim umozni tyto trestné Ciny vySetfovat a zajiStovat k tomu odpovi-
dajici ditkazy.®! Obé skupiny zavazki, tj. zadvazek zavést do ndrodni trestni legislativy
piislusné skutkové podstaty trestnych Cinti a zavazek uzédkonit odpovidajici procesni
pravomoci organi ¢innych v trestnim fizeni pak maji jednozna¢ny cil zabranit situaci,
kdy by néktery z nové definovanych tzv. kyberkrimindlnich ¢ini postradal v nékterém
Clenském staté trestnost nebo by zdejsi orgdny ¢inné v trestnim fizeni nedisponovaly

. P;r;)" text Umluvy v anglickém jazyce viz na adrese http://conventions.coe.int/Treaty/EN/Treaties/Html/
185.htm.

2 Precizni definice jednotlivych skutkovych podstat internetové trestné &innosti predstavuje pritom jeden
z hlavnich problémi omezujicich plisobnost trestniho prava v kyberprostoru. K tomu srov. Plays, J. In-
ternet and Judicial Investigation: Difficulties in Judicial Practice. In: Internet International Law, Bruxel-
les: Bruylant, 2005, str. 245 a nasl. Y

% Specifikace skutkovych podstat jsou provedeny v &l. 2-11 Umluvy. .

31 Zavazek zavést do pravniho fadu pfisluina opatfeni najdeme v &l. 14-21 Umluvy.
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procesnimi opravnénimi nutnymi k tomu ¢in vysSetfit a prokdzat. DodrZi-li tedy stéty
tyto své zdkladni zdvazky, mél by zde odpadnout problém existence tzv. bezpe€nych
pfistavii pro pachatele internetové trestné ¢innosti.

Co do zavazki tykajicich se delimitace jurisdikci nebo vzajemné spoluprice je jiz
viak Umluva o kyberkriminalité mnohem zdrZenliv&jsi. Obsahuije sice celou hlavu vé-
novanou otdzkam jurisdikce a vzdjemné spoluprace organt Clenskych stitl, nejedna
se viak o skuteCnou delimitaci jurisdikci nebo o zaloZeni povinnosti provadét na do-
Zadéni dkony v trestnim fizeni jako napiiklad zajisténi diikazi, zaji$téni podezielych
apod.

Jak vyplyva zejména ze znéni ¢lanku 5, nefesi imluva pozitivni konflikt pisobnosti
orgdni vice statli v trestnim fizeni, coZ je moZné povaZovat v souvislosti s provedenym
vykladem za podstatny problém. Otdzka delimitace jurisdikce by vSak v opaéném pii-
pad€ ziejmé narazila na limity diskrece jednotlivych stiti a dstavnépravni limity zejmé-
na v otdzkach vydavéni vlastnich ob&ani k trestnimu stihani do zahrani&{.??

Podstatnym piinosem Umluvy je naopak zavedeni mechanismi, které z procesniho
hlediska usnadiiuji vySetfovani trestnych &inti a shromaZdovani dikaza. Clanky 23-34
tak upravuji postupy a vzdjemnou asistenci v procesech vydavani pachateli kyberkri-
minélnich &int a spolupraci p¥i vySetfovani a ziskavani diikazniho materidlu. Clanek
35 pak zavadi institut kontaktnich center s nepfetrZitym provozem, jejichz tikolem je
formou agenturni ¢innosti koordinovat vzajemnou spolupréci organti &innych v trest-
nim fizeni.

Umluva Rady Evropy o kyberkriminalité pfedstavuje jednu z prvnich iniciativ zalo-
Zenych s cilem minimalizovat negativni dopad delokalizace internetovych aktivit na
efektivitu prava.®® PestoZe je dosah Umluvy v nékterych smérech omezeny (zejména co
do delimitace jurisdikci a mistni pisobnosti norem trestniho prava hmotného), predsta-
vuje jeji koncepce nesporny a relativné vyznamny krok kupfedu. Skute¢nému naplnéni
cili Umluvy* vSak stdle brani relativné nizky pocet stran, které ji ratifikovaly®
a recipovaly do vnitrostatniho prava. Opatrné optimisticky vSak 1ze hodnotit skutecnost,
7e Umluva byla jiZ podepsana vétsinou evropskych statii véetné CR a jeji ratifikace je
tak mnohdy spiSe otdzkou Casu®’. Za velice vyznamny pokrok pfi budovéni mezindrod-
nf trestni jurisdikce nad kyberprostorem pak lze povaZovat skutenost, ze Umluvu po-

32 K problému viz. De Vel, G. The Convention on Cybercrime. In: Internet International Law, Bruxelles:
Bruylant, 2005, str. 225 a nésl.

3 Dilezitost mezinirodni harmonizace nirodnich trestnich legislativ a praxe trestniho Fizeni byla opako-
vané zdiirazfiovand i v ramci Zenevského jednani Mezinirodni telekomunika¢ni unie zaméfeného na pro-
blematiku kyberkriminality. Jednotlivé poznatky shrnuje ¢lanek Schjolberg, S., Hubbard, A. M. Harmo-
nizing National Legal Approaches on Cybercrime. Geneva: ITU (publikace ¢. CYB/04). 2005. Volné ke
staZeni na adrese http://www.itu.int/osg/spu/cybersecurity//docs/Background_Paper_Harmonizing Na-
tional_and_Legal_Approaches_on_Cybercrime.pdf.

3 Viz text preambule Umluvy.

% K vyvoji Umluvy viz zpriva z jednéni Komise Rady Evropy pro Kyberkriminalitu &. T-CY (2006) 11 —
relativné vysoky pocet stati, které k imluvé nepfistoupily, ale i¢astni se jednani Komise, viak napovi-
d4 o zvySujicim se z4jmu stitl o tuto problematiku. >

% Do &eského trestniho zdkonodérstvi se ptislusné zdvazky z Umluvy mély recipovat pfedeviim prosted-
nictvim nového trestniho zdkoniku, ktery viak z politickych diivodii nebyl doposud schvilen.

3 Celkovy pocet stati, které imluvu ratifikovaly, je prozatim 19. Na ratifikaci se ddle ¢eka ve 24 statech
véetné CR.
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depsaly a ratifikovaly USA — lze tedy ocekdvat, Ze ostatni staty budou tento piiklad
v z4péti nésledovat. Architekti Umluvy pfitom predpokladaji, Ze dal3f rozvoj interneto-
vé trestni jurisdikce bude probihat prostfednictvim dodatkovych protokolii k Umluvé,
které postupné postihnou dalsi konkrétni typy trestné ¢innosti &i dokonce pfestupkd.

4. KRATCE K PROBLEMU SPRAVNI A FINANCNI JURISDIKCE

Zatimco trestni i soukromé pravo se maji moZnost pfi vyrovnavani se
s noveé nastolenymi problémy internetové jurisdikce opfit o vice ¢i méné tradiéni me-
chanismy a principy, spravni pravo bylo s pfichodem spoleéenskych vztahi nové kva-
lity zastiZeno, obrazné feceno, s kalhotama napil staZenyma. Normy spravniho prava
¢i téZ jednoduchého prava stitniho si tak nemély aZ na vyjimky moZnost postupné
zvykat na existenci vztahi, jejichZ aspekty nuti stitni orgdny uvazovat v mezinarod-
nim méfitku, nebot’ jednoducha konstrukce takovych vztahd, tj. adresat-orgén, takovy
postup nikdy pifimo nevyzadovala. S rozvojem pfeshraniénich on-line vztahi se tedy
musi spravni prdvo vcetné prava financniho potykat s jiZ popsanou krizi efektivity
a legitimity prakticky bez pfedchozich zkuSenosti s feSenim pfeshrani¢nich otdzek.3®

V oboru finan¢niho prdva predstavuji aktualn€ problém predevsim kriteria mista
zdanitelného plnéni a domicilu subjektl internetovych transakci. Hrozi pfitom riziko,
Ze podobné, jako mohou pachatelé trestné ¢innosti unikat postihu plynulym presouva-
nim mezi jurisdikcemi nebo svym umisténim mimo jurisdikce, 1ze se analogicky vy-
hnout i zdanéni ¢i pisobnosti jiného.*

Kritérium mista zdanitelného plnéni 1ze pfimo srovnat s urfovatelem loci solutio-
nis. U Cisté internetovych transakct, tj. nikoli tam, kde internet slouZi pouze ke komu-
nikaci projevi vile, je pak locus solutionis znatné problematickym uréovatelem®
umoznujicim navic rozsahlé spekulace. I pfes snahu spravnich organi se pfitom tento
problém doposud nedaii uspokojivé fesit.*!

Problém urceni mista plnéni je v souCasné dobé aktualni mimo jiné i v loterijnim
pravu. Jako zdsadni se prikladné jevi byt otazka, kde nastdva misto plnéni v pripadé
kursové sdzky internetové sdzkové kanceldfe usazené pod jurisdikci ciziho statu, tzn.
zda je takovou sazku tfeba posuzovat jako podanou na tizemi ciziho statu (tj. v misté
domicilu kancelafe) nebo zda je nutné ji feSit jako by byla poskytnuta poboc¢kou kan-
celdfe na tizemi sdzejictho. Obé moZnosti maji pak dalekosahlé dopady nejen na vztah
mezi kanceldff a sdzejicim ale téZ na otdzky administrativni regulace ¢innosti kance-
1ar1, jejich zdanéni apod.

*# Vyjimkou je v tomto sméru snad jen problematika cel a dalsich administrativnich piekdZek mezinarod-
niho obchodu a koordinace preventivnich opatfeni k zamezeni dvojiho zdanéni.

¥ K tomu srov. Brunori, D. The Politics of State Taxation: Saving the Internet from the Taxman. State Tax
Notes, 2003, ro¢nik 29, &. 6, str. 1 a nésl.

% K diskusi charakteru tohoto hrani¢niho urfovatele a problémiim pfi jeho aplikaci na soukromopravni
vztahy viz Pol¢4k, R. Pravo na internetu — spam a odpovédnost ISP. Brno: Computer Press, 2007, str. 15
a ndsl.

41" Srov. napf. poziéni dokument Komise publikovany pod &islem COM(1998) 374 (Communication from
the Commission on Electronic commerce and indirect taxation) a reakci ECOSOC pod &. OJ C 407 ze
dne 28. 12. 1998.
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Spory o spravni jurisdikci nad sazkovymi kanceldfemi jsou v soucasné Evropé vel-
mi Casté a lze si je predstavit i jako jakysi pfedvoj dal§ich pfeshraniénich administra-
tivné-pravnich konfliktii. Problém zde spociva pfedevsim ve spojeni principu svobody
pohybu sluZeb a rozdilné kvality narodnich spravnich legislativ umocnéném delokali-
zaci celosvétové informadni sit€. V fadé stitd jako napiiklad ve Francii nebo v Ma-
darsku je tak naptiklad loterijni a sizkové &innost v uréitych oblastech pfedmétem
stitntho monopolu, jinde se jednd o koncesovanou, vdzanou ¢ dokonce volnou ¢in-
nost. Usadi-li se pak sdzkova kancelaf na tizemi nékterého se stiati s mirnéjsi admi-
nistrativni regulaci a za¢ne-li nabizet své sluzby po internetu, ma v porovnéni s kon-
kurenty z ostatnich stiti mnohem vyhodné&jsi trzni pozici, pfiCemZ diky internetu
miZe obsdhnout i zdkazniky v mnohem rigor6znéjsich jurisdikcich nebo i tam, kde je
tato Cinnost pfedmétem statniho monopolu. Stéty se proti takovému jednéni brani riz-
né — Ceské Ministerstvo financ{ se tak vydalo pfed ¢asem cestou soudni a podobné fe-
Seni pfijaly k ochrané loterijnich a sdzkovych zakontl i jiné stity jako napiiklad Fran-
cie. V Madarsku doslo dokonce k legislativnimu feSeni tohoto problému formou
prostého zdkazu poskytovani prislusnych sluzeb prostfednictvim internetu bez ohledu
na domicil poskytovatele. Toto legislativni feSeni vSak jesté, neZ mohl pfislusny zékon
nabyt platnosti, bude muset projit pfes madarsky Ustavni soud a je velmi pravdépo-
dobné, Ze jeho aktudlni podoba bude shleddna protitistavni a v rozporu s mezinédrod-
nimi zdvazky Madarska plynoucimi z &lenstvi v ES.*? Soudni feSeni problému inter-
netového sdzeni vsak, jak je moZné vidét na prikladu nékolika jiZ pravomocné
rozhodnutych sporii, nemusi vést ke kyZenému tdspéchu — problémem je zde vykona-
telnost prisluSnych soudnich rozhodnuti.

Jeden z nejznaméjSich pripadd kolize spravnich legislativ v otdzce internetového
sdzeni byl pravomocné rozhodnut ve Francii a tykal se dostihovych sazek. Na ty md
na Francouzském tizemi monopol spolec¢nost Pari Mutuel Urbain. Sazky na francouz-
ské dostihy vSak zalala po internetu nabizet i spole¢nost Zeturf usazeni na Malté.*
Francouzské soudy sice pravomocné zakdzaly spolecnosti Zeturf provozovat on-line
sdzky na francouzské dostihy,* rozhodnuti vSak nebylo na Malté€ uznano a vykonano
pro rozpor s maltskymi zdkony.** Spole€nost Zeturf tedy nadéle poskytuje uvedené
sluzby, a to podle maltskych zakoni.*

4 O stavni stiznosti, kterd &ek4 na rozhodnuti u madarského Ustavniho soudu, podrobné referoval na kon-
ferenci Kyberprostor 2006 vedouci Centra pro ICT pravo Pravnické fakulty Univerzity v Pécsi, Dr. Zsolt
Balogh.

4 Relativné benevolentni spravni dprava pro poskytovani on-line sizek na Malté zpiisobila, Ze vétsina ev-
ropskych on-line sidzkovych kancelaii je usazena pravé zde. Sidzkovy primysl je tak jednim
z vyznamnych zdroji maltské ekonomiky.

“ Rozhodnuti Odvolaciho soudu v PafiZi ze dne 4. 1. 2006 ¢.j. 05/15773, rozhodnuti 1ze ve formé& scanu
nalézt na adrese http://www.droit-technologie.org/jurisprudences/CA_paris_%20-040106.zeturf.pdf.

4 Sporu se vénovala fada francouzskych odbornych i laickych médii — viz nap¥. Devillard, A. Zeturf.com
contre PMU, les paris judiciaires sont ouverts. Olnet.com, 13. 7. 2005, publ. on-line na adr. http:/www.
Olnet.com/article/284722 .html, fakticka rekapitulace sporu viz Marchand, M.-J. Quand Zeturf se moque
des monopoles. Droit-NTIC.com, 3. 7. 2006, publ. on-line na adr. http://www.droit-ntic.com/news/afficher.
php?id=366.

% Neni pfitom pfili§ pravdépodobné, Ze by Francie v této véci podala Zalobu proti Malté u Evropského
soudniho dvora — argumenty proti principu volného pohybu sluZeb by se v tomto piipadé hledaly jen t€z-
ko. Rozhodnuti francouzského soudu sice diskutuje i otdzku proporcionality, neni vSak pravdépodobné,
Ze by se Evropsky soudni dvir k této argumentaci pfihlasil.
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Zatimco locus solutionis je typickym hraniénim uréovatelem v oblasti administra-
tivni regulace poskytovani sluZeb a finan¢népravni tpravy nepfimych dani, je domicil
¢i patria dileZitym kritériem zejména pro obor piimych dani. MiiZeme sice v této véci
odkézat na diskusi moZnosti uplatnéni tohoto kriteria v oboru soukromého prava,” je
vSak tfeba poukazat na zdsadni odliSnost v otdzce hrani¢niho urovatele mista tzv. jiné
provozovny (other establishment). K dvaze o odliSné a mnohem restriktivnéjsi inter-
pretaci pojmu jiné provozovny pro potfeby finanéniho ¢i spravniho priva nés pfitom
vede pfedevsim diametriln€ odli$nd teleologie pfislu§nych norem. Zatimco dominant-
nim cilem koliznich norem soukromého prava je rozumné usporadani vztaht rovnych
subjektli, miZeme v piipadé€ prava spravniho hovofit spise o relevanci principli pravni
jistoty, ochrany adresata nebo o zdkazu svévole. Kritérium provozovny ¢i jiné provo-
zovny je tedy nutné posuzovat odli$n€, hovoiime-li o ném v souvislosti se soukromo-
pravnim zdvazkem nebo se sprdvni povinnosti. Adekvatni spravni interpretaci tak
bude takova, ktera vyjde z a priori jasnych kriterii a v jejimz disledku dojde jen k mi-
nimélnimu omezeni autonomie prislusného subjektu. Je tedy tfeba prozatim odmit-
nout, na rozdil od mezindrodniho prava soukromého, moZnost zaloZeni spravni juris-
dikce napriklad na zéklad€ registrace doménového jména s ur€itou narodni doménou
prvni drovné.*® Pfipadné nova ¢i nestandardni kritéria pro uréeni domicilu tak budou
muset mit zfejmé oporu nikoli jako v pfipadé soukromého priva v extenzivni inter-
pretaci ale pfimo v expressis verbis projevené vili stitu, at’uZ ve formé zdkona nebo
mezindrodni imluvy.*

5. NEKOLIK ZAVERECNYCH POZNAMEK
K TZV. INTERNETOVE JURISDIKCI

P1i hledéni odpovédi na obtiZné otdzky souvisejici s tzv. internetovou ju-
risdikcf je tfeba pripravit se na paradox klasického prikladu hard case, tj. véSeni Pi-
cassova obrazu. MiiZeme si tak piedstavit uéebnicovou situaci, kdy pani domu zakou-
pi za par korun ve veteSnictvi reprodukci Picassova obrazu a zavési ji na volné misto
na zdi na chodb¢ hned vedle dvefi na WC. Kdy?Z ji pak pfijde navstivit zndmy kunst-
historik, ndhodou obraz na zdi objevi a sd€li majitelce, Ze Stastné nezakoupila repro-
dukci ale origindl. Pani tedy vezme obraz a pfemisti jej do obyvaciho pokoje na nej-
cestnéjsi misto hned nad televizi.

Posledni feseni, tedy umisténi obrazu v obyvacim pokoji, je moZné objektivné po-
vaZovat za rozumné. To v§ak neznamend, Ze bychom o pfedchozim feSeni, tj. zed ved-

47 Viz Pol¢dk, R. Pravo na internetu — spam a odpovédnost ISP. Brno: Computer Press, 2007, str. 32 a nésl.

8 Shodné viz Reed, C. Internet Law. Cambridge: Cambridge University Press, 2004, str. 238. Stejné sta-
novisko je moZné nalézt i v ¢l. 42-42.10 Komentafe k Modelové iimluvé o danich OECD. Text dimluvy
viz http://www.oecd.org/dataoecd/52/34/1914467 .pdf, text komentéafe viz http://www.hmrc.gov.uk/manuals/
intmanual/INTM 159000 .htm.

4 Detailni analyzu problematiky zdanéni pfijmi z internetového podnikani a navrh alternativnich kriterif
k delimitaci sprdvni jurisdikce obsahuje materidl OECD nazvany Are the Current Treaty Rules for Taxing
Business Profits Appropriate for e-Commerce?, ktery je volné ke staZeni na adrese http://www.oecd.org/
dataoecd/58/53/35869032.pdf.
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le dvefi na WC, mohli prohlésit, Ze bylo zvoleno chybng. Stejné tak nemédme jistotu,
Ze nepfijde jesté vzdélanéjsi odbomnik, ktery obraz pozd€ji opét neprohlési za padélek,
v diisledku ¢ehoZ bude opét dobry diivod povésit jej jinam (tfeba ne hned vedle WC,
ale napiiklad do kuchyné) a obyvak dekorovat né¢im hodnotnéjsim. Zbyva ale dodat,
Ze tato nejistota v§ak rozhodné neni diivodem k tomu umistit obraz do sklepa a pockat,
jak se situace vyvine.

Vztdhneme-li na aktudlni situaci okolo jurisdikce ¢i obecné plisobnosti prava na in-
ternetu uvedeny piiklad, miZeme konstatovat, Ze problém jiZ zde visi a opatrné€ s nim
zalindme manipulovat. DileZité vSak je uvédomit si, Ze k tomu, abychom nalezli jeho
alespon CasteCné stabilni (spravné) feSeni, budeme predev§im potfebovat mnohem
vice empirickych informaci, at’ uZ se bude jednat o informace pravni, sociologické,
technické ¢i ekonomické. Diskutujeme-li tedy nyni pravni otdzky souvisejici s ptisob-
nosti prava na internetu, nemélo by byt nase usili posuzovéano jako snaha s ambici per-
manence ¢i dokonce objektivni a absolutni spravnosti, ale spiSe jako hledéni co nejlep-
§ich feSeni za danych okolnosti. Hodi se tedy v tomto kontextu uzavfit konstatovanim,
Ze pravo je sice objektivné uménim dobrého a spravedlivého, subjektivné se vSak Cas-
to jedna spiSe o uméni moZného.®

THE PROBLEM OF PENAL JURISDICTION OVER THE INTERNET
Summary

When assessing the applicability of law in cyberspace, it is not possible to simply follow the
traditional criteria and to state that the law universally applies. As demonstrated on multiple examples, there
are new emerging factors that affect not just the ways of assessment of particular elements of territorial or
subject-matter applicability of law but its applicability over artificially created environments in general.
Even the state itself often hesitates to enter the cyberspace with its imperative laws and enforcement
agencies.

However, there are at the moment solid grounds for the law to reason its existence and regulative powers
in social environments that emerge in virtual spaces. The empirical data show growing presence of chaotic
elements such as various forms of destructive hacking, dissemination of child pornography, privacy
infringements etc. that are unable to be countered by self-organizing mechanisms. Up to that, various
relevant interests now present and active in cyberspace, out of which we should stress namely those of
commercial nature, are not ex definitione capable to protect the basic principles and core values of the
society.

Despite of the fact that the penal law aims to protect the aforementioned basic values and core interests
of the states, its particular applicability in cyberspace remains more than questionable. The reason for that
we find namely in still remaining problem of passive and active territorial conflict of penal jurisdictions over
cyberspace. This conflict causes that on-line criminals might either find safe harbours or that they might rely
on technical and namely formal complexity of the processes of cross border investigation, extradition, etc.

The Council of Europe was constantly showing during the last couple of years remarkable efforts in
countering cybercrime. These efforts finally led to relatively successful adoption of International Conven-

% Nosnou je tato teze pfedeviim pro pragmatickou pravni metodologii a neni pfipadni jen pro otdzky in-
ternetové jurisdikce ale prakticky pro vSechny oblasti oboru prava informacnich technologii. K pojmu
a vyvoji pragmatické metody viz napf. Dickstein, M. Pragmatism Then and Now. In: Revival of Prag-
matism. London: Duke University Press, 1998, str. 1 a nasl.
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tion on Cybercrime. Unfortunately (but not surprisingly), this convention addresses namely the removal of
safe harbours for cybercriminals by harmonizing the general list of typical criminal activities in cyberspace.
As to the jurisdictional issues, it only adopts a system of exchange of information and motivates the member
states to closely cooperate on investigation and prosecution of cybercrime. Consequently, we still have to
work with more or less traditional interpretational patterns using the criteria of locus conducti, locus delicti,
locus damni etc. With this respect, it is to be said that more precise or more suitable criteria for delimitating
penal jurisdictions are not likely to be developed and adopted in foreseeable future. The reason is, besides
high sensitivity of the issue of limiting the state jurisdictions in their vital area of interest, also constitutional
grounds that in many times protect individuals from penal jurisdictions of foreign states.

Therefore, we might conclude that the issue of penal territorial internet jurisdiction does not have any
firm, fixed or stable solutions and it is very unlikely that such solutions will be developed and implemented
in foreseeable future. Consequently, we have to work with pragmatic method when dealing with
investigation and prosecution of cybercrime. In other words, we focus on particular situations and try to
develop for them particular ad hoc solutions without having an ambition for objectivity or permanence of
such solutions. Only that kind of approach might sooner or later lead into the establishment of more solid
and stable grounds for penal jurisdiction over the internet.

Key words: cyberspace; cyberlaw; cybercrime; jurisdiction; applicability of law

Kli¢ovd slova: kyberprostor; kyberkriminalita; poéitatova kriminalita; jurisdikce; ptisobnost prava
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ODPOVEDNOST PROVIDERU SE ZAMERENIM
NA ODPOVEDNOST HOST-PROVIDERA
A ACCESS-PROVIDERA

JIRf RIHA
Katedra trestniho prdva Prdvnické fakulty Univerzity Karlovy v Praze
Obvodni soud pro Prahu 2

V prostiedi internetu je tfeba reSit fadu zcela zdsadnich pravnich otdzek,
které v jinych prostfedich nevytanou ani na mysl. V souvislosti s rozvojem internetu
jednak se rozvijeji zcela nové typy kriminality, jednak dostavaji zcela novy rozmeér
stdvajici typy kriminality. Na provddéni jakékoliv Cinnosti v prostfedi internetu, at’le-
gélni ¢i nelegélni, se ti¢astni mnoho subjekti, nejde prakticky nikdy vyhradné o &in-
nost jednotlivce, jak je tomu Casto (Ci zpravidla) u bézné kriminality (napf. u kradeze,
ubliZeni na zdravi apod.). Pachatel pachajici trestné ¢iny prostfednictvim internetu
muZe (¢i dokonce musi) pfi svém trestném &inu (napf. pfi neopravnéném $ifeni dila
chranéného autorskym pravem) vyuZit sluZeb celé fady subjekti — napf. (1) provozo-
vatele internetové kavarny (Ci Skoly), (2) poskytovatele pfipojeni této kavarny (Skoly)
k internetu, (3) provozovatele serveru, na némz jsou umistény internetové stranky, na
nichZ je umistén protipravni obsah, dokonce ale obsah nemusi byt umistén hned na
prvnich strankach, je na nich umistén jen odkaz (4) na jiné stranky, které jsou umisté-
ny na jiném serveru (5). Takto bychom pak mohli pocet subjekti stéle rozSifovat. Mi-
Zeme uvaZovat i o odpovédnosti provozovatele internetovych vyhledavaci (vlastné
podobné jako 4 a 5). Zde je nastinéna velice primitivni struktura jinych subjektd od-
lisSnych od pfimého pachatele, jejichZ odpovédnosti se musime zabyvat. Prakticky
vzdy vyvstane otdzka odpovédnosti subjektti uvedenych shora pod body (2) a (3). Né-
kdy se cela problematika zkracené shrnuje jako otdzka ,,odpovédnosti za cizi obsah*,
jde predevsim o to, nakolik v rdmci svého legdlniho a spoleCensky prospésného pod-
nikani maji byt shora nastinéné subjekty odpovédné za osoby, které€ jejich sluzeb vy-
uziji ke spachdani vlastnich trestnych &int a v jakych pfipadech maji uvedené subjekty
povinnost zasdhnout. Tim bychom se méli zabyvat v tomto piispévku.

1. VYMEZENI NEKTERYCH POJMU

V pfispévku budeme pracovat s pojmy, z nichZ nékteré nejsou bézné uzi-
véany hovorovou ¢i dokonce spisovnou ¢estinou, vesmes jde o pojmy v anglickém ja-
zyce, které maji svij specificky obsah a které se mezi odborniky na kybemetiku a in-
formacni sluzby obvykle neprekladaji.
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Pfedné je tieba rozliSovat internet, coZ je nejobecné;jsi pojem pro celosvétovou po-
&itaCovou sit, kterd spojuje jednotlivé mensi sit€ pomoci sady protokolii IP (Internet
Protocol), od pojmu World Wide Web (WWW, nékdy jen zkracené Web, pfip. i W3),
kterym se rozumi informa&ni sit, organizovand jako obrovsky hypertextovy dokument.'
Casto se terminem internet rozumi pravé sit’ world wide web. Internet je oviem mno-
hem star$i, umoZiiuje pfenos dat i jingm zplisobem? neZ jen prostfednictvim hypertex-
tovych dokumenti, které ptivodné slouZily pro sd€lovani informaci a pozdéji i jako uZi-
vatelské rozhrani pro vefejné sluzby a aplikace (jde o nepfeberné mnoZstvi sluZzeb od
elektronické posty, pies spravu bankovnich Géti, komunikaci s dfady, aZ po pfenos zvu-
ku, obrazu, ¢i hrani her). Webové stranky jsou zobrazovany v prohliZzecich (angl.
browser — napf. Internet Explorer, Netscape Navigator, Firefox, Mozilla), které dokazi
prevést zdrojovy kéd stranek (ve formatu HTML?, PHP, Javascript etc.) uloZeny na ser-
verech do vysledné podoby, kterd se ndm zobrazi na obrazovce. Pro webové strianky je
typické propojeni pomoci hypertextového odkazu (tzv. hyperlink, popf. jen link), kte-
rym se odkazuje na jiné dokumenty umisténé na webu. Odkazuje se obvykle pomoci
slovné vyjadfenych nazvi interetovych stranek na tzv. URL (Uniform Resource Lo-
cator), tedy internetovy ekvivalent pro adresu, vyraz, ktery jedine¢nym zpisobem iden-
tifikuje soubor v internetu (napf. http://www.prf.cuni.cz/). Slovné vyjadiené adresy (do-
ménova jména) jsou tzv. DNS servery (Domain Name System) pievadény (podobné
jako je tom u v telefonnim seznamu) na skute¢né ¢iselné vyjadiené internetové adresy,
diky nimZ je vyvolan skute¢ny adresovany pocitac s konkrétni IP-Adresou (Internet
Protocol — Adresa)*, se Zddanym obsahem. IP-Adresy mohou byt statické nebo dyna-
mické, statické jsou pridéleny nastdlo urlitym pocitac¢iim (pfedev§im webovym ¢i
e-mailovym serverim), zatimco dynamické jsou pfidéleny DHCP serverem po¢itactim
klienti jen po dobu pfipojeni k internetu jejich prostfednictvim z mnoZiny volnych IP
adres, po odpojeni takového pocitace se &iselny kéd vraci k dalsimu vyuZiti ISP’

Prispévek se zaméfuje na odpovédnost tzv. providerti, mezi nimiZ je tfeba rozli-
Sovat. Provider je obecné poskytovatel internetovych sluzeb. Pod terminem Internet
Service Provider (ISP) se ptivodné rozumélo nékolik poskytovatell pfipojeni k inter-
netu, ktefi byli pfipojeni k centrélni siti, tzv. backbone (pitefi), a na néZ se hierar-
chicky pfipojovaly dalsi instituce. Pozdéji v rdmci privatizace internetu se vyrazné
roz§ifil pocet téchto poskytovateld (ISP), na néZ se napojovaly poéitate podniki,

! Tak napf. encyklopedie Wikipedia dostupné dne 10. 6. 2008 na internetu — http://cs.wikipedia.org/wiki/
internet. Podobné také Uniyversum: vSeobecna encyklopedie. Praha: Odeon, 2002. Dil 2 (G-L), str. 302
(heslo internet); té2 Dil 4. (R-Z), str. 700 (heslo www). Podobné Ottova encyklopedie — Ceskd republika.
Dil 5., str. 180 (heslo internet — v&etn& prehledného popisu rozvoje uZivani internetu v Ceské republice).

2 Napf. FTP - File Transfer Protocol, pfenos souborti; SMTP — Simple Mail Transfer Protocol, elektro-
nicka posta (e-mail), pfenos e-mailli; POP3, IMAP — protokoly (sluzby) pro pfistup k e-mailu.

3 HyperText Markup Language.

4V soucasnosti jde o verzi 4 v podob& 32 bytového ¢&isla sestdvajiciho pro snadnéjsi orientaci ze Ctyf Ci-
sel od 0 do 255 oddélenych teckou, vzhledem k nedostatku adres bude zavidéna verze 6. Stranky
www.prf.cuni.cz jsou umistény na serveru s IP-Adresou: 195.113.8.11. Odpojenim takového pocitace se
¢iselny kéd vraci k dalSimu vyuZiti ISP.

5 DHCP (Dynamic Host Configuration Protocol) se dnes nej¢astéji pouziva pro dynamické (okamZité, au-
tomatické) pfidélovani IP-adres jednotlivym osobnim pocitaliim v poéitatovych sitich bez potfeby re-
gistrace, ma-li ale DHCP server seznam MAC adres a k nim pfislu$nych IP-Adres, nevraci jednou pfi-
délenou IP adresu konkrétnimu poéitaci do mnoZiny IP-Adres volné pridélovanych.
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Skol, védeckych instituci i jednotlivych fyzickych osob, tzv. WAN (Wide Area Net-
work). Spojeni vice po&itaci v rdmci jednoho podniku, $koly apod. se nazyvd LAN
(Local Area Network). Terminem ISP se dnes nékdy rozumi takovy poskytovatel pri-
pojeni k internetu, ktery zdroven nabizi dal§i sluzby (napf. velci telekomunika¢ni
operatofi). Za Access-Provider (doslova poskytovatele pfistupu) je oznacovan ten,
kdo pouze umozZiiuje piistup k cizim internetovym zdrojim, obvykle tedy, kdo zajis-
tuje technicky pienos dat. Host-Provider (doslova poskytovatel hosténi; nékdy téZ
Hosting, nékdy i Service-Provider) umoziuje pfistup k cizim informacim, které ma
umistény na svych pocitacich, zejména poskytuje jinym uZivatelim tzv. prostor na in-
ternetu (zpravidla dplatng, at’ jiz pfimo ¢&i prostfednictvim reklamy, pfedevsim re-
klamnich bannert), tedy vlastné umozZni jinym subjektim uloZit na svych serverech
jejich soubory obsahujici jejich informace a zajisti pfistup k nim prostfednictvim in-
ternetu. Prakticky jen u téchto dvou providerl nas zajima otdzka moZnosti odpoveéd-
nosti za cizi obsah umistény na internetu. To je rozdil od Content-Provideru (do-
slova poskytovatel obsahu), za kterého se povazuje kaZdy, kdo na internetu nabizi své
vlastni informace, sviij vlastni obsah, at’jiZ umistény na vlastnim pocita¢i pfipojeném
k siti internetu, ¢i na pocitaci jiného (host-providera).

2. EVROPSKE PREDPISY

Pfi feSeni otazky odpovédnosti tzv. providerd, resp. poskytovateld sluzeb
informaéni spole¢nosti, jsou pro nds duileZité predpisy evropskych spolecenstvi. Ev-
ropsky parlament piijal dne 8. Cervna 2000 Smérnici Evropského parlamentu
a Rady 2000/31/ES o nékterych pravnich aspektech sluZeb informaéni spole¢nosti,
zejména elektronického obchodu na vnitinim trhu (,,smérnice o elektronickém obcho-
du“). Evropska unie tak plni své vlastni cile, které ma vytyCeny predeviim ve Smlou-
vé o zaloZeni Evropského spoleCenstvi, snaZi se o vytvoreni tésnéjSich vazeb mezi ev-
ropskymi stity a obCany a o zajiSténi hospodaiského a socidlniho pokroku, naplnéni
zdkladnich cild ES/EU, mimo jiné téZ zajiSténi volného pohybu zboZi a sluZeb,
k ¢emuZ ma pfispét i rozvoj sluZeb informa¢ni spolenosti, jenZ byl dosud omezovén
fadou pravnich prekdZek fadného fungovani vnitintho trhu spocivajicich v rozdilech
mezi vnitrostdtnimi pravnimi predpisy jednotlivych Clenskych stati ES/EU, jejichZ
pravni fady bylo proto potieba koordinovat a pfizpisobovat. Smérnice si kladla za cil
stanovit pro zaruceni pravni jistoty a diivéry spotiebiteld jasny obecny ramec pro fe-
Seni nékterych pravnich aspektii elektronického obchodu na vnitfnim trhu a vytvofit
pravni rdmec pro zajisténi volného pohybu sluZeb informaéni spolecnosti mezi ¢len-
skymi stty, cilem ovSem nebylo harmonizovat trestni pravo jako takoveé.

Tato smérnice navazuje na nékteré diivéjsi Smérnice Evropského parlamentu a Rady,
pfedevsim na Smérnici 98/34/ES, ze dne 22. Cervna 1998, o postupu pfi poskytovani

¢ Tak narozdil od jinych Access-Providerii — srov. Marberth-Kubicky, A. Computer- und Internetstrafrecht.
Miinchen: C.H.Beck, 2005, str. 7.
7 K tomu viemu srov. ¢l. I body 1. a 2. uvedené Smérnice Evropského parlamentu a Rady 2000/31/ES.
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informaci v oblasti technickych norem a pfedpisd, popf. Smérnici 98/84/ES, ze dne
20. listopadu 1998, o pravni ochrané sluZzeb s podminénym piistupem a sluZeb tvore-
nych podminénym piistupem, které jiZ obsahuji definici sluZeb informaéni spole¢nos-
ti, na coZ Smérnice 2000/31/ES také odkazuje. SluZbou informacni spole¢nosti se ro-
zumi Sirokd Skéla hospodarskych Cinnosti, které probihaji tzv. on-line, napf. on-line
prodej zboZi, sluZzby umoZiiujici uzavirdni smluv on-line, sluZby on-line poskytujici
informace nebo obchodni sdéleni, sluzby, které poskytuji ndstroje umoZiujici vyhle-
davani dat, pfistup k datim a ziskavani{ dat, sluZby spocivajici v pfeddvani informaci
prostfednictvim komunikacni sité, v poskytovéani pfistupu ke komunikacni siti nebo
v shromazdovani informaci poskytovanych pfijemcem sluzby, elektronickd posta.
Smémice stanovi téZ, co pod uvedeny pojem nespada — napf. televizni vysilani, roz-
hlasové vysilani, ¢innosti, které nelze vykondvat na dilku. , Poskytovatelem* ve
smyslu Smémice je kazda fyzické nebo pravnicka osoba, kterd poskytuje urcitou sluz-
bu informaéni spole¢nosti, ,,prijemcem sluzby“ pak kazdd fyzickd nebo pravnicka
osoba, kterd k profesnim ¢&i jinym déeliim vyuZziva sluZeb informaéni spole¢nosti, ze-
jména pro vyhledavani ¢i zpfistupfiovani informaci, a ,,spotfebitelem* kazda fyzicka
osoba, kterd jednd za icelem nespadajicim do jeji profesni ¢i obchodni €innosti.

Tato smérnice vedle fady dalSich otdzek fesi nami zkoumanou otdzku ,,odpovéd-
nosti za cizi obsah*, tedy slovy smérnice odpovédnosti poskytovateli sluZeb infor-
macni spolecnosti v oddilu 4. (¢lanky 12 — pouhy pfenos, €l. 13 — caching, ¢l. 14 —
hosting a &1. 15 — neexistence obecné povinnosti dohledu). Jde o diileZitd omezeni od-
povédnosti poskytovateld informacnich sluZeb, aby se vytvofil vhodny prostor pro
podnikani, odstranily se pfekazky fungovani vnitintho trhu zt€Zujici rozvoj preshra-
nicnich sluZeb a naruSujicich hospodarskou sout€z. PriliSné prepéti odpoveédnosti po-
skytovatelii informaénich sluZeb, zv14sté pfi nejednotné pravni tpravé v jednotlivych
zemich ES/EU, by bylo brzdou hospodaiského rozvoje ve srovnédni s USA ¢i asijsky-
mi stéty. To bylo divodem omezeni odpovédnosti poskytovateli informacnich sluzeb.
Poskytovatelé sluZeb jsou pouze za urditych okolnosti povinni jednat, aby predesli
a zabranili protipravnimu jednani. Smérnice si klade za cil vytvofit vhodny podklad
pro vypracovani rychlych a spolehlivych metod na odstranén{ protipravnich informaci
a na znemoznéni piistupu k nim, coZ mély zajistit ¢lenské staty vzdjemnou spolupra-
ci a ndsledné vnitrostdtni dpravou. V oddilu 4. stanovené odchylky v tpravé odpo-
védnosti poskytovateld informa¢nich sluzeb jsou vdzéany na pasivitu takového posky-
tovatele, zahrnuji proto pouze pripady, v nichZ je ¢innost poskytovatele sluZeb
informacni spole¢nosti omezena na technicky postup provozovani komunikacni
sité a na zprostFedkovavani pristupu k této siti, na niZ jsou informace poskytnu-
té tietimi osobami prenaSeny nebo doc¢asné ukladiny za jedinym tcelem zlepse-
ni G¢innosti prenosu, pricemzZ jeho ¢innost ma Cisté technickou, automatickou
a tedy pasivni podobu. Poskytovatel sluZeb informa¢ni spolecnosti tedy neznd a ani
nekontroluje pfendSené ¢i uklddané informace. Vyjime¢na tiprava (Casto uvadéné tzv.
privilegovani) se vztahuje na ,prosty prenos“ a na ukldddni do vyrovndvaci paméti
(tzv. ,,caching®), pokud se pfendSend informace nepozménuje, coz se oviem netyka za-
saht technické povahy béhem pienosu, nebot’takto se neméni celistvost pfenasené in-
formace, zvlast’ je upravena téZ odpovédnost za uloZeni cizich informaci (Host-Provi-

110



der). Pokud ale naopak poskytovatel sluZeb imysIné spolupracuje s jednim z pifjemcti
svych sluZeb, aby se dopoustél protipravniho jednani, poskytuje vice neZ ,,prosty pre-
nos‘ nebo uklddani do vyrovnavaci paméti (,,caching*), nemiZe se pak dovolédvat vy-
jimky z odpovédnosti stanovené Smérnici.

Jingmi slovy Smémice nedopadéd na takova jednani poskytovateld internetovych
sluZeb, kterd maji aktivni povahu a kterd bychom z hlediska trestnéprévni teorie ozna-

7 ¥z,

¢ili jako konéni, tedy (v souladu s Eeskou teorii zjednodusené feceno) vili fizeny po-
hyb, ov§em za pfedpokladu aktivniho sméfovani k trestnépravné relevantnimu nasled-
ku i ze strany takového poskytovatele internetovych sluzeb.? V takovém piipadé by se
jednalo zfejmé o nékterou z forem ticastenstvi na trestném &inu (v $ir§im smyslu, tedy
vCetné spolupachatelstvi). Takova jednéni jsou z Gpravy Smémice vylou¢ena, Smérni-
ce tedy na né nedopadd. Smérnice dopadd pouze na jednéni spocivajici v zavedeni pro-
cest technické povahy. Dalo by se pfi zohlednéni némecké trestnépravni teorie hovo-
fit o omezeni odpovédnosti poskytovateld za tzv. neutrdlni jednani, jimiZ se rozumi

2.7 X

pravné dovolené ¢innosti, které samy o sob€ nesméfuji ke spachani ¢inu, pfesto si oso-
by provadéjici takova jedndni mohou byt védomy moZnosti, Ze jejich jinak neutralni
jednéni bude vyuZito ke spachéni trestného €inu a pro ten pfipad jsou s tim srozumeé-
ny, resp. nijak proti tomu nezasahnou.’ Jde tak mnohem spiSe o problematiku opome-
nuti, o problematiku, kdy takovi poskytovatelé musi zasdhnout proti osobdm zneuZi-
vajicim jejich jinak prdvné neutrdlni jedndni, neboli o otdzku, zda jsou garanty —
dozorci dohliZejicimi nad zdrojem nebezpeci, které je v jejich spravé. Smémice pfi
tom vyslovné uvadi, Ze takovd urcitd neutrdlni jednani nemaji byt trestna.

Uprava nastinénych otdzek je v zdsadé podobni té, kterou jiz dfive m&li Némci ve
svém Teledienstegesetz (TDG), resp. Mediendienste-Staatsvertrag (MDStV), podobné
mél odpovédnost poskytovateld upraven téZ americky Digital Millenium Copyright
Act (DMCA) z roku 1998.1°

8 Zde se jevi zjednodusend definice jednéni (resp. konani a opomenuti) uZivané v éeské trestnépravni teo-
rii jako nevhodnd. Ziejmé presnéjsi by v tomto ohledu byly definice uZivané némeckou teorii, pfedevsim
pak socidlni definice jednani uZivand Jescheckem. Srov. k tomu vice v Riha, J. Zm&nime s novym trest-
nim zakonikem téZ systém znaki trestného ¢inu? Navrhovany trestni zdkonik z pohledu némeckého
systému znak trestného ¢inu — srovnavaci studie. AUC Iuridica, 2002, €. 4, str. 21 a nasl. Zda se téZ, Ze
¢innost poskytovatele by méla byt vniména spiSe jako konéni, nebot provider poskytuje sluzbu infor-
macni spolecnosti, musel tedy nutn€ alespori v nékterém obdobi vyvinout aktivni ¢innost, aby napi. mohl
fungovat pfenos dat, musi své zafizeni spravovat a udrZovat, musel napf. instalovat potfebny software,
nicméné konkrétni pfenos dat, poprf. jind poskytovana sluzba je jiZ poskytovdna automaticky prostred-
nictvim jeho zafizeni, poskytovatel do tohoto automatického procesu obvykle aktivné nezasahuje
a vyuziva tak své predchozi aktivni ¢innosti. Lze tak pfistoupit na to, Ze v daném konkrétnim piipadé€ by
naopak musel aktivné zasdhnout, aby zamezil spachani takového €inu, jde o otdzku jeho odpovédnosti
jako garanta odpovédného za urcity potencialni zdroj nebezpeéi. Vice k tomu srov. Riha, J. Postaveni ga-
ranta u nepravych omisivnich deliktu. Trestn€pravni revue, 2003, &. 8, str. 227 a nasl., €. 9, str. 259 a nasl.
Takto se oznacuji jednéni vSedniho dne, napf. prodej sekery v obchod€ s védomim, Ze by mohla byt vyuZzita
k vrazdg, a souasnym srozuménim s touto variantou, praktické je to zejména pfi ¢innostech advokat, da-
fiovych poradcii, bankovnich iifednikli. Obvykle se uznava, ze jde o jednani socidlné adekvatni, popr. Ze
chybi duvod pro objektivni pfi¢itani, nebo Ze neni protipravnost takového jednani. Srov. za vSechny
Wessels, J., Beulke, W. Strafrecht: Allgemeiner Teil. 32. Auflage. Heidelberg: C. F. Miiller, 2002, str. 190.
Ovsem objevily se i hlasy volajici po trestni odpovédnosti podle zavinéni takového jednajiciho — srov. Leip-
ziger Kommentar, Strafgesetzbuch (GroSkommentar). (Red. Jihnke, B., Laufhiitte, H. W., Odersky, W.).
11. Auflage. Berlin, New York: Walter de Gruyter, 1993-1994, Roxin, C., § 27 marg. &. 19.

10 Tento zékon z 28. 10. 1998 navazuje na rozsahly autorsky zdkon (Copyright Act) z roku 1976, m4 rea-
govat na nové technologie, pfedevSim pak na internet. Nami sledovana problematika je upravena v Casti
druhé, ktera se nazyva Online Copyright Infringement Liability Limitation Act (OCILLA) a ktera dopliiuje

°
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V ¢élanku 12 Smérnice stanovi odpovédnost za tzv. prosty prenos, jinymi slovy
odpovédnost Access Providera, neboli poskytovatele pfipojeni. V pfipadé poskytova-
ni sluzby informaéni spoleénosti spocivajici v pfenosu informaci poskytnutych pii-
jemcem sluzby komunikaéni siti nebo ve zprostfedkovani pristupu ke komunikacni
siti, nema byt poskytovatel sluZby odpovédny za pfenaSené informace, pokud: a) neni
piivodcem prenosu; b) nevoli piijemce pfenaSené informace a c) nevoli a nezméni ob-
sah pfendSené informace. Pfi tom pfenos informaci a zprostfedkovéni pfistupu
v uvedeném smyslu zahrnuje také automatické kratkodobé pfechodné uklddani prend-
Senych informaci, pokud toto uklddani slouZi vyhradné pro uskutecnéni pfenosu
v komunikaéni siti a pokud jeho délka nepfesahuje obvyklou dobu pfenosu. Soudni
nebo spravni orgéany mohou v souladu s pravnim fadem ¢lenskych stati poZadovat od
poskytovatele sluzby, aby ukonéil porusovani prav nebo mu predeSel. Neni tedy tim-
to ustanovenim vylouceno ani poddvani soukromopravnich Zalob na zdrZenf se urcité
¢innosti (napf. poskytovéani sluzby spolivajici v pfenosu zdvadnych dat). Smyslem
ustanoveni bylo omezit, ¢i spiSe vylouéit odpovédnost subjektli poskytujicich uvedené
sluzby (Access Providerii, E-mailovych serverti, internetovych kavéren, zprostfedko-
vateld pfipojeni apod.) za cizi informace, ov§em za splnéni shora uvedenych podmi-
nek. Bylo by sice pro né v fadé piipadl technicky mozné, pokud by takovi poskyto-
vatelé sluZzeb museli dohliZet nad piijemci jimi poskytovanych sluZeb (napf. Sifeni
détské pornografie, podnécovani rasové nendvisti), avSak nebylo by to ku prospéchu
rozvoje sluzeb a obchodu vzhledem k vysokym ndkladiim na takova opatfeni (ndro¢-
nost na lidské zdroje pfi zavadéni kontrol, na vytvareni softwaru apod.) a vzhledem
k zna¢né rizikovosti takového podnikani a z toho vyplyvajici neochoté takova rizika
podstupovat. To je také v souladu s niZe uvedenym ¢l. 15 této Smérnice.

V €lanku 13 je upraveno tzv. caching, neboli ukladani do vyrovnavaci paméti. Ci-
lem tohoto ustanoveni je zajistit vylouceni odpovédnosti poskytovatele sluzby infor-
madni spole¢nosti, kterd spo¢iva v pfenosu informaci poskytovanych piijemcem sluz-
by a pfi niZ dochdzi k automatickému do¢asnému a pfechodnému uklddani, jeZ slouZi
pouze pro co moZna nejicinnéjsi nasledny pienos informace na Zadost jinych piijem-
ct sluzby. Opét smérnice stanovi dalsi pfedpoklady, podobné jako u Access-provide-
ra, za kterych takovy poskytovatel sluzby nebude odpovédny. Pfedné nesmi prenase-
nou informaci zménit (a), ddle vyhovi podminkdm pfistupu k informaci (b), musi
dodrZovat pravidla o aktualizaci informace, ktera jsou stanovena zptisobem obecné
uzndvanym a pouZivanym v priamyslu (c), nesmi piekrocit povolené pouZivani tech-
nologie obecné uznavané a pouzivané v primyslu s cilem ziskat idaje o uZivani in-
formace (d), a nakonec musi ihned pfijmout opatfeni vedouci k odstranéni jim uloZe-
né informace nebo ke znemoZnéni pfistupu k ni, jakmile zjisti, Ze informace byla na
vychozim misté pfenosu ze sité odstranéna nebo k ni byl znemoznén pfistup nebo soud
nebo jiny spravni organ naridil odstranéni této informace nebo znemoZnéni pfistupu

Copyright Act o ¢l. 512. Tato tprava omezuje odpovédnost poskytovatel sluZeb, providerti, aby mohli
fungovat s pfijatelnym rizikem, pfi splnéni podminek se dostédvaji do tzv. save harbour (bezpecného pri-
stavu) a neodpovidaji za obsah stranek, pro které poskytli prostor tfeti stran&, neodpovidaji za to, co pre-
sahuje jejich moZnosti kontroly.
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k ni (¢). Pomérné vyznamny bod je posledni, protoZe zde je uvedena vlastné vyslovné
povinnost takového poskytovatele sluzby zasdhnout, tedy vykonat urcitou ¢innost,
jsou-li splnény uvedené podminky. To souvisi také s odstavcem druhym téhoZ ¢lanku,
podle néhoZ neni tpravou v prvnim odstavci dotéena moZnost soudniho nebo sprav-
niho orgénu poZadovat od poskytovatele sluZby v souladu s pravnim fddem ¢lenskych
sttdl, aby ukonéil poruSovéni prav nebo mu predesel.

Omezeni odpovédnosti zprostfedkujicich poskytovatelii sluZeb podle této smérnice
se nedotyk4 moznosti poddvani riznych druhi (civilnich) Zalob na zdrZeni se jednani
(bod 45. zdlivodnéni). Tyto Zaloby na zdrZeni se jednani mohou vést zejména k roz-
hodnutim soudd nebo spravnich organti vyZadujicich ukon€eni protipravnich jednani
nebo pfedchizeni protipravnim jedndnim v&etné odstranéni protipravnich informaci
nebo zamezeni pfistupu k nim.

V ¢€lanku 14 je upraveno omezeni odpovédnosti Host-Providera. Podle odstavce
prvniho nema Host-Provider, neboli poskytovatel sluzby informac¢ni spole¢nosti spo-
¢ivajici v ukladani informaci poskytovanych pifjemcem sluzby, byt odpovédny za in-
formace ukladané na Zadost pfijemce, pokud: a) poskytovatel nebyl i€inn€ sezndmen
s protipravni ¢innosti nebo informaci a ani s ohledem na nérok na ndhradu Skody si
neni védom skutenosti nebo okolnosti, z nichZ by byla zjevna protipravni ¢innost
nebo informace, nebo b) poskytovatel, jakmile se o tomto dozvédél, jednal s cilem od-
stranit tyto informace nebo k nim znemoZnit pfistup. Pro Host-Provider plati tedy
v zédsadé neodpovédnost za cizi obsah, ktery ma na svych pocitacich uloZen, avSak jak-
mile zjisti protipravni ¢innost nebo se o ni dozvi, musi neprodlené pfijmout veskera
opatieni k odstranéni danych informaci nebo znemoZnéni piistupu k nim. V souvislosti
s jejich odstranénim nebo znemoZnénim piistupu k nim mus{ zaroven dodrZovat z4sa-
du svobody projevu a s ni spojené postupy stanovené na vnitrostatni Grovni. Smérmni-
ce zdroven ponechava ¢lenskym statim moZnost vymezit zvlastni poZadavky, které je
tieba neprodlené splnit pfed odstranénim informaci nebo znemoZnénim pfistupu
k nim. Odstavec 2 ¢l. 14 pak vylu€uje pouZitelnost prvého odstavce (tedy omezeni/vy-
louéeni odpovédnosti provideru), pokud je prijemce zavisly na Host-Provideru nebo
podléha jeho dohledu. Zaroven neni dotéena moznost soudniho nebo spravniho orga-
nu poZadovat od Host-provideru v souladu s pravnim fidem Elenskych statl, aby
ukon¢il protipravni jednani nebo mu pfedesel, ani moZnost Elenskych stitl zavést po-
stupy, které umozni odstranéni nebo znemozni pfistup k informaci. Podle ¢lanku 15
sice poskytovatel sluzeb (Host-Provider) neni povinen aktivné monitorovat uloZené
informace, avSak nadéle trvd povinnost zakroCit, jsou-li zde konkrétni informace
o zévadnosti obsahu informaci uloZenych u Host-Providerti.

Clanek 15 stanovi neexistenci obecné povinnosti dohledu. Clenskym stitiim je
uloZeno, aby neuklddaly poskytovatelim sluZeb uvedenych v ¢lancich 12, 13 a 14
obecnou povinnost dohliZet na jimi pfenaSené nebo uklddané informace nebo obecnou
povinnost aktivné vyhleddvat skutecnosti a okolnosti poukazujici na protipravni &in-
nost. Jde o velice dileZité ustanoveni. Plati, co bylo feeno k ¢lanku 12, provider by
sice mohl vynaloZit znaéné tsili, aby zjistil neopravnénost pfenaSenych ¢i uklddanych
informaci, avSak §lo by o prenasSeni povinnosti, které ma v zasadé plnit stit, na sou-
kromé subjekty, zavadéla by se svym zpilisobem povinné cenzura provadénd takovymi

113



soukromymi subjekty, coZ by také mimo jiné vedlo k enormnimu zvySeni ndkladi na
provoz uvedenych sluZeb, navic té€Z k rizikovosti podnikdni v tomto oboru (za pfed-
pokladu, Ze by provider neodhalil protipravnost pfenaSené ¢i ukladané informace, tedy
Ze by jeho protiopatieni byla net¢innd &i nedspé$nd). V koneéném disledku by to ved-
lo k podstatnému omezeni rozvoje téchto sluZeb. V pfipad€ zjisténi konkrétnich infor-
maci o zavadnosti informaci zistava odpovédnost za zamezeni jejich $ifeni ¢i dokon-
ce odstranéni, jak bylo uvedeno shora u jednotlivych providert. Clenské stity mohou
poskytovatelim sluZeb informaéni spole¢nosti (providerim) uloZit povinnost, aby ne-
prodlené informovali pfislu$né orgdny vefejné moci o pravdépodobnych protipravnich
¢innostech vykondvanych piijemci sluZeb nebo o protipravnich informacich, které tito
pfijemci, rozsifuji, nebo aby sdélili pfislusnym organiim vefejné moci na jejich Zadost
informace, na jejichZ zakladé 1ze zjistit totoZnost pfijemci jejich sluZeb, s nimiZ uza-
vieli dohodu o shromaZdovani informaci.

Smémice také stanovi, Ze dohled ze strany statu nad sluZzbami informaéni spole¢-
nosti probihd na misté ptivodu ¢innosti, pfi¢emz pfislu$ny organ tuto ochranu musi za-
jiStovat nejen pro obfany své zemé, ale i pro vSechny ob¢any Spolecenstvi. Rozhodu-
jici roli pfi tom hraje tzv. misto usazeni poskytovatele, kterym je misto G¢inného
vykonu hospodéiské Cinnosti prostfednictvim stdlé provozovny po neuréitou dobu,
v prfipad€ provozovéni internetovych stranek tak nehraje roli misto, kde se nachazi
technické zafizeni, jehoZ prostiednictvim spolenost provozuje internetové stranky,
ani misto, kde jsou internetové stranky pfistupné (coZ je prakticky cely svét), ale mis-
to, kde spolecnost vykondva svou hospodafskou ¢innost. Na druhou stranu smérnice
nechce zasahovat nijakym zplisobem do zavedenych pravidel mezindrodniho prava
soukromeého s jeho koliznimi normami a stanovenou pravomoci soudii. Zaroven &len-
ské staty mohou v souladu s podminkami vymezenymi v této smérnici uplatiiovat své
vnitrostatni predpisy trestniho prava a trestniho fizeni.

3. VYBRANE ZAHRANICN{ UPRAVY

Dfive, neZ se budeme zabyvat tipravou odpovédnosti providerii v Ceské
republice, je vhodné nahlédnout do sousednich zemi, pfedev§im pak do Spolkové re-
publiky Némecko, kterd m4 jiZ tradi¢né jednu z nejpropracovanéjsich dprav. V SRN
se této problematice koncep¢né a dlouhodobé vénuje zakonodarce, ale téZ judikatura,
na kterou pak zdkonodarce reaguje v piipadé jejtho posunu nevhodnym smérem. Né-
meckd tiprava byla téZ vzorem pro koncepci shora uvedené Smémice 2000/31/ES.
Jednémi z nejdilezitéjSich predpisi v této oblasti byl Teledienstgesetz (TDG), piesnéji
Gesetz iiber die Nutzung von Telediensten!!, a Teledienstdatenschutzgesetz (TDDSG),
presnéji Gesetz iiber den Schutz personenbezogener Daten bei Telediensten'?, jako

soucasti ,,multimedidlniho zdkona“ i¢inného dokonce jiZ od 1. 8. 1997!"3 Dalsim di-

" Doslova zdkon o uZivani , tele-sluzeb*.

12 Doslova zdkon o ochrané osobnich dat v , tele-sluzbach®.

3 Tzv. luKDG = Informations- und Kommunikationsdienstegesetz. Srov. k tomu Marberth-Kubicky, A.
Computer- und Internetstrafrecht. Miinchen: C.H.Beck, 2005, str. 13.
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lezitym dokumentem byl Mediendienstestaatsvertrag z roku 1997 (MDStV — stétni
smlouva o medidlnich sluZbach), ktery pfedstavoval protéjsek na tirovni jednotlivych
spolkovych zemi k TDG a TDDSG platnych na tirovni celého spolku. Ustanoveni jsou
Casto doslovné shodnd.

Podle t&chto predpist se ,tele-sluzbami* rozumi informaéni a komunikaéni sluz-
by, které jsou ureny k individudlnimu vyuZiti a které spoéivaji na telekomunikaénim
pfenosu. Z naSeho pohledu byla zajimava ustanoveni o odpovédnosti providert pfe-
devsim v TDG v oddilu tfetim (§§ 8-11), resp. v MDStV v oddilu druhém (§§ 6-9),
kterd byla doslovné shodn4 (snad aZ na nékolik nepodstatnych formula¢nich odli§nos-
tf). Uvedend ustanoveni vychdzela z podobnych principl, kterd pozdé&ji pfevzala
Smeérice 2000/31/ES.

Uvedend tdprava byla nahrazena novym zikonem — Telemediengesetz!* (TMG)
226.2.2007 (BGBI.IS. 179), ktery rusil dosavadni pfedpisy TDG, TDDSG i MDStV.
Zakon byl pfijat k provedeni Smémice 2000/31/ES. Pojem ,telemedia“ je nadfazenym
pro vSechny ,tele-sluZzby*“ a medidlni sluZby, které dosud podléhaly samostatnym
dpravam (v TDG a MDStV) a jejichZ tipravu tak novy zikon sjednocuje. K ,,tele-mé-
difm* patii veSkeré elektronické informaéni a komunika¢ni sluzby, jde tedy o velmi §i-
roky pojem, ktery mé zahrnout mimo jiné i budouci dosud neznamé technické aplika-
ce, s nimiZ se dosud nepocitalo.

Nova tiprava v ndmi sledované oblasti odpovédnosti providert téméf doslovné pie-
bird dpravu z dosavadni TDG, resp. MDStV. Odpovédnost je upravena nove v oddilu
tietim v §§ 7-10 TMG. Vzhledem k prevzeti difivé;si upravy, kterou se inspirovala i jiz
shora uvadénd Smémice, 1ze Upravu pouze ve strunosti nastinit. Némci rozlisuji od-
povédnost Content-, Access- a Host-Providera.

Nejprve v § 7 TMG jsou uvedena zékladni ustanoveni. V prvnim odstavci je upra-
vena odpovédnost Content-Providera, kterd se fidi obecnymi zdkony.'” Jde tak
o ,,centralni“ odpovédnostni normu. Provozovatel webovych stranek podle ni odpo-
vid4 jako Content-Provider za vSechny informace, které umistil na svych interneto-
vych strankach. Kdo nabizi vlastni informace na svych webovych strankach, musi byt
za né téZ odpovédny. Nehraje pfi tom vibec Zidnou roli, zda je tzv. soukromou
osobou (v zdsad€ spotfebitelem), ¢i podnikatelem.' Takovy provozovatel interneto-
vych stranek tedy na rozdil od Access- ¢i Host-Providera neni nijak privilegovan (od-
povidé shodné jako v ,,offline-svété”). Druhy odstavec § 7 TMG stanovi zasadu, Ze
poskytovatelé sluzeb uvedeni v §§ 8-10 (Access- a Host-Provider) nejsou povinni
jimi pfendSend a uklddanéd data kontrolovat a aktivné vyhleddvat informace a po-
znatky o jejich protipravnim obsahu. Jde o dpravu problému uvedeného v ¢l. 15
Smérmice 2000/31/ES.

V § 8 TMG je upraveno postaveni Access-Provideru, jenZ neni odpovédny za cizi
informace, které v komunikacni siti pfenasi ¢i zpfistupniuje, pokud zarovei jejich zpro-

14 Doslova zikon o ,tele-mediich®.

15 Poskytovatelé sluZeb jsou za vlastni informace, které umoZiiuj{ vyuZit, odpovédni podle obecnych zikoni.“

!¢ Srov. napf. Siebert, S. Die rechtsichere Webseite. B.4U Verlag. (elektronicka publikace dostupna 1. 6. 2008
na http://www.eRecht24 .de/).
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stiedkovani nepodnécuje, nevybird adresata zprostiedkovdvané informace, ¢&i zpro-
stfedkovavanou informaci nevybira ¢i neméni. Jde o ustanoveni odpovidajici €1. 12
Smémice 2000/31/ES. Pokud by byly naplnény uvedené vyjimky (zpracovani infor-
mace, jeji vybér, uréeni adresita apod.), nedopadalo by na Access-Providera ustano-
veni § 8 TMG vylucujici jeho odpovédnost. Pfenos informaci zahrnuje také automa-
tické kratkodobé doCasné uklddani pfendSenych informaci (§ 8 odst. 2 TMG).

V SRN je zfejmé nejzndméjsim piipadem Acces-Providera feSenym jesté za sta-
ré pravni dpravy podle TDG (v plivodnim znéni s Gpravou v § 5 odst. 3) tzv. pfipad
Compuserve, resp. jednatele némecké dcefiné spole¢nosti Felixe Somma, ktery byl
stthdn pro trestny ¢in Sifeni pornografickych materialii podle § 184 StGB, které mélo
spocivat ve zpfistupnéni t€chto materialii na misté pfistupném osobam mladsim 18 let
prostfednictvim diskusnich fér provozovanych matefskou spole¢nosti Compuserve
USA. Jednatel Felix Somm byl nejprve rozsudkem AG Miinchen uznan vinnym
a odsouzen k dvouletému trestu odnéti svobody, nebot’ o uvedenych pornografickych
dilech se dozvédél a byl povinen zabranit jejich zpfistupnéni Ginnym zasahem, ktery
byl technicky pfijatelny. Podle rozhodnuti soudu prvniho stupné nepfichazelo v tiva-
hu omezeni odpovédnosti Access-Providera podle tehdej$iho § 5 odst. 3 TDG (po-
zdéjsiho § 9 téhoZ zdkona, nyni § 8 TMG), protoZe Compuserve Deutschland nebyl
pouhym zprostfedkovatelem pfistupu, ale je mu tfeba pficitat postaveni i jeho ma-
tefské spolecnosti Compuserve USA, tedy téZ Host-Providera. Toto rozhodnuti
vzbudilo vlnu nevole a bylo podrobeno tvrdé kritice z riiznych pozic. Odvolaci soud
LG Miinchen I pak jednatele Somma zprostil viny, kdyZ jednak dospél k zavéru, Ze
jednateli nebyl prokdzan imysl, jednak spole¢nosti Compuserve Deutschland jed-
noznacné pfiznal postaveni Acces-Provideru, na néjz se vztahovalo omezeni odpo-
védnosti ve smyslu tehdejSiho § 5 odst. 3 TDG s odiivodnénim, Ze pro Compuserve
Deutschland to byly cizi obsahy, k nimZ tato spole¢nost pouze zprostiedkovala pri-
stup. Jakkoliv vyrok rozsudku byl vnimdn pozitivné, jeho odivodnéni bylo opét
podrobeno kritice, coZ pfisp€lo k precizovéani ustanoveni o neodpovédnosti Access-
Providera do nového znéni v § 9 TDG.

Shodné jako ve Smérnici 2000/31/ES je upravena odpovédnost za tzv. caching v § 9
TMG, k docasnému uklddani informaci se pfistupuje obdobné jako k odpovédnosti
Access-Providera.

Odpovédnost Host-Providera je upravena v § 10 TMG, ktery svym znénim odpovi-
da ¢l. 14 Smémice 2000/31/ES. I v SRN je Host-Provider v zasadé neodpovédny za cizi
informace, které pro uZivatele ukldda na svych pocitacich, pokud zjednodusené feceno
nevi o protipravnosti jedndni nebo informace. Zaroven je zde upravena povinnost pro
pripad, Ze zjisti protipravni ¢innost nebo protipravnost informace, bezodkladné odstranit
zavadnou informaci nebo zabrénit k ni pfistup. Jakmile tedy bude mit Host-Provider zna-
lost o protiprdvnim obsahu uloZeném na jeho pocitaich, ma povinnost konat, tedy za-
sdhnout — informaci odstranit, nebo znemoZnit k ni pfistup, jinak by mohl odpovidat za
tzv. cizi obsah. Napf. provozovatel diskuzniho féra je povinen odstranit zivadny proti-
pravni obsah, jakmile se o ném dozvi, jinak za néj odpovida. Pfi tom postaci, aby o proti-
pravnosti byl informovan zaméstnanec &i spolupracovnik podnikatele — Host-Providera.
Nemusi byt tedy informovan piimo jednatel, aby podnikatel byl za cizi obsah odpovéd-
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ny'? (oviem v trestnépravni rovin€ musi byt u fyzické osoby, jednatele, dano téZ zaviné-
ni, obvykle dokonce timysIné). Lze pak ale dovodit i trestnépravni odpovédnost kon-
krétnich fyzickych osob (v SRN nemaji trestnépravni odpovédnost pravnickych osob).
Uvedeny princip zasdhnout v pfipad€ upozornéni na protipravnost uloZené informace
ovSem miiZe znamenat v praxi zna¢né komplikace pro poskytovatele takovych sluZeb.
Znamend to pfinejmensim takovou informaci vyhodnotit a podle toho se zachovat, coZ
ovSem nemus{ byt v konkrétnim pfipadé snadné, a to jednak vyhodnoceni po faktické,
obsahové strance (napf. zda je véc nabizend v aukci kradend, jde o padé€lek apod.), jed-
nak po pravni strance (zda se jednd o véc extra commercium — napf. chranéné zvie ¢i
rostlinu; zda nabizené véci ¢i informace spadaji pod ur€ity pravni pojem ¢i nikoli — napf.
pornografie apod.). Jednoduché feSeni daného problému, zda se, neni, o cemzZ vypovida
téZ bohata judikatura némeckych soudi.

V Rakousku nalezneme v soucasné dobe tipravu odpovédnosti poskytovatelii teleko-
munikaénich sluZeb v tzv. E-commerce Gesetz (ECG), zakoné ¢. 152/2001 BGBI. I, kte-
ry nabyl G¢innosti 1. 1. 2002. Sledovana problematika je upravena v 5. oddilu v §§ 13-19
a jiz na prvni pohled je obsdhle;jsi neZ Smémice 2000/31/ES, ¢i némecky TMG.

Ustanoveni § 13 ECG vylucuje odpovédnost Access-Providera za stejnych podminek
jako zminéna Smérnice ¢i némecky TMG (proto lze odkézat na vyklad shora). Nové je
oviem ustanoveni § 14, které upravuje vylouéeni odpovédnosti tzv. vyhleddvaci (napr.
google.com, seznam.cz apod.) Podle uvedeného ustanoveni poskytovatel sluZeb (ve
smyslu tohoto zdkona), ktery poskytuje uZivatelim sluzby spocivajici ve vyhledani ci-
zich informaci pomoci vyhledavace nebo jiného elektronického prostfedku, neni odpo-
védny, pokud zprostfedkovéni zadané informace nepodnitil, adresita zadané informace
nezvolil, zadanou informaci ani nezvolil a ani nezménil. To neplati, pokud osoba, od niZ
zadand informace pochdzi, podléhd poskytovateli sluZzeb nebo je jim dozorovana.
V tomto ustanoveni je tak vyslovnd tiprava toho, co se v SRN (a zfejmé i v dalSich ze-
mich bez vyslovné tpravy) dovozuje vykladem, totiZ Ze poskytovatel sluzZby spocivaji-
ci v provozovani vyhledavace je odpovédny jako pouhy Access-Provider (a nikoli jako
Host-Provider). Ovsem v SRN se n€kdy dovozuje i v téchto piipadech odpovédnost pro-
vozovatele, ma-li znalost o protipravnosti zprostfedkovavaného obsahu, kterd musi byt
bez dalsiho zfejma (pak ovsem jde o obdobu odpovédnosti jako u Host-Providera).'®

Podle § 15 ECG je vyloucena odpovédnost poskytovatele sluZzeb spocivajicich
v tzv. meziuklddan{ informaci (caching), shodné jako je tomu ve Smémici ¢i TMG.
Ustanoveni § 16 ECG upravujici (ne)odpovédnost Host-Providera je obsahové opét
zcela shodné s § 10 TMG (resp. ¢l. 14 Smérnice).

Kromé toho maji RakuSané vyslovné fesené vylouc¢eni odpovédnosti za linky v § 17
ECG. Podle tohoto ustanoveni poskytovatel sluZeb, ktery prostfednictvim elektronic-

17" Siebert, S. Die rechtsichere Webseite. B.4U Verlag. (elektronickd publikace dostupna 1. 6. 2008 na
http://www.eRecht24.de/), str. 89, ktery némeckym podnikatelim poskytujicim ,tele-medidlni* sluzby
proto radi, aby méli nastavené Ucinné organizaCni opatieni, aby mohli v€as a G€inné€ reagovat na po-
znatky o moZnych poruSenich prava.

18 Srov. Marberth-Kubicky, A. Computer- und Internetstrafrecht. Miinchen: C. H. Beck, 2005, str. 115 (zfej-
most dovozuje autorka napf. z pravomocného odsuzujiciho rozsudku).
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kého odkazu zfidi pfistup k cizi informaci, neni za tuto informaci odpovédny, 1. po-
kud o protipravni ¢innosti nebo informaci nemé Zadnou skute¢nou védomost a s ohle-
dem na narok na nahradu $kody si neni védom Zadné skute€nosti i okolnosti, z niZ by
byla protipravnost ¢innosti nebo informace ziejmad, 2. pokud neprodleng, jakmile toto
zjisti nebo se o tom dozvi, u€ini opatfeni, aby elektronicky odkaz odstranil. Opét jde
o pfeformulovani ustanovent, jeZ dopada tentokrat na Host-Providera, na odpovédnost
za odkazy v ramci webovych stranek. Odpovédnost u takovychto provozovateld se
musi v SRN fesit vykladem, coZ vede ke kontroverzim a nejednotnému nédzoru na ko-
neéné feSeni. Z némecké judikatury lze dokonce dovodit v nékterych pfipadech pro
toho, kdo umisti na své stranky odkaz na cizi obsah, odpovédnost shodnou jako
u Content-Providera, pokud se takovy poskytovatel sluzby dostate¢nym zpiisobem ne-
distancuje od ciziho obsahu, na néjZ odkazuje', resp. pokud dokonce navozuje dojem,
Ze jde o jeho vlastni obsah, vlastni sd€leni. Tato otdzka neni Smérnici 2000/31/ES vy-
slovné feSena a tprava je zatim ponechéna na jednotlivych stitech (ovSem pivodné
bylo pldanovino, Ze i tomuto tématu bude vénovéna samostatnd Smérnice).

V § 18 ECG je vyloucena povinnost poskytovatelii sluzeb uvedenych v §§ 13-17
dohliZet na informace jimi zprostfedkované, ukladané nebo zpfistuptiované, jakoZz
i povinnost aktivné protipravni obsah vyhledavat. Poté se poskytovateliim uklada spo-
lupracovat s riznymi organy (soudy, policii, spravnimi ifady). Podle § 19 ECG zii-
stdvaji nedoteny ptedpisy, podle nichZ soud ¢&i dfad miZe nafidit zdrZet se, odstranit
¢i zabranit poruSovéni prava. Podle druhého odstavce § 19 se pfedchazejici ustanove-
ni uZiji i na poskytovatele sluZeb, ktefi tak ¢ini bezplatné.

4. UPRAVA V CESKE REPUBLICE

Ceska4 republika neméla dlouhou dobu Z4dnou specidlni dpravu, ktera by se
tykala odpov&dnosti providerti. Vzhledem k pfipravé na vstup Ceské republiky do Ev-
ropské unie bylo mimo jiné tfeba transponovat shora uvedenou Smémici Evropského par-
lamentu a Rady 2000/31/ES. Na zdklad€ usneseni vlady ¢. 474 z 19. 5. 2003, kterym vla-
da vzala na védomi Bilou knihu o elektronickém obchodu, byl vypracovan ndvrh zékona
o nékterych sluZzbach informa&ni spolecnosti a 0 zméné nékterych zdkoni, kterym méla
byt upravena téZ materie obsaZend v uvedené smémici, jeZ dosud nebyla do eského prav-
niho fidu transponovéna (pfedevsim se jednalo o ndmi sledované Clanky 12-14). Néavrh
byl predlozen Poslanecké snémovné Parlamentu Ceské republiky ve volebnim obdobi
2000-2004 jako tisk &. 579/0, zdkon se nepodafilo projednat a schvalit predtim, nez Ces-
ké republika vstoupila do Evropské unie (1. 5. 2004), schvélen byl aZ pozdéji a jako
zakon ¢. 480/2004 Sb., o nékterych sluZbach informacni spoleCnosti, nabyl platnosti
a uicinnosti od 7. 9. 2004 (zékon tak neposkytl adresatlim Zadnou legisvakanéni lhitu,
i pfes to, Ze za poruseni tohoto zdkona hrozi aZ n€kolikamilionové pokuty).

19 Napt. LG Hamburg, sp. zn. 312 O 85/98 (z 12. 5. 1998). Casto se navic pfipomin4, Ze pouhé strohé di-
stancovéni se, napf. Ze ,,nejsme odpovédni za obsah cizich stranek”, nesta¢i k vylouceni odpovédnosti za
cizi obsah z pozice Content-Providera, zvIasté to plati v téch pfipadech, kdy jsou linky zafazené do tex-
tu na podporu vlastnich nazord (napf. pfi propagaci nacismu).
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Jiz diivodova zprdva tohoto zdkona pfizndvala, Ze do pfijeti tohoto zdkona nebyla
u nas odpovédnost providera vyslovné feSena, byla upravena pouze v dohodé mezi po-
skytovatelem sluZeb (providerem) a uZivatelem. Takovad dohoda byla ale nedostate¢-
nd, nemohla vylucovat odpovédnost za protipravni jednani, kterou je tfeba fesit zako-
nem. Proto je tfeba vyslovné tipravy podminek odpovédnosti providera za obsah jim
pfenasenych ¢i uklddanych informaci. Zdkon si kladl také za cil upravit Sifeni ob-
chodnich sdéleni elektronickymi prostfedky, a proto je n€kdy nespravné nazyvan ,,an-
tispammovym zdkonem*. Otdzka Sifeni ,,spamu“ (nevyZddané posty) také vyvolala
nejveétsi reakce, a to jak ze strany adresati zdkona (pfedevsim s ohledem na pfisna
sank¢ni ustanoveni v § 11 a 12), tak ze strany dfadi (napf. tehdejsiho Ministerstva in-
formatiky??), zatimco podle mého nézoru primarni tiprava odpovédnosti providerd se
vyraznéjsiho zajmu odborné ani laické vefejnosti nedockala.

Vrétime-li se zpét pred t¢innost tohoto zikona, dovozovala se odpovédnost provi-
deri za Skodu z ustanoveni obCanského zikoniku, pfedev§im pak z ustanoveni § 415
zdk. ¢. 40/1964 Sb., obfanského zdkoniku, v ié¢inném znéni (dale jen OZ), které upra-
vuje povinnost pfedchazet Skoddm, jde tak o generdlné-preventivni ustanoveni, jeZ na-
vazuje na vSeobecné uzndvanou pravni zdsadu zakaz $kodit jinému (,,neminem laede-
re). Povinnosti kazdého je poCinat si tak, aby nedochédzelo ke $koddm na zdravi,
majetku, pravech jin€ho, prirodé€ ¢i Zivotnim prostfedi. U providera mohlo byt shleda-
no, byt’i nedbalostni, poruseni této povinnosti, pokud v&as nezasahl, neboli nechoval se
tak, aby jinému nevznikla Skoda (napf. pfi §ifeni pomluvy v diskuznim féru, popf. dél
podléhajicich ochrané autorskych prav apod.). Za primarniho $kidce odpovidajiciho
podle § 420 OZ byl povaZovén ten, kdo se uvedeného protipravniho jednani skute¢né
dopustil, napf. umistil na server Host-Providera protipravni obsah (hudbu, filmy, soft-
ware). Odpovédnost Host-Providera (podobné by tomu mohlo byt u Access-Providera)
byla pak dovozovana ze zminé€ného ustanoveni § 415 OZ ve spojeni s ustanovenim
§ 420 OZ, jako odpovédnost sekundami, kdyZ poruseni pravni povinnosti ze strany pro-
videru jako predpoklad odpovédnosti podle § 420 OZ bylo shleddvano praveé v poruseni
povinnosti uloZenych providera ustanovenim § 415 OZ. Zavinéni se sice presumuje,
bylo v§ak dovozovéno, Ze provider by se své odpovédnosti zprostil (§ 420 odst. 3 OZ),
pokud by prokazal, Ze o protipravnosti obsahu, ktery byl na jeho poCitacich umistén
(popt. ktery on zpfistupnil), nevéd€l, vylucovana tak byla odpovédnost za nevédomou
nedbalost s odiivodnénim, Ze po provideru nelze spravedlivé pozadovat, aby monitoro-
val a zkoumal cizi obsah (srov. dnesni v disledcich shodnou vyslovnou tpravu). Zva-
Zovala se téZ odpovédnost objektivni s moZnosti liberace podle ustanoveni § 420a OZ,
podle néhoZ by provider mohl odpovidat za $kodu zptisobenou jinému provozni ¢in-
nosti (¢innosti majici provozni povahu), avSak uZiti tohoto ustanoveni bylo nakonec
z riznych divodi odmitnuto. Pokud jde o rozsah povinnosti k nahradé skody, vycha-
zelo se z ustanoveni § 438 odst. 1 (a pfip. 2) OZ, podle néhoz mél za pfipadn€ vznik-
lou $kodu odpovidat v zdsadé spole¢né a nerozdilné s primdrnim Skiidcem, neni-li

2 Viz napf. odpovédi na nejéast&ji kladené otazky dostupné ke dni 1. 6. 2008 v archivu Ministerstva vnit-
ra na internetovych strankéch: http://www.mvcr.cz/micr/scripts/detail.php_id_1769.html.
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zvl4Stnich diivodd, pro které by odpovidal podle své tiasti na zpiisobeni $kody.?! Neni
mi ov§em zndm piipad, ktery by uvedenym zplisobem soudy fesily.

Je otdzka, zda z uvedené povinnosti piedchédzet Skodam by i za dfivéjsi dpravy bylo
mozno dovozovat trestnépravni povinnost konat, jak vyplyvé z ustanoveni § 89 odst. 2
zak. €. 140/1961 Sb., trestniho zdkona, v i¢inném znéni (déle jen TZ). Provider jako po-
skytovatel urcitych sluZeb informa¢ni spole¢nosti je svym zptisobem dohliZitel nad urci-
tym zdrojem nebezpedi, za ktery miiZeme povaZovat internet, jenZ je v zdsadé spole¢nos-
ti prospésny, ale miize vyvoldvat nebezpei pro pravem chranéné pravni statky (napf.
ohroZovat ¢i poruSovat zdjem spolecnosti na ochrané pied Sifenim pornografie viici dé-
tem mladSim 18 let). Vzhledem k tomu bychom na takového poskytovatele mohli nahli-
Zet jako na garanta dozorce ve smyslu némecké pravni nauky, kterému vznika zvlastni po-
vinnost konat na zdkladé pfedchoziho nebezpe&ného jednani (tzv. ingerence).”? Povinnost
konat plynouci z ingerence zn4 i naSe nauka, ktera vychazi z tzv. klasické triddy, podle niz
zvlastni povinnost konat miZe vyplyvat ze zdkona, ze smlouvy ¢i z ingerence. U nés od-
povédnost z ingerence neni pfili§ propracovana, 1ze tak odkédzat na nauku némeckou,
podle niZ pfedchozi nebezpecné jednani musi spliiovat urcitou kvalitu, aby bylo zpiso-
bilé zaloZit zvlaStni povinnost konat. Pfedné takové predchozi nebezpeéné jednani musi
zpisobit blizké (adekvatni) nebezpedi vzniku poruchy, ddle musi takovy pozdé&jsi garant
jednat v rozporu se svou pravni povinnosti a za dalsi zde musi byt pfi¢innd souvislost
mezi poruSenou povinnosti a vzniklym nebezpe¢im a téZ mezi ticelem poruSené normy
a vzniklym nebezpecim. Domnivam se, Ze zde obvykle chybi blizké, adekvatni nebezpe-
¢i vyvolané providerem, ktery své sluzby obvykle zaloZil na poskytovani sluzeb v souladu
s pravnim fddem (snad bychom mohli hovorit o abstraktné nebezpecném jednani, ceskou
terminologii o vzdileném nebezpeli). Zpravidla tedy nedochdzi ze strany providera
k poruSeni pravni povinnosti, protoZe provadi jednani, které je v zdsadé v souladu s prav-
nim fddem, socidlné adekvatni, spolecnosti pfijimané jako prospésné, Zadn4 zvlastni po-
vinnost spocivajici v dohliZeni nad chovanim tfetich osob mu uloZena nebyla a ani do-
date¢né mu nevznikala (aZ do pfijeti zdkona ¢. 480/2004 Sb.). Snad by bylo moZno
dovozovat vznik garan¢ni povinnosti z panstvi nad vécmi (postaru), resp. z povinnosti za-
jistit bezpeény provoz, zabréanit nebezpe&im plynoucim z véci, objektl &i zafizeni spada-
jicich do okruhu piisobnosti takového subjektu, popf. z povinnosti dobrovolné prevzaté.
V piipadé t€chto garancnich povinnosti se nezadaji tak pfisnd omezeni, jako u ingerence,
miiZe jit téZ o vznik povinnosti na zdkladé ptivodniho socidlné adekvétniho, pravné do-
voleného jednani. Tak je vnimano postaveni internetovych provideri (vlastné jen Access-
a Host-Providera) i v SRN, kde jsou zafazovani pravé do této skupiny garantii®, nebot’

21 K celému srov. napt. Matejka, J., Cermdk, J. Odpovédnost poskytovatelii volného prostoru na internetu
za cizi obsah. Pravnik, 2001, €. 11, str. 1108 a nasl. Popt. zkrdcena verze €ldnku dostupna na strankach
internetu ke dni 1. 6. 2008 na portdle LUPA: http://www.lupa.cz/clanky/odpovednost-poskytovatelu-
web-hostingu-za-cizi-obsah/.

2 Vice k tomu srov. Riha, J. Postaveni garanta u nepravych omisivnich delikti. Trestnépravni revue, 2003,
¢. 8, str. 227 (1. &ast), €. 9, str. 259 an. (2. Cast).

# Srov. napf. Wessels, J., Beulke, W. Strafrecht: Allgemeiner Teil. Die Straftat und ihr Aufbau. 36. Aufla-
ge. Heidelberg: C. F. Miiller, 2006, str. 275; Kiihl, K. Strafrecht: Allgemeiner Teil. 4. Auflage. Miinchen:
Vahlen, 2002, str. 731; Rudolphi se jednoznacné stavi proti takové varianté — Systematischer Kommen-
tar zum Strafgesetzbuch. Band 1. Allgemeiner Teil (§§ 1 bis 79b). 7. a 8. vydani. Bonn: Luchterhand,
2003 - vyklad k § 13, marg. &. 30a.
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maji povinnost zasdhnout pravé pri zjiSténi protipravnosti informaci uloZenych na jejich
pocitacich, nemaji ale povinnost aktivné tuto protipravnost vyhleddvat. OvSem bez za-
konného zmocnéni by takové zafazeni bylo obtiZzné myslitelné.

Népravu neutéSeného stavu, kdy nebyla pravni odpovédnost provideri jednozna¢né
upravena, prfinesl zakon ¢. 480/2004 Sb., o nékterych sluZbach informacni spolec-
nosti. Od 7. 9. 2004 je upraveno jednak omezeni odpovédnosti provideri, avSak také
jsou stanoveny jejich povinnosti konat, z nichZ bude nadidle mozZné dovozovat i pfi-
padnou trestnépravni odpovédnost za omisivni trestné ¢iny. Zakon byl dosud tfikrat no-
velizovan, nejvyznamnéjsi novelizace se tykala tipravy $ifeni obchodnich sdéleni v usta-
noveni § 7, které bylo od po&étku centrem pozornosti. Uprava odpovédnosti providert,
kterd je obsaZena v ustanovenich §§ 3 aZ 6, nedoznala dosud zmény. T€mito ustanove-
nimi jsou do naseho pravniho fadu prevzaty ¢lanky 12—-15 Smérnice 2000/31/ES.

Zakon nejprve vymezuje pfedmét tipravy, poté definuje nejdiileZitéjsi pojmy, jako
sluzba informa&ni spole¢nosti, poskytovatel sluzby a uZivatel, a to v ndvaznosti na uve-
denou Smérnici 2000/31/ES, resp. Smérmici 98/34/ES ve znéni Smérnice 98/48/ES.
Sluzbou informacni spolecnosti je tak jakdkoliv sluZba poskytovana elektronickymi
prostiedky (jde zejména o sit’ elektronickych komunikaci, o elektronickd komunikac-
ni zafizeni, koncova telekomunikacni zafizeni a o elektronickou postu) na individual-
ni Zadost uZivatele podanou elektronickymi prostfedky, poskytovand zpravidla za
dplatu, pficemz sluzba je poskytnuta elektronickymi prostfedky, pokud je odesldna
prostiednictvim sité elektronickych komunikaci a vyzvednuta uZivatelem z elektro-
nického zafizeni pro ukladani dat. Poskytovatele sluZzby zdkon definuje tautologicky
jako osobu poskytujici n€kterou z uvedenych informacnich sluzeb. UZivatele definuje
podobné tautologicky jako osobu, kterd uvedenou sluzbu vyuzivd (demonstrativné
k tomu dodava konkretizaci v podobé vyhledavani ¢i zpristupiiovani informaci).

Ustanoveni § 3 uvedeného zakona prebira z ¢l. 12 Smérnice 2000/31/ES omezeni
odpovédnosti Access-Provideru, neboli poskytovatele sluzby, jeZ spo€ivd v pfenosu
informaci poskytnutych uZivatelem prostfednictvim siti elektronickych komunikaci
nebo ve zprostfedkovani pfistupu k sitim elektronickych komunikaci za tic¢elem pfe-
nosu informaci (napf. poskytovatel pripojeni k siti internetu, at’ prostfednictvim dial-
up, ¢i pevnym pripojenim). Access-Provider zasadné€ neodpovidd za obsah pienaSe-
nych informaci, coZ ovSem zdkon vyslovné neuvadi, zdkon uvadi, Ze Access-Provider
odpovida podle § 3 odstavce 1 pouze pokud: a) pfenos sdm iniciuje, b) zvoli uZivate-
le pfenasené informace, nebo c) zvoli nebo zméni obsah prenasené informace. Pokud
tedy provider do prenaSené informace nijakym zptisobem aktivné nezasahuje a chova
se vlastné pasivné, pfijme informaci a nepozménénou ji prostiednictvim dfive nasta-
venych automatickych procesti posle uZivatelem urenému pfijemci (jinému uZivate-
li), neodpovida za jeji obsah. Pfenos informaci a zprostfedkovéani pfistupu podle od-
stavce 1 zahrnuje také automatické kratkodobé docasné ukldddni pfendSenych
informaci. Access-Provider nemd povinnost aktivné zjiStovat obsah prenaSené infor-
mace (napf. zda nejde o détskou pornografii, propagaci nacismu, autorskym pravem
chranéné dilo), jak vyplyvd z ustanoveni § 6, ani za protipravnost obsahu nijak neod-
povidad. Dokonce to plati i v pfipadé€, Ze se dozvi o protiprdvnosti takového obsahu
(srov. § 5 odst. 1 a contrario).
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Zakon bohuZel vyslovné neuvddi moZnost Zalovat na zdrZeni se jednén{ spocivaji-
ciho v prenéSeni protiprdvniho obsahu, jak to uvadi Smérnice 2000/31/ES v ¢l. 12
odst. 3 ve spojeni s bodem 45 zdiivodnéni. Vznik4 tak problém, zda je takova Zaloba
moZnd, zda miZe byt ispéSnd a zda je pfipadné Access-Provider nisledné odpovédny
za obsah pfendSenych informaci, pokud se nepodrobi vykonatelnému rozhodnuti. Po-
kud jde o prvni otdzku, je nepochybné, Ze pravo na pfistup k soudu je u nds zabezpe-
&eno jiZ na tstavnpravni drovni (pfedeviim &l. 90 Ustavy, &l. 36 odst. 1 Listiny z4-
kladni prav a svobod), podat civilni Zalobu tak nepochybné mozné bude. Bude ale
takovd Zaloba tispé$na? Zikon sice nikde neuvadi, Ze by Access-Providera mohla ta-
kové povinnost byt uloZena, na druhou stranu ¢innosti Access-Providera je zasahové-
no do prav osoby, jeZ se brani, a jejich oprdvnéni Zalovat na zdrZeni se takového jed-
néni plyne z jinych pravnich norem [napf. v pfipadech poruSeni prav nekalou sout€zi
srov. § 53 zak. €. 513/1991 Sb., obchodniho zdkoniku; v pfipadech porusSeni autor-
skych prav srov. zék. €. 121/2000 Sb., autorsky zdkon — § 40 pism. b), ¢), d) a zejména
)]. V piipadech, kdy takova vyslovnd tprava chybi, bylo by moZno se téZ dovoldvat
jiZ zminéného ustanoveni § 415 OZ (povinnost pfedchizet Skoddm). Nebylo by zfej-
mé moZné dovoldvat se pfimo Smérnice 2000/31/ES, nebot by se takto jednotlivec
domaéhal uloZeni povinnosti vi¢i jinému jednotlivci na zdklad€ ustanoveni smérnice,
domaéhal by se tedy pfimého horizontélniho ti¢inku smérnice, ktery se zdsadn€ dosud
nepripousti (na rozdil od vertikdlniho tG¢inku).?* Ur¢itym feSenim by mohla byt Zalo-
ba poskozeného subjektu na nahradu $kody vici statu pro necinnost stitu spocivajici
v nevydéni pravniho predpisu ke splnéni zdvazku vyplyvajicitho z prava ES podle
¢l. 235 SES.

Uvedena problematika je pfedmétem sporu i v sousednim SRN, kde maji obdob-
nou tpravu odpovidajici Smérmnici 2000/31/ES. Vcelku se zde nepochybuje o tom, Ze
Access-Provider je z hlediska trestniho prdva a z hlediska civilniho ndroku na nihra-
du $kody neodpovédny za cizi obsah, ktery on pouze prendsi. Stéle je zde ale snaha
prolomit tuto zdsadu v tom sméru, Ze je v civilnim fizen{ Zalovdno na zdrZen{ se zpfi-
stupfiovani, resp. pfendSeni informaci se zdvadnym obsahem (napf. détskou pornogra-
fif). Dosud soudy takové pokusy jednomyslné odmitaji.>

Ustanoveni § 4 zdkona &. 480/2004 Sb. piejima ¢lanek 13 Smérnice 2000/31/ES
o omezeni odpovédnosti providera za do¢asné meziuklddané informace (tzv. caching).
Proxy-Cache-Servery maji zajistit omezeni datového provozu a zrychlit datovy pienos

24 Tak napf. rozsudek Pfeiffer a dal3i — C-397/01 az 403/01. Judikatura Evropského soudniho dvora (ESD)
se v tomto sméru ale vyviji a zcela vyjimecné pfipousti tzv. inciden¢ni horizontilni i¢inek smérnice
v piipadé, kdy se jednotlivec domaha ochrany svych prav vii¢i druhému jednotlivci, kterému oviem
smérnice Zddnou povinnost neukldda (napf. véc CIA Security — C-194/94). Jde ovSem o otdzku sloZitou,
kterd neni jednoznacné feSena a bylo by proto zajimavé sledovat pfipadné fizeni o pfedb&Zné otizce
u ESD tohoto se tykajici.

» Srov. napf. rozhodnuti LG Kiel z 23. 11. 2007, sp. zn. 14 O 125/07 (Zzaloba na blokovéani webovych stra-
nek Access-Providerem byla zamitnuta, nebot’ Access-Provider nemize byt pachatelem ani i¢astnikem
protipravniho jedndni, je zde nedostatek jeho protipravniho jednéni), (nepravomocné rozhodnuti) LG
Diisseldorf z 13. 12. 2007, sp. zn. 12 O 550/07 (kterym soud vyjadfil podobny zavér jako shora uvede-
ny, tedy jednak Ze Acces-Provider neporusuje Zidnou povinnost, navic pravné ani skutkové mu neni
mozné uloZit, aby zabranil protiprdvnim jednénim na cizich webovych strankéch). Podobné téZ OLG
Frankfurt, usn. z 22. 1. 2008, sp. zn. 6 W 10/08.
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kratkodobym meziuklddédnim pfendSenych dat, coZ probihd obvykle automaticky a bez
znalosti pfendSenych a uklddanych dat. V tomto sméru 1ze odkazat na to, co bylo uve-
deno vyse k ¢1. 13 Smémice. Pro providera v pfipadé pfechodné uklddanych informa-
ci vyplyvaji z podminek, za nichZ je vyloucena jeho odpovédnost, téZ dileZité povin-
nosti konat. Takovy provider musi pfedev§im pfijmout opatieni vedouci k odstranéni
jim uloZené informace nebo ke znemoZnéni pristupu k ni, jakmile zjisti, Ze informace
byla na vychozim misté pfenosu ze sit€ odstranéna nebo k ni byl znemoZnén piistup
nebo soud nafidil staZeni informace ¢i znemoZnéni piistupu k této informaci. Pokud
by provider nesplnil tuto povinnost, mohli bychom dovozovat jeho odpovédnost za
protipravni obsah uloZené informace. Z ustanoveni § 4 pism. e) zdk. ¢. 480/2004 Sb.
tak jednoznacné vyplyva povinnost providera zasidhnout, jsou-li splnény podminky
v tomto pismenu uvedené. Zde jiZ mdme dokonce vyslovné uvedenou povinnost pro-
videra reagovat nejen na vlastni zji$té€ni ¢i ozndmeni o odstranéni informace nebo za-
mezeni pfistupu k ni, ale pfedevS§im povinnost reagovat na soudni rozhodnuti. Uvede-
né ustanoveni tedy jednoznacné pocita se Zalobami na odstranéni zavadnych informaci
i na zdrZeni se zpristupnovat takové informace (ovSem napf. oproti SRN nepocitd
$ moZnosti, aby o tom rozhodl spravnf tifad). Provider pak mé povinnost konat, nespl-
ni-li ji, vystavuje se nebezpeci postiZeni pro omisivni delikt (at’jiZ civiln€pravni — od-
povédnost za zpisobenou §kodu, ¢i dokonce trestnépravni).

Ustanoveni § 5 zdkona ¢. 480/2004 Sb. upravuje odpovédnost Host-Providera,
tedy poskytovatele sluzby spofivajici v uklddani informaci poskytovanych uZivate-
lem. Uvedené ustanoveni v podstaté pfejima ¢lanek 14 Smémice 2000/31/ES. Host-
Provider zésadné neodpovida za obsah informaci u né€j uloZenych uZivatelem, odpovi-
dd pouze tehdy, pokud a) mohl vzhledem k pfedmétu své ¢innosti, okolnostem
a povaze pripadu védét, Ze obsah uklddanych informaci nebo jedndni uZivatele jsou
protipravni, nebo b) se prokazatelné dozvédél o protipravni povaze obsahu uklddanych
informaci nebo o protipravnim jedndni uZivatele a neprodlené neucinil veSkeré kroky,
které 1ze po ném poZadovat, k odstranéni nebo znepfistupnéni takovychto informaci.
Z toho se d4 logicky dovodit zvlaStni povinnost konat pro takového Host-Providera
spodivajici v odstranéni nebo znepriistupnéni informace, pokud se dozvi, Ze obsah ulo-
Zené informace je protipravni, nebo k jejimu uloZeni doslo protipravnim jedndnim uZi-
vatele. Host-provider pak musi jednat bez zbyte¢ného prodleni a musi k odstranéni ¢i
znepfistupnéni informaci ucinit veSkeré kroky, které 1ze po ném spravedlivé poZado-
vat. Zd4 se, Ze jde o jakési vyjadieni péce faddného hospodife (obdobu fimsko-pravni-
ho diligens pater familias), avSak pouze pro pfipad, Ze se dozvi o protipravnosti obsa-
hu ¢&i pfedchoziho jedndni uZivatele. Pak je zde jesté prvni varianta, za niZz odpovida
Host-provider, a sice pfipad, kdy vzhledem k pfedmétu své Cinnosti, okolnostem
a povaze piipadu mél a mohl védeét, Ze obsah ukladanych informaci nebo jednéni uZi-
vatele jsou protipravni.

Ustanoveni § 6 zdkona ¢. 480/2004 Sb. pak pfejimd tpravu ¢l. 15 Smérnice
2000/31/ES. Podle tohoto ustanoveni nejsou poskytovatelé sluZzeb uvedeni v § 3 azZ 5 z4-
kona ¢. 480/2004 Sb. povinni jednak dohliZet na obsah jimi pfendSenych nebo uklé-
danych informaci, jednak aktivné vyhleddvat skuteénosti a okolnosti poukazujici na
protipravni obsah informace. Z hlediska odpovédnosti za omisivni trestné Ciny (ale téZ
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civilnépravni odpoveédnosti za opominuti) jde o velice vyznamné ustanoveni, které do-
pliluje shora uvedena ustanoveni o odpovédnosti poskytovateld sluZeb uvedenych v § 3
aZ 5 zékona. Providefi tak nemaji povinnost aktivné zkoumat a dohliZet na obsah in-
formaci, které ukladaji Ci pfendsSeji zpravidla v automatickych procesech bez tcasti
lidského faktoru. Je tak umoznéno realné fungovani internetu, vymény dat, systém
neni zat€Zovén cenzurou ani ndkladnymi automatickymi prostfedky, které by vyhle-
dévaly jednotlivé ndznaky nepfipustnych obsahi. Neni tedy moZné dovozovat odpo-
védnosti (at’ trestnépravni ¢i civilnépravni) za opomenuti dohledu nad jimi spravova-
nymi technickymi zafizenimi a za umoZnéni napf. §ifeni détské pornografie, obsahd
podporujicich hnuti k potlaceni lidskych prav apod. Takovou odpovédnost l1ze dovodit
pouze za splnéni podminek ustanoveni § 3 aZ 5 zékona, tedy napr. u Host-Providera
v piipadg, Ze se prokazatelné dozvédél o takovém jednéni, pfic¢emz zpisob, jakym se
o tom dozvi, nema spocivat v jeho aktivni ¢innosti — vyhleddvani a dohliZeni.

Pravé u Host-Providera nastdva zdvaZny problém, co se povaZuje za ,,prokazatelné
dozvédéni“ se o protipravni povaze obsahu uklddanych informaci nebo o protipravnim
jednéni uZivatele. Postaci v takovém piipadé jakékoliv upozornéni ze strany tfeti oso-
by, nebo ma4 jit o upozomeéni néjak kvalifikované? Zcela nepochybné to bude, pokud
bude Host-Provideru dorueno pravomocné soudni (at’ jiZ civilni, spravni Ci trestni)
rozhodnuti o protipravnosti ur€ité informace — napr. zdvadnosti obsahu internetovych
strdnek uloZenych na jeho poéitacich (détska pornografie, propagace faSismu, neo-
pravnéné §ifeni autorskym pravem chranénych dé€l apod.). Na zikladé takového roz-
hodnuti by mél Host-Provider konat a informace odstranit ¢i zamezit k nim pfistup.
Ovsem postacovat by méla téZ znalost ziskana z jiného zdroje, napf. od tretich osob.
Podle ¢eského zdkona se provozovatel musi o protipravni povaze ,,prokazatelné do-
zveédét”, coz miZe Cinit v praxi problém pfi prokazovani takové znalosti. Bude pak sta-
¢it, Ze informace byla Host-Providera prokazatelné odeslana? Tak se vyklddd obdob-
né ustanoveni némecké, které uzivd ovSem ponékud S§ir§i pojem (,,Kenntnis erlangt
haben‘). Zvlasté u pravnickych osob by mohla byt Gi¢innost lpravy pfi naprosto pa-
sivnim pfistupu k takovym informacim ze strany tfetich osob vyrazné sniZena, pokud
bychom vykladali ceské ustanoveni pfili§ restriktivné, tedy v opa¢ném smyslu (i pro
jednotlivce by pak ale stacila jednoducha obrana spocivajici napf. v tvrzeni, Ze e-ma-
ily nebo psané dopisy necte). Zfejmé spravné;jsi se jevi vyklad, Ze postaCuje, aby ta-
kova informace byla doruc¢ena do sféry Host-providera. Rozhodné ale Host-Provider
nemusi sdm zdvadné informace vyhleddvat, z CehoZ plyne, Ze je mu tfeba sdélit
i pfesny odkaz na zdvadnou informaci, aby ji sim ndkladné nemusel vyhledat a jeji
protipravnost oveéfit.?¢ Dalsi podminkou povinnosti Host-providera odstranit zdvadné
informace ¢i znemozZnit pfistup k nim je na jeho strané objektivni (technickd) moZnost
takového postupu, navic pouze tehdy, 1ze-li to po ném (spravedlivé) poZadovat.”’ Tyto
kroky musi byt téZ proporciondlni ke sledovanému cili, neni moZné zablokovat fadu
internetovych stranek jen proto, Ze mald ¢ast obsahuje protipravni obsah.

% Podobné v SRN BGH CR 2004, 48, 50. Srov. t6Z Marberth-Kubicky, A. Computer- und Internetstraf-
recht. Miinchen: C.H.Beck, 2005, str. 112.
21 Takové podminka sice v némeckém § 10 TMG chybf, nicméné obvykle je poZadovéna naukou i judikaturou.
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Host-Provider, ¢i Access-Provider zpravidla nebude odpovédny jako pachatel trest-
né Cinnosti, kterym obvykle bude pouze Content-Provider, ale miiZe odpovidat za i¢a-
stenstvi na jeho trestné ¢innosti, pfedevsim by mohl byt odpovédny pro poskytnuti po-
moci spocivajici v umoZnéni spachdni Cinu zaji§ténim prostoru na internetu ci
umoZnénim piistupu k nému — napf. k trestné ¢innosti spoéivajici v Sifeni détské por-
nografie, propagaci nacismu apod.

Zvlastnosti ¢eské dpravy oproti té ve Smérnici 2000/31/ES je pozitivni vyjadfeni
pfipadi, kdy provider odpovida za obsah informaci. Z toho je tieba dovodit, Ze v ostat-
nich pfipadech neodpovida za obsah informaci. Smérice ale vychazi z vyjadfeni ne-
gativniho, tedy provider v uréenych pfipadech nema odpovidat za obsah informaci. To,
co uvadi Smémice, bylo také cilem pfi sjednocovéni pravnich dprav jednotlivych sté-
tli, cilem bylo jednozna¢né uvést, Ze provider zdsadné neodpovida tzv. za cizi obsah.
Z Ceského predpisu (z. €. 480/2004 Sb.) to vyplyva predevsim ze slov ,,odpovida... jen
pokud“, tedy pouze ve vyjmenovanych pfipadech, v ostatnich (a contrario) nikoli. Nic-
méné vhodnéjsi by byla dprava opafnd, tedy vymezena negativné. Smérnice totiZ
predvidé pouze piipady, kdy provider nema nikdy odpovidat (proto jde o omezeni od-
povédnosti provideril), v ostatnich vyslovné nevypo&tenych piipadech naopak odpo-
vidat ma (i spiSe miiZe), zatimco my dopfedu v opainém gardu stanovime podminky,
za nichZ odpovida, v ostatnich pripadech pak nikdy odpovidat nebude. To miiZe Cinit
jednak problémy pfi vykladu uvedenych ustanoveni (pfi uZiti rozSifujictho vykladu,
popf. pii uziti analogie), jednak v sob& nese takova tiprava riziko vyskytu nepfedvida-
nych pfipadi.

Podobné jako uvedend Smémice nestanovi ani Cesky predpis odpovédnost Con-
tent-Providera, a to na rozdil napf. od dpravy némecké. Je to zvlaStni tim spiSe, Ze
pravé Cesky zdkonodarce vychdzi z pozitivni koncepce, tedy stanovi vyslovné pfipa-
dy, kdy mé provider odpovidat. Smérnici toto nemusime vy¢itat, protoZe k véci pfi-
stupuje negativné, stanovi, kdy provider odpovidat nema. Pokud tedy o Content-Pro-
videru nehovori, vychdzi z toho, Ze jeho odpovédnost neni tfeba omezovat (resp.
vyluCovat). Pokud naopak Cesky zakonodarce vyjmenovava piipady, kdy provider ma
odpovidat, mél to tedy ucinit i u Content-Providera, jinak opravnéné vyvstava otdzka,
jak to s jeho odpovédnosti je. V tomto sméru bych tedy vychdzel z historického vy-
kladu a z vykladu teleologického, z nichzZ je patma inspirace Smérnice 2000/31/ES pii-
vodni némeckou dpravou, navic smérnice ma omezit snahy o pfili§ Sirokou odpovéd-
nost providerd tim, Ze stanovi pfipady, kdy neodpovidaji tzv. za cizi obsah, cilem
nebylo komplexné upravit odpovédnost providert, ani vyloucit odpovédnost hlavniho
pivodce zavadnych informaci. Proto i ¢eskd pozitivni dprava v koneném disledku
ma omezit prili§ Sirokou odpovédnost vyplyvajici z obecnych ustanoveni ostatnich
predpisti u nékterych providert, a sice u Host-Providera, u Access-Providera a u Pro-
xy-Cache-Serveril. Na rozdil od zahrani¢i (pfedev§im Némecka) neni u nds rozvinuta
judikatura o odpovédnosti providerti, nerozliSuje se striktné, kdy jde o vlastni obsah,
kdy o cizi obsah, podobné je tomu u dalSich dileZitych otazek. Proto s ohledem na za-
hraniéni zkuSenosti by bylo moZno shrnout probiranou problematiku nasledovné.

Odpovédnost Content-Providera neni u nds vyslovné upravena, a proto se uZiji
obecné predpisy. Siroce miizeme Content-Providera oznatit jako subjekt poskytujici
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vlastni obsah, budeme-li se soustiedit na webové stranky, pak jde pfedevsim o subjekt,
ktery umistuje obsah na tyto stranky, stranky spravuje i aktualizuje, obsah stranek
muZe ménit, miZe rozhodnout, co na strankach bude uvedeno a co ne, obsah umisté-
ny na strankédch nabizi k uZiti (at’jiZ bezplatnému ¢i tplatnému). To je v podstaté za-
kladni podoba internetovych stranek — jde napf. o stranky ur€itého podniku, osobni
stranky fyzické osoby, stranky obCanského sdruZeni a dal§i. Obvykle jsou stranky
umistény na jinych pocitadich, tzv. serverech poskytujicich Web-Hosting, neboli na
pocitacich Host-Provideri, mohou byt ale umistény i na vlastnim pocitaci, ktery pak
pusobi jako server. NezdleZi, jde-li o soukromé stranky, ¢i stranky s obchodnim za-
méfenim. Nej¢astéji jsou na strankdch umistény texty, mohou tam byt i soubory hu-
debni, filmové ¢i grafické.

Odpovédnost takto jednoznacné uréenych Content-Providert je vcelku jednodu-
chd, jiz shora bylo uvedeno, Ze nas pravni fad nemd Zadné privilegované ustanoveni,
kterym by omezoval ¢&i vylu€oval odpovédnost Content-Providerii.?® Plati proto obec-
né predpisy (zejména trestni zdkon, obansky zakonik, obchodni zdkonik pfedevsim
s dipravou nekalé soutéZe, autorsky zdkon a mnoho dalsich). Pokud jde o trestnou ¢in-
nost, je zde internet pouze nastrojem, jak tuto trestnou ¢innost spachat, Content-Pro-
vider bude za své jednani pIn€ odpovidat. Lze souhlasit s mySlenkou, podle niZ, ,,co je
protipravni offline, je protipravni i online“.” Trestna ¢innost takto pachand miiZe byt
velice riznorodd. Nejcastéji se lze setkat s jiZ nékolikrat zminénym Sifenim détské
pornografie, popf. s podporou a propagaci hnuti sméfujicich k potlaceni prév a svobod
¢loveka, miizeme ale také najit podnécovani, ¢i schvalovani trestného ¢inu, velice Eas-
to jsou na internetovych strankach poruSovéna autorskd prdva, a to nejen umisténim
hudebnich soubori, &i videosoubord, ale téZ protipravnim kopirovanim textl &i foto-
grafii, Casté mohou byt i verbalni trestné Ciny (napf. pomluva). Ve vSech té€chto pripa-
dech jde oviem o moZnou odpovédnost za trestné ¢iny spachané konanim, nikoli opo-
menutim. UZiji se tak obecnd pravidla odpovédnosti za takové Ciny, zvl4Stnosti je zde
pouze uzity prostfedek k pachéni trestné Einnosti — internet, ktery miiZe vyvoldvat né-
které dil¢i problémy pfi feSeni obecnych otdzek (napf. pokud jde o mistni plisobnost
trestniho zdkona piedevi§im s ohledem na misto spachdni Cinu a vznik nasled-
ku/i¢inku). Tomu se ale nebudeme s ohledem na téma ¢lanku vé€novat. Obvykle se
tedy Content-Provider dopusti jako pachatel imyslného komisivniho deliktu, at’ jiz
ohroZovaciho ¢i poruchového.

Situace se pon€kud komplikuje u interaktivnich stranek. Je otdzkou, zda uZiti od-
kazu (hyperlinku®) md automaticky za nasledek, Ze ten, kdo umistil takovy odkaz na

** Samoziejmé za pfedpokladu, Ze nezvolime opadny pfistup s tim, Ze zak. ¢. 480/2004 Sb. odpovédnost
Content-Providera na rozdil od odpovédnosti ostatnich providerli vyslovné nestanovi, a proto nenf od-
povédny, coZ by byl ovSem ve svém diisledku vyklad absurdni a tedy nespravny (srov. jiZ shora).

2 Qteviel, P. Odpovédnost za obsah na internetu (1. dil). Pravo IT, 25. 6. 2007, dostupné na internetu
k 1. 6. 2008 pod odkazem: http://www.pravoit.cz/rservice. php?akce=tisk&cisloclanku=2007060001.

30 Za timto G¢elem se jeSté rozlisuji tzv. Surface-Link (hyperlink odkazujici na homepage cilové adresy)
a Deep-Link (hyperlink, ktery neodkazuje pfimo na homepage, ale na néjakou hloubé€ji vnorenou stran-
ku, na kterou by se jinak musel dostat pomoci odkazu z homepage). V obou piipadech jde podle némecké
judikatury o pfipustny zplisob komunikace v ramci internetu, kde kazdy musi s odkazovanim na vlastni
stranky (byt'ne pfimo na homepage) pocitat — srov. napi. BGH, z 17. 7. 2003, sp. zn. I ZR 259/00.
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svych strankach, odpovida za protipravni obsah cizich stranek. UZivani odkazi je pro
prostiedi internetu typické. Vyslovna tiprava této problematiky v naSem pravnim fadu
chybi. Inspiraci miiZeme erpat napf. v tipravé rakouské, kterd ale ma vyslovnou tpra-
vu a kterd naklddd s odpovédnosti za odkazy na protipravni obsah podobné jako
s odpovédnosti Host-Providera (srov. shora), nebo v nauce a judikatufe némecké, pod-
le niZ je rozhodujici, zda z odkazu lze dovodit, Ze odkazujici uvedeny obsah bere za
vlastni. Chybi-li ndm vyslovnd tprava, je tfeba k danému problému pfistupovat z hle-
diska obecnych zdsad. Bude proto tfeba zkoumat jednotlivé znaky skutkovych podstat,
nakolik jsou naplnény, pfedevsim znak jednani a zavinéni, popf. zda nejsou naplnény
znaky ustanoveni rozSifujicich dosah skutkovych podstat uvedenych ve zvlastni ¢asti
(dCastenstvi). Nikdo ziejmé nebude pochybovat o naplnéni znakt skutkové podstaty
trestného ¢inu podpory a propagace hnuti sméfujicich k potlaceni prav a svobod ¢lo-
véka podle § 260 odst. 1 tr. zdk. jedincem, jenZ vytvofi vlastni internetovou stranku,
ktera se bude sklddat pouze z n€kolika desitek odkazli na riizné jiné internetové stran-
ky s takto zdvadnym obsahem, tedy oslavujicim napf. faSismus. Naopak, pokud sepi-
Se pojednani o takovych hnutich, v n€mz se od jejich myslenek jednoznacné distancu-
je, a pro priklad uvede téZ odkaz na nékteré stranky obsahujici protiprdvni obsah,
nemél by se dopustit uvedeného trestného ¢inu, protoZe jeho cilem nebyla propagace
a ani podpora takovych hnuti.

Casto uZivané pouhé vyjadfeni, Ze se autor ziika odpovédnosti za protipravni ob-
sah cizich stranek (tzv. disclaimer), by samo o sobé nemélo mit valny vyznam, neni-li
podpofeno skute¢nym obsahem vlastni stranky. Podobné je tomu i s dalSimi delikty,
jako je tfeba porusovani autorského prava — napf. tim, Ze na vlastnich strankach jsou
Content-Providerem umistény odkazy na neopravnéné §ifené hudebni soubory, video-
soubory, po¢itatové programy, ¢i jiné soubory, jeZ jsou umistény na jinych poé&itacich.
I zde by bylo moZno dovodit pfimou trestni odpovédnost s ohledem na formulaci § 152
tr. zék., resp. § 143! zdk. €. 121/2000 Sb., autorského zakona.?

V pfipadech tzv. inline-linkingu a framingu je tfeba jednak feSit otazku pfipustnos-
ti takového postupu a jednak odpovédnosti za protipravni obsah. Inline-link znamen4,
Ze cizi obsah je vtaZen do obsahu vlastni stranky, aniZ by na prvni pohled bylo zfejmé,
Ze stranky obsahuji téZ cizi informace — napf. ve zdrojovém kédu vlastnich stranek se
vyuZije odkaz na obrazek umistény na zcela jiném serveru, neZ je umistén zdrojovy
kéd vlastnich stranek. Obrdzek pak na prvni pohled budi dojem, Ze je umistén spolu
se zdrojovym kédem na témzZe serveru. Podobné je tomu s tzv. framingem. Stranky
mohou byt rozdéleny na rdmce (frames), pficemz v jednom ramci mohou byt zobra-
zeny internetové stranky jiného uZivatele, presto se bude takové zobrazeni jevit jako
vytvorené uZivatelem, ktery vytvoril tyto ramce. V uvedenych pripadech je URL, na
néjz je odkazovéno, zcela skryto. Takovy postup miZe porusovat autorska prava pu-

31§ 13 odst. 1: ,,RozmnoZovanim dila se rozumi zhotovovani do¢asnych nebo trvalych, pfimych nebo ne-
piimych rozmnoZenin dila nebo jeho ¢4sti, a to jakymikoli prostfedky a v jakékoli formé.*

32 Shodné v SRN napf. rozhodnuti LG Miinchen I, ze dne 25. 2. 2000, sp. zn. 4 HKO 6543/00, podle n&-
hoZ nabidka ke staZeni software chranéného ochrannou znadmkou, je nepfipustnd, byt’by byl soubor sta-
hovién prostfednictvim hyperlinku odkazujiciho na webové stranky tfetiho subjektu.

127



vodnich tvircl obsahu, jenZ je uvedenymi zpisoby neopravnéné a skryté vtaZen do ji-
nych stranek.** Odpovédnost za cizi obsah by bylo opét mozno dovodit, pokud autor
stranek takovym provdzanim s jinymi strankami (Inline-linking, Framing) vyjadiuje
sviij vlastni obsah, resp. cizi obsah si pfisvojuje. Tak tomu miiZe byt pfi nekalosou-
t€Znich jedndnich — napf. podnikatel na své stranky uvedenym zpiisobem umisti od-
kazy na vyrobky konkurence, aby takto rozsifil svou nabidku.

5. ZAVER

V ¢lanku jsem se pokusil nastinit sou¢asnou pravni dpravu odpovédnosti
providerl, predev§sim pak Host-Providera a Access-Providera, a to jak u nds, tak
v sousednim Rakousku a Némecku. Odpovédnost uvedenych provideri je omezena
soucasnym zdkonem €. 480/2004 Sb., ktery se u nds netési zdaleka takovému zdjmu,
jako obdobna pravni dprava napf. v SRN, i kdyZ je ziejmé, Ze problémy s uZivanim
internetu jsou ve vSech zemich obdobné. I proto bylo vhodné sezndmit se s tpravou
némeckou a Cerpat z némecké nauky, resp. spiSe judikatury, poznéni, které vzhledem
k obdobné pravni tipravé by bylo vyuZzitelné i v nasich podminkéch. Z tohoto pohledu
je také nezbytna znalost evropské Smérnice 2000/31/ES, kterd byla diivodem prijeti
nasi tpravy této problematiky. Ze srovnani je téZ patrné, Ze v nékterych smérech nas
zakon této smérnici zcela neodpovida.

Mam za to, Ze odpovédnost Access-Providera, nevystupuje-li aktivné, jak bylo v ¢lan-
ku rozvedeno, je za splnéni podminek § 3 zak. ¢. 480/2004 Sb. prakticky vyloucena,
a to véetné jeho odpovédnosti za omisivni delikty. Naproti tomu u Host-Providera by-
chom mohli uvaZovat o odpovédnosti za omisivni delikty v pfipadech, kdy podle § 5
téhoZ zakona byl povinen konat a svou povinnost nesplnil. Pak bychom u néj ziejmé
mohli uvaZovat o tc¢astenstvi na imyslné spichaném trestném Cinu Content-Provide-
ra. Na konci jsme se zabyvali téZ problematikou odpovédnosti Content-Providera, je-
hoZ postaveni neni v naSem fadu viibec upraveno, coZ lze zvlasté prfi uZité koncepci
pozitivniho vymezeni odpovédnosti providerd v zakoné ¢. 480/2004 Sb. povaZovat za
nedostatek. Nakonec jsme se zabyvali téZ problematikou odkazii na cizi obsah a odpo-
védnosti za né;j.

3V SRN k tomu srov. judikaturu — napf. rozhodnuti LG Hamburg, ze dne 12. 7. 2000, sp. zn. 308 O 205/00
(se shodnym vysledkem). Znamé je téZ rozhodnuti ve véci Online-Lexikon, OLG Hamburg, z 22. 2. 2001,
sp. zn. 3 U 247/00 (nedovolené rozsifovani databaze).
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DIE VERANTWORTUNG DER PROVIDER MIT DER RICHTUNG AUF DIE
VERANTWORTUNG DER HOST-PROVIDER UND ACCESS-PROVIDER

Zusammenfassung

Der Autor versucht in seinem Artikel gegenwirtige Rechtsregelung der Verantwortung der
Provider entwerfen, vor allem Host-Provider und Access-Provider. Der Autor betont die Bedeutung der
Richtlinie des Europaparlaments und des Rates 2000/31/EG iiber bestimmte rechtliche Aspekte der Dienste
Informationsgesellschaft, insbesondere des elektronischen Geschiftsverkehrs, im Binnenmarkt. Im iibrigen
widmet er sich einigen auslandischen Regelungen, namentlich Bundesrepublik Deutschland und Osterreich.
Nachfolgend zugliedert er das tschechische Gesetz n. 480/2004 Sb. iiber einige Dienste der
Informationsgesellschaft. Im Verschluss wertet der Autor die tschechische Regelung und weist dahin, dass
unser Gesetz in einigen Aspekten der Richtlinie nicht entspricht.

Schlagworter: die Verantwortung fiir fremden Inhalt, die Richtlinie des Europaparlaments und des Rates
2000/31/EG iiber bestimmte rechtliche Aspekte der Dienste Informationsgesellschaft, insbesondere des
elektronischen Geschiftsverkehrs, im Binnenmarkt, Access-Provider, caching, Host-Provider, der
Teledienst, das Gesetz iiber einige Dienste der Informationsgesellschaft, Content-Provider

Kli¢ovd slova: odpovédnost za cizi obsah, smérnice Evropského parlamentu a Rady 2000/31/ES o nékterych
pravnich aspektech sluZeb informacni spoleCnosti, zejména elektronickém obchodu, na vnitinim trhu,
Access-Provider, caching, Host-Provider, tele-sluzba, zdkon ¢&. 480/2004 Sb. o nékterych sluZbach
informacni spole¢nosti, Content-Provider
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NEKTI@RE pRAVNi ASPEKTY FORENZNI ANALYZY
DIGITALNICH DAT

LILJANA SELINSEK!
Pravnickd fakulta Univerzity v Mariboru, Slovinsko

1. UVOD

Neni pochyb o tom, Ze Zijeme v digitdlnim véku, kdy je stdle vice Cinnosti
zaloZeno na sofistikované pocitaové technologii, jeZ téméf nepozorovatelné ovliviiu-
je nas kazdodenni Zivot. Moderni technologie se pouZzivaji v 1€karstvi, ekonomii, vzdé-
lavani, statnich zéleZitostech, vSech druzich dopravy apod. Moderni €lovék pfi telefo-
novani, cestovani, komunikaci prostfednictvim elektronické posty apod. zanechdva
zpravidla elektronickou stopu o té€chto ¢innostech, ktera se v pfipadé potieby miiZe stat
rovnéZ dikazem v nékterych pravnich fizenich. Vedle svych pozitivnich stranek, pro-
jevujicich se zejména usnadnénim kazdodenntho Zivota, v§ak maji moderni technolo-
gie i svou stinnou stranku spocivajici ve zneuZiti t€chto technologii k riizné trestné in-
nosti. S rozvojem pocitacovych technologii se bohuZel staly propracovanéjsi a 1épe
koordinované i techniky pocitacové kriminality.

Tento vyvoj klade stile vyS8i ndroky na obor, jenz byl zaloZen pro ucely vyhleda-
vani dikazi v digitdlni podob€ a jejich prevadéni do Clovéku srozumitelného jazyka:
forenzni analyzu digitalnich dat. Bylo by chybou spojovat forenzni analyzu digitdlnich
dat pouze s trestnou ¢innosti pachanou prostfednictvim modernich technologii. Vzhle-
dem k tomu, Ze stdle vice relevantnich skutecnosti je v digitdlni podob&,? mély by se
digitdlni dikazy stéit stile relevantné€j$imi dikaznimi prostfedky pfi vSech druzich
soudniho fizeni. Je tfeba zdiraznit, Ze forenzni analyza digitalnich dat a digitalni dd-
kazy jsou uzite¢né nejen pfi vySetfovani pocitacové kriminality a jinych forem trestné
&innosti, ale i pfi prokazovani fady dal§ich skute¢nosti, napfiklad vile smluvnich stran
v ob&anskopravnich vécech.

Ve spoleénosti zaloZené na modernich technologiich by se forenzni analyza digi-
talnich dat méla nepochybné stit jednou z hlavnich vySetfovacich metod a digitdln{
diikazy by mély byt hlavnimi diikaznimi prostfedky, v mnoha evropskych zemich se

! Preklad: Mgr. AlZbéta Soperova.

2 Kazdoroéné je po celém svété zaslano pres tii biliony elektronickych zprav. Vice nez 90 % dokumentii
vytvorenych v riizngch organizacich je v elektronické podobg, a méné nez 30 % téchto dokumentii je vy-
tisténo. Viz zprava Cybex, 2007, str. 25.
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vSak v obou pfipadech jednd o pomémé neznamou a exotickou oblast vySetfovani trest-
nych &int® a soudniho fizeni. Na jednu stranu je to pochopitelné, nebot forenzni analy-
za digitdlnich dat je novym védnim oborem a digitalni dikazy se od klasickych pod-
statné 1isi. Vzhledem k rychlému a obrovskému rozvoji technologii by vSak pravo mélo
co nejdfive pfijmout metody forenzni analyzy digitalnich dat a digitalni dikazy jako re-
alitu i ve statech, kde této oblasti neni vénoviana pozornost. K tomu jsou nezbytné zmeé-
ny na trovni legislativy, soudni praxe a vzdélavani stavajicich a budoucich pracovniki.
Avsak predtim, neZ bude moZné podniknout jakékoli konkrétni kroky, je tfeba zodpo-
védét zdkladni teoretické otazky tykajici se vztahu mezi forenzni analyzou digitdlnich
dat a (trestnim) pravem. Tento ¢ldnek se zaméfuje na nékteré z nich, jezZ zistivaji ne-
doreSeny i v mnoha evropskych zemich. V ramci niZe uvedenych témat se pokusime
nalézt odpovédi nebo upozomit na zvlastni témata, jimz je tfeba vénovat pozornost:

* Co je forenzni analyza digitalnich dat a je namiste ji upravit zdkonem a pfipadné jak?
* Kdo ma provadét forenzni analyzu digitalnich dat pfi vySetfovani trestni véci?

* Kdy by mél odbornik na forenzni analyzu digitdlnich dat vstoupit do trestniho fizeni?
* Jak zajistit, aby byly vysledky forenzni analyzy digitdlnich dat pouZitelné u soudu?

2. CO JE FORENZNI ANALYZA DIGITALNICH DAT
A JE NAMISTE JI UPRAVIT ZAKONEM A PRIPADNE JAK?

Forenzni analyza digitalnich dat se 1isi od vétSiny tradi¢nich forenznich
disciplin. Od doby objeveni technologie analyzy DNA neméla Zddna metoda tak roz-
sdhly potencidlni d¢inek na konkrétni druhy vySetfovani a trestniho stihédni jako fo-
renzni analyza digitdlnich dat. Jedna se o vysoce technicky obor, souvisejici s fadou
védnich oborl a oblasti: informatikou (poé&itaovou védou), matematikou, fyzikou,
elektrotechnikou, strojirenstvim a systémovym inZenyrstvim, prdvem apod. Vzhledem
ke viem témto technickym detailim a sloZitym procesim maji pravnici ¢asto problé-
my pouZzivat, ¢i dokonce jen porozumét procesim pouZivanym pii vySetfovani pro-
stfednictvim forenzni analyzy digitdlnich dat.* PouZiti védy a inZenyrstvi pfi konkrét-
nim vySetfovani pfedstavuje sloZity proces vyzadujici profesiondlni dsudek a Casto se
proto uvadi, Ze forenzni analyza digitdlnich dat je nékdy spiSe uménim nez védou.’

Existuje fada definic forenzni analyzy digitdlnich dat (téZ po¢itatova forenzni ana-
lyza, digitdlni forenzni analyza, forenzni analyza IT, atd.). Jednu z nejvystiZnéjSich vy-
pracovali Broucek a Turner, ktefi popisuji forenzni analyzu digitdlnich dat jako pro-

3 Napiiklad slovinska policie feSila v letech 2001-2006 celkem 487 957 trestnich p¥ipadi. Z toho byly k pro-
zkoumdni pocitaového vybaveni pouZity metody forenzni analyzy digitilnich dat v celkem 212 pripa-
dech. Z toho vyplyv4, Ze slovinské policie pouZzivd metody forenzni analyzy digitdlnich dat pfiblizné
v 0,05 % vySetfovanych pifipadi.

* Viz leong, R.S.C. FORZA - Digital forensics investigation framework that incorporate legal issues.
(FORZA - Rémec vySetfovani prostfednictvim forenzni analyzy digitdlnich dat zahrnujici pravni aspekty.)
Digital Investigation, Elsevier 3S, 2006, str. 29, (k dispozici na straince www.dfrws.org/2006/proceedings/
4-leong.pdf, ke dni 21. 7. 2008).

* Ryan, D. J., Shpantzer, G. Legal Aspects of Digital Forensics (Pravni aspekty forenzni analyzy digital-
nich dat.) (k dispozici na www.danjryan.com/Legal%20Issues.doc, ke dni: 21. 7. 2008), str. 2.
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cesy ¢&i postupy zahrnujici sledovdnit, shromaZdovdni, analyzu a predkldddni digitdl-
nich diikazii jako soucdst ,,pFedbéZného* a/nebo ndsledného (, post mortem*) vyset-
Fovdni trestné ¢innosti nebo nezdkonného ¢i jiného protiprdvniho jedndni pdchanych
prostiednictvim internetu, tj. on-line.® Forenzni analyza digitalnich dat v§ak miZe byt
samoziejmé uZite¢na i pfi vySetfovani jiné trestné Cinnosti, bez pfistupu na internet,
tedy off-line. Jednoznacnd je rovnéZ definice forenzni analyzy digitdlnich dat jako dis-
cipliny kombinujict prvky prdva a informatiky za icelem shromaZdovdni a analyzy dat
z pocitacovych systémii, siti, bezdrdtovych komunikacnich prostiedkii a pamétovych
zarizeni zpiisobem, ktery je pFijatelny jako diikaz u soudu.

Pojem forenzni analyza digitdlnich dat je tésné& spjat s digitalnimi diikazy.® Obdob-
né jako v pfipadé forenzni analyzy digitalnich dat existuje mnoho definic pojmu ,,di-
gitdlni dikaz“, nejCastéji se vSak pouZivd definice, jiZ v roce 1999 navrhla pracovni
skupina SWGDE,? kterd popisuje digitdlni ditkaz jako jakoukoli informaci s prikazni
hodnotou ve vztahu k dané uddlosti, uloZend nebo prendsend v digitdlni podobé. Tato
definice je velmi pfesnd, nebot’ji lze pouZit na jakoukoli digitilni technologii (zahr-
nuje pocitae, mobilni telefony, digitdlni kamery, data z elektronickych bezpec¢nost-
nich systémi a jakékoli jiné technologie, jeZ mohou byt piipadné spojeny s pocitaco-
vou kriminalitou nebo mohou pifipadné poskytnout digitdlni dikazy).

Podstatnou otdzkou spojenou s pravnimi aspekty forenzni analyzy digitalnich dat
vSak je, zda by pravnici neméli nejen zndt vySe uvedené definice, ale i rozumét tomu,
jak pocitaCe funguji. Sheetz jasné uvadi, Ze pfi jakékoli diskusi o forenzni analyze di-
gitdlnich dat je tfeba pochopit, jak pocitaCe zpracovavaji informace a jak souviseji
s okolnim svétem.!” S timto nazorem musime souhlasit. Pravnici pouZivajici digitalni
dikazy v jakémkoli pravnim fizeni by méli znét zdkladni principy fungovani pocitaci
a jinych digitdlnich pfistroji a méli by byt rovnéZ obezndmeni se zakladnimi zasada-
mi forenzni analyzy digitdlnich dat a technickymi vlastnostmi digitdlnich dikazt. Ne-
jsou tfeba podrobné technické znalosti, av§ak k pfijeti spravného (spravnych) rozhod-
nuti v pfipadech, kde jsou pouZity digitalni dikazy, je zdkladni povédomi v tomto
sméru nezbytné. Jednd se predevsim o to, Ze fadné posouzeni priikkazni hodnoty digi-
talnich dikazii miZe vychdzet pouze z pochopeni takovych vlastnosti digitdlnich di-
kazl, jez je odliSuji od té€ch klasickych.

Podivame-li se na druhy a povahu digitdlnich dikazi podrobnéji, je tieba nejprve
uvést, Ze existuji dva zdkladni druhy ddajii shromaZdovanych metodami forenzni ana-
lyzy digitalnich dat: trvald a proménliva data. Trvald data jsou data uloZend na lokal-
nim pevném disku nebo jiném médiu a zlstavaji zachovéna i po vypnuti poCitace. Pro-

5 Viz Broucek, V., Turner, P. Winning the battles, losing the war? Rethinking methodology for forensic
computer research. (Vyhrajeme bitvy, prohrajeme vélku? Pfehodnoceni metodiky forenzniho pocitaco-
vého vyzkumu.) Journal in Computer Virology, 2006, &. 2, str. 4.

Srov. www.us-cert.gov/reading_room/forensics.pdf.
Obdobné jako jiné forenzni oblasti, i forenzni analyza digitdlnich dat se provadi predevsim s cilem zis-
kat ditkazy pouZitelné u soudu.

9 SWGDE je zkratka pracovni skupiny Scientific Working Group on Digital Evidence, www.swgde.org.
10 Viz Sheetz, M. Computer Forensics. An Essential Guide for Accountants, Lawyers and Managers. (Po-

¢itaCova forenzni analyza. Zakladni prirucka pro ucetni, pravniky a manaZery.) New Jersey: John Wiley
& Sons, 2007, str. 14.
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ménlivd data jsou data uklddand v paméti (RAM) nebo existujici pfi pfenosu.!! Za-
kladni vlastnosti proménlivych dat je, Ze budou pfi vypnuti pocitae ztracena, takze
vySetfovatel musi znét spolehlivé zplsoby jejich zachyceni; pravnik si pfitom musi
byt védom faktu, Ze vySetiovatel musi tuto skute¢nost znat; jinak budou shromazdéné
dikazy s velkou pravdépodobnosti nespolehlivé. Aby zajistili, Ze svou praci poskyt-
nou fadny ziklad pro soudni pfezkum, musi odbornici na forenzni analyzu digitdlnich
dat zohlednit zdkladn{ zdsady forenzni analyzy digitélnich dat.!? Jednou ze zdkladnich
zésad je, Ze pii vyhledavani prostfednictvim forenzni analyzy digitdlnich dat musi byt
pouZzita kopie (nikdy origindl) dotéeného digitdlniho média, kterd vSak musi byt s ori-
gindlem zcela totoZnd. B€hem vyhleddvani musi byt vénovana zvlastni péce zachovani
dikazu. Ten nesmi byt Zéddnym zplisobem pozménén. Digitalni dikazy 1ze pfedev§im
snadno duplikovat nebo modifikovat, ¢asto bez zanechani jakychkoli stop, a mohou
tak predstavovat zv1astni problémy co se tyée odborné zpiisobilosti. Opominuti zmra-
zit diikaz pfed otevienim soubori (spolu se skutenosti, Ze samotnym otevienim se
soubory zmén{) miiZe rozhodujici diikaz znehodnotit, éehoZ si musi byt vySetfovatelé
a préavnici pracujici na daném pfipadu védomi. PrestoZe technické stranky forenzni
analyzy digitalnich dat a digitdlnich dikazii mohou byt pro pravniky ponékud imagi-
nérni i sloZité, musi znat povahu téchto diikazi, pokud je cht&ji spravné vyhodnotit.!?

Pravdou je, Ze forenzni analyza digitilnich dat miZe velmi pracnd a inavnd. PfestoZe
ddaje 1ze jen t€Zko zniCit, je na druhé strané Casto obtiZné je najit. Nalezeni relevantniho
diikazu v obrovském mnoZstvi dat miZe byt problematické (zejména pokud jsou kédo-
véna, oznacena zavadéjicim zplisobem nebo ukryta mezi mnoha nevinnymi soubory).
Jesté veétsi problém vznikne v piipad€, kdy kontrola pocitace neni dostacujici, nebot digi-
talni diikazy jsou uloZeny na riiznych serverech napojenych na internet a mohou se tudiz
nachdzet v riznych zemich (z nichZ kazda ma vlastni pravni fdd). Odbornici na forenzni
analyzu digitalnich dat v§ak maji k dispozici fadu softwarovych néstroji a pomticek, je-
jichZ prostfednictvim mohou analyzovat poéitac nebo jind digitdlni zafizeni podezielého.
Nejznaméjsimi komerénimi nastroji jsou EnCase od Guidance Software a Forensic Toolkit
(FTK) od AccessData, nejznamé;jsim open source forenznim néstrojem je vSak Sleuth Kit.'4

Podrobné;jsi informace ziskite napf. na webovém serveru United States Computer Emergency Readiness
Team (US-CERT), www.us-cert.gov.

Tyto zasady jsou technické povahy a formuluji je nékteré nejvyznamné;si forenzni instituce. Velmi dob-
rou praktickou prirucku tykajici se elektronickych diikazi ziskanych prostfednictvim poéitade vypraco-
valo sdruZeni ACPO (Association of Chief Police Officers, www.acpo.police.uk). Je k dispozici na in-
ternetu na adrese: www.7safe.com/electronic_evidence/ ACPO_guidelines_computer_evidence.pdf.

3 Vice informaci tykajicich se povahy digitdlnich dikazli naleznete napf. v publikaci Sheetz, M. Compu-
ter Forensics. An Essential Guide for Accountants, Lawyers and Managers. (Pocitaova forenzni analy-
za. Z4kladni piirucka pro iicetni, pravniky a manaZery.) New Jersey: John Wiley & Sons, 2007.
Pomoci téchto ndstrojui je moZné obnovit smazana data, zjistit kdy byly soubory zmé&né&ny, vytvoreny &i
smazany, urcit, jakd pamétova zafizeni byla pfipojena ke konkrétnimu poéitadi, jaké aplikace byly nain-
stalovadny (i pokud jiZ byly odinstalovany), jaké internetové stranky uZivatel navstivil apod. Neni vSak
mozné obnovit data, pokud jiZ bylo pfislusné digitilni médium (fyzicky) zni¢eno. Pokud bylo digitalni
médium bezpe&n& pfepséno, je obnova dat bud velmi obti#n4, nebo nemozna. Dal§i i¢innou obranu pred-
stavuje kryptografie (Sifrovani), kterd ¢ini data necitelnymi a tudiZ nepouZitelnymi. Pokud je spravné
pouZito a Sifrovaci kli¢e jsou bezpené uschovany, Ize Sifrovani dat jen t€Zko prolomit. Vice informaci
ohledné Sife forenzni analyzy digitdlnich dat naleznete v publikaci Casey (2004). KaZdopané kazdy, kdo
sleduje seridl Krimindlka v Las Vegas a podobné védeckofantastické filmy vi, Ze z technického hlediska
jsou forenzni nastroje a techniky u¢inné, nikoli v8ak v§emocné.
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Pravnici nepotfebuji védét, jak tyto forenzni nastroje funguji, musi jim vSak byt ziej-
mé, zda jsou dostateéné spolehlivé k tomu, aby poskytly digitalni diikazy, které budou
natolik priikazné, Ze budou moci byt pouZity jako zdklad pro soudni rozhodnuti.
Vritime-li se k pivodni otdzce, zda by méla byt forenzni analyza digitalnich dat upra-
vena zdkonem (a pokud ano, jak), je tfeba zdiraznit, Ze to neni potiebné. Forenzni ana-
lyza digitdlnich dat je ur€itym druhem sluZby. Vzhledem k tomu, Ze se jedna o jednu
z méla forenznich oblasti, jeZ jsou zajimavé i pro soukromy sektor,' kde hraji vyznam-
nou ulohu pravidla hospodérské soutéZe, jakékoli omezeni této sluzby by mohlo byt ve-
lice problematické. Otdzka, zda by méla byt forenzni analyza digitdlnich dat upravena
zakonem, by vSak neméla byt zaménovana s otdzkou, zda je tfeba zdkonem regulovat di-
gitlni dikazy a zda by mély pravni piedpisy stanovit nékterd omezeni ohledné toho, kdo
miZe provadét vySetfovani prostfednictvim forenzni analyzy digitalnich dat, resp. pfi-
slusnou odbornou ¢innost. Témito dvéma otdzkami se zabyvaji nasledujici kapitoly.

3. KDO BY MEL PROVADET VYSETROVANI
PROSTREDNICTVIM FORENZNI ANALYZY
DIGITALNICH DAT?

Otézka, kdo by mél shromazdovat a analyzovat digitélni dikazy, je nej-
palCivéjsi ve fazi pripravného fizeni, tj. ve fazi, kdy je véc v rukou policie a/nebo stitnich
zastupcl. Mensi zemé se v tomto ohledu potykaji s problémy spojenymi s nedostatkem
finanénich zdrojii. Forenzni analyza digitdlnich dat je zpravidla velmi ndkladné. Vedle
vykonného hardwaru a softwaru vyZaduje stalé vzdélavani pfislu§nych pracovnikii, coz
rovnéZ vyzaduje nemalé ndklady. Zatimco vEtsi a bohatsi zemé si mohou dovolit fi-
nancovat ze stitniho rozpoctu neziskové instituce jako laboratofe zabyvajici se forenzni
analyzou digitélnich dat, mensi zemé Celi finanénim omezenim a nésledné nedostatku
vyskolenych odborniki. Ve Slovinsku se napiiklad objevily tivahy o moZnosti piekonat
tento problém zapojenim soukromého sektoru ve f4zi shromazdovani digitdlnich dika-
zU v (pfipravném) trestnim fizeni (jako druh operativni pomoci policii, resp. stitnimu
zastupci). Tato my$lenka sice dosud neziskala vyznamnéj§i podporu, musime vsak sou-
hlasit s panem Goranem Oparnicou ze spole¢nosti INsig2,!¢ ktery uvedl, Ze dfive ¢i
pozdéji si vldda bude muset zvolit mezi dvéma zly: bud viibec nevysetfovat, nebo za-
pojit do &asti vySetfovani soukromy sektor. Druhd moZnost je patrné lepsi, navzdory
v8em souvisejicim problémiim. Pfed uvedenim jakéhokoli takového systému do praxe
je samozfejmé nutné stanovit piislusnd pravidla, aby se zabranilo jeho zneuZiti.

15 Metody forenzni analyzy digitdlnich dat jsou uZite¢né nejen pfi vySetfovéni trestnych ¢inii a jinych spo-
rit konéicich pred soudem, ale jsou vhodné rovnéz k feSeni nékterych pfipadii poruSeni bezpecnosti, ztra-
ty dat nebo obdobnych (nikoli nezbytn€ kriminalnich) pfipadi, k nimz dochazi v obchodnich spolecnos-
tech i jinych institucich. Abychom byli pfesni, v téchto pfipadech nelze hovofit o ,.forenzni* analyze
digitdlnich dat, nebot'pojem forenzni znamena prislusejict féru, soudni, rovnéz verejny, obsahové se vSak
jednd o totoZnou véc.

16 INsig2 d.0.o0. je chorvatské spole¢nost zabyvajici se mimo jiné vySetfovanim prostfednictvim forenzni
analyzy digitalnich dat Viz www.insig2.hr.
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Druhé otézka spojend s problematikou ,.kdo* by mél tuto analyzu provadét souvi-
si s dilematem tykajicim se potiebné kvalifikace odbornikii na forenzni analyzu digi-
talnich dat. Respektive konkrétnéji: potfebuji néjaké zvlastni vzdélani? Nebo postaci,
pokud budou mit v tomto oboru praktické zkusenosti? Méli by byt drZiteli néjakého
zvlastniho (stdtniho nebo soukromého) osvédceni? a podobné. Tyto pomérné slozité
otazky jsou aktudlni v mnoha evropskych zemich a souviseji s nékterymi jinymi ne-
dofeSenymi dilematy v rdmci pravnich aspektii forenzni analyzy digitdlnich dat. Lze
konstatovat, Ze neexistuje Zddna kone¢nd a univerzalni odpovéd’, pro dalsi diskusi
o této problematice jsou vSak vyznamna néktera zjisténi z prizkumu spoleénosti Cy-
bex.!” Podle tohoto prizkumu se prdvnici i odbornici na forenzni analyzu digitalnich
dat shoduji, Ze k vedeni vySetfovani prostfednictvim forenzni analyzy digitdlnich dat
jsou potiebné praktické zkusSenosti a podminkou, jiz musi odbornik na poéitatovou fo-
renzni analyzu splfiovat, je vysokoskolské vzdé€lani v oboru informatika, inZenyrstvi
nebo matematika. Forenzni odbornici navic povaZuji za nezbytné, aby dotcena osoba
ziskala osvédCeni o znalosti forenzni analyzy digitdlnich médii vydané vefejnym or-
ganem. Vysokoskolsky vzdélany odbornik by mél déle mit alespon dva roky praxe a ti,
kdo nemaji vysokoskolské vzdélani, by méli absolvovat pét let praxe v pfislusném
oboru. Pro vSechny odborniky je rovnéz povinné dal§i odborné vzdélavani, aby byli
schopni sledovat nejnovéjsi vyvoj. Zatimco forenzni odbornici povazuji za vhodné fe-
Seni osvédCeni vydané vefejnym orgdnem, pravnici se na druhé strané domnivaji, ze
odbornik na pocitacovou forenzni analyzu by mél byt pfisluSnikem policie a mél by
byt drZitelem osvédCeni o znalosti forenzni analyzy digitdlnich médii vydaného sou-
kromou instituci.!® Z téchto zji§téni vyplyva, Ze panuje pomémé vysoka mira konsen-
su ohledné otdzky potfebného vzdélani a kvalifikace odbornikii na forenzni analyzu
digitalnich dat, respondenti se vSak neshoduji ve véci systému certifikace téchto od-
bornikii. V kazdém piipadé by bylo vhodné uplatiiovat pri feSeni této problematiky
globdlni pfistup, nebot’ viceméné jednotna kritéria platnd pro odborniky na forenzni
analyzu digitdlnich dat na celém svété by pfiznivé ovlivnila dal§i vyvoj tohoto oboru.

4. KDY BY MEL ODBORNIK NA FORENZNI ANALYZU
DIGITALNICH DAT VSTOUPIT DO TRESTNIHO RIZENI?

V ramci tohoto tématu je tfeba zdliraznit dvé véci. Zaprvé, jak jiZ bylo
uvedeno, forenzni analyza digitalnich dat a digitdlni ditkkazy nesouvisi jen s pocitaco-
vou kriminalitou a jinymi formami trestné ¢innosti pachané prostfednictvim moder-
nich technologii. Naopak! Digitdlni diikazy ziskané prostfednictvim metod forenzni

17 Spanélské spoie¢nost Cybex provedla specializovany vyzkum na téma , Pfipustnost elektronickych di-
kazii u soudu. Boj proti poéitatové kriminalit&“. Vysledky tohoto projektu financovaného v ramci pro-
gramu AGIS byly zvefejnény v roce 2007 a jsou k dispozici na adrese www.cybex.es/agis2005/elegir
_idioma_pdf htm, Do projektu se zapojilo 16 zemi: Némecko, Rakousko, Belgie, Dansko, Spanglsko,
Finsko, Francie, Recko, Nizozemsko, Irsko, Itdlie, Lucembursko, Portugalsko, Spojené krdlovstvi, Ru-
munsko a Svédsko.

8 Viz zprava Cybex, 2007, str. 41.
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analyzy digitdlnich dat mohou byt relevantni v fadé trestnich véci — a to i u téch, kde
poditaCe ani digitdlni zafizeni pfi trestném &inu vibec nefigurovaly. Philips a Kent
uvadeéji jako piiklad neddvny trestni piipad z Britanie, kdy byl muZ uskrcen na cesté
domil ze své oblibené mistni ndlevny a zdilo se, Ze neexistuje Zadny zfejmy motiv.
Z oblasti krku obéti byly ziskdny stopy DNA a policie vyzvala jeji rodinné piislusni-
ky a pratele, aby dobrovolné odevzdali vzorek své DNA a mohli tak byt vylouceni
z okruhu podezielych. Svagr zemfielého nejprve Zadosti nevyhovél, pak v§ak neochot-
né souhlasil, kdyZ zjistil, Ze se stal hlavnim podezielym. Analyza DNA nepfinesla Zad-
né vysledky, nebot’silny dést'v noci, kdy se stala vrazda, smyl vétSinu stop a nebyl tu-
diZ k dispozici dostatek materidlu ke zjisténi shody. Béhem dalsiho vySetfovéani byl
zabaven §vagriiv pocita¢. Pritom pfislu$né organy postupovaly v souladu se standard-
nimi postupy uzndvanymi vSemi soudy ve Spojeném kralovstvi. Odbornik na pocita-
¢ovou forenzni analyzu prozkoumal §vagriv pocita¢ a zjistil, Ze den pfed vraZzdou
zadal do internetového vyhleddvace vyraz ,,jak zabit Clovéka“. Tento jednoduchy di-
gitdlni dikaz se tak ukdzal jako podstatny pro vyfeSeni trestného Cinu vrazdy,' ktery
rozhodné neni druhem trestné ¢innosti pachané prostfednictvim modernich technolo-
gii. Odpovéd na otdzku ,.kdy* je tedy v kazdém pripadé ,,Casto”. Digitdlni dikazy se
vyskytuji vS§ude kolem nds a maji mnoho podob, takZe lze jejich prostfednictvim pro-
kézat rizné okolnosti.

Zadruhé je vSak tfeba zminit jeSt€ jiné stanovisko. Néktefi odbomnici upozoriuji,
Ze, zejména v piipadech méné zdvazné trestné ¢innosti by méla byt forenzni analyza
digitdlnich dat pouZita pouze tehdy, neni-li k dispozici dostatek jinych, tedy klasickych
diikazi. Tento nadzor vychdzi z takzvané ekonomické analyzy prava, kterd uvadi, Ze na-
kladné metody prokazovani skute¢nosti by se mély pouZit pouze pokud neni k dis-

wrvs

pozici levnéjsi cesta k dosaZeni stejného vysledku.?

5.JAK ZAJISTIT, ABY BYLY VYSLEDKY FORENZNI{ ANALYZY
DIGITALNICH UDAJU POUZITELNE U SOUDU?

Existuje pouze jeden zpisob, jak zajistit, aby vysledky forenzni analyzy
digitdlnich dat byly pouZitelné u soudu — musi byt shromazdény zakonnym zptsobem,
tedy v souladu s platnymi pravnimi pfedpisy. Nestaci zajistit usvédcujici digitalni di-
kazy; musi se tak stit zakonnou cestou.?! V fad€ statd vSak nejsou stanovena zvlastn{

¥ Viz Philips, A., Kent, J. eDisclosure: Lawyers are Treading a Risky Path. (Digitalni diikazy: pravnici se
vydavaji rizikovou cestou.) publikovdno na www.7safe.com/assets/pdfs/eDisclosure%20white%?20paper.pdf
(price byla vypracovéna v tinoru 2007) (ke dni: 18. 7. 2008), str. 1.

% Vice informaci o téchto aspektech naleznete v publikaci Moore, T. The Economics of Digital Forensics.
(Ekonomie forenznf analyzy digitalnich dat.) (k dispozici na www.weis2006.econinfosec.org/docs/14.pdf,
ke dni 21. 7. 2008), str. 1-10.

' Napiiklad ve Slovinsku smi soud vychazet pti svém rozhodovani v konkrétni trestni véci pouze z diika-
zii, jez byly shromédzdény podle piislusnych ustanoveni Ustavy a trestniho fdu. Diikazy ziskané zpiso-
bem porusujicim lidskd prava nebo v rozporu s trestnim fadem jsou absolutné neplatné a musi byt vylou-
&eny (analyzu nékladd a piinosd nelze v tomto piipadé pouZit). Zakonny zplisob shromazdovani ditkazii
je viak v trestnim ¥ddu v mnoha piipadech upraven pouze obecné a &asto proto neni zfejmé, zda jsou ur-
¢ité vySetfovaci techniky a opatfeni dovolené ¢i nikoli. Vzhledem k nedostate¢né praxi to plati zejména
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pravidla tykajici se shromaZdov4ni, uchovévéni, ukladan{ a analyzy digitdlnich dika-
zii. V téchto zemich plati pro digitélni diikazy obdobné stejné predpisy jako pro kla-
sické diikazy, coZ miiZe pfinaset problémy. Digitalni diikazy jsou zejména natolik od-
1i¥né od téch klasickych, Ze nepochybné vyZaduji zvlastni pravni Gpravu.?? Je viak
tfeba zdiiraznit, Ze zdkonoddrci musi postupovat velmi obezietné. Pokud by byly di-
gitdlni dikazy zakotveny v legislativé chybné&, doslo by k jesté horsi situaci, neZ kdyZz
nejsou pfedmétem Zadné zvlastni Gpravy.?

Zvlastni skupinu tvoii digitdlni diikazy ziskané od tietich osob, napf. obéti, sprav-
cl sité, osob odpovédnych za bezpe&nost informaénich technologii ve spole¢nostech
nebo soukromych forenznich instituci. Ve skute&nosti je soukromé shromazdovani di-
gitdlnich dikazi stdle béZnéjsi. To je na jednu stranu pochopitelné, nebot’ v fadé zemi
si nejsou donucovaci orgény jisté, kdy a jak by mély byt metody forenzni analyzy digi-
tlnich dat pouZity. Ve Slovinsku nenf naptiklad shromaZdovani diikazi soukromymi
subjekty pravné upraveno, coZ vSak neznamend, Ze je takovy zpusob ziskavani dikazi
nezdkonny. Trestni fad pfedevsim obecné nezakazuje soukromym subjektim shromaz-
dovat informace, které maji povahu diikazdi, pokud takové shromazdovéni neni v roz-
poru s trestnim fddem, trestnim zdkonem a jinymi pravnimi predpisy. Je proto moZné
pouzit digitdlni dikazy shromaZdéné soukromymi subjekty jako relevantni diikazni
prostfedek v soudnim fizeni, pouze vSak pokud byly ziskdny zdkonnym zptisobem.

Nakonec je tieba upozornit jest€ na jednu véc. PrestoZe odbornici na forenzni ana-
lyzu digitdlnich dat (zpravidla) nejsou pravnici, méli by byt do ur€ité miry obezname-
ni se zdkladnimi instituty trestniho préava procesniho. Pokud nebude digitalnim dika-
zGm ve fézi jejich shromaZdovani vénovana f4dna péte a pozornost, mohou se stat
bezcennymi. Jak jiz bylo uvedeno, digitdlni diikazy jsou velmi promeénlivé a lze je
snadno a rychle zménit. Pokud k tomu dojde, ztrati pfedmétny diikaz prikazni hodno-
tu a stane se nepouZitelnym. Nejen legislativa, ale i znalosti odbornikl na forenzni
analyzu digitdlnich dat jsou kli¢ové k tomu, aby vysledky vySetfovani prostfednictvim
forenzni analyzy digitdlnich dat byly pouZitelné u soudu. Pokud nebudou digitalni di-
kazy shromazdény v souladu s pfisluSnym zdkonem stanovenym postupem, bude fo-
renzni analyza digitdlnich dat pouze plytvanim Casem a penézi.

v oblasti digitdlnich diikazii. Forenzni analyza digitalnich dat je mlady obor, ktery (dosud) neni ve Slo-
vinsku pfili§ zndm ani obecné& pfijiméan soudy, takZe hranice mezi zdkonnym a nezédkonnym shromazdo-
vanim digitdlnich dikazii nejsou pfesné stanoveny. Podrobné&;jsi informace viz Selinsek, L. Legal Col-
lecting of Digital Evidence. (Zdkonné shromazdovani digitdlnich diikazii.) In: Zbornik Pravne fakultete
Univerze v Mariboru. Maribor, 2007, 3. ro¢nik, (dokument v anglickém jazyce), str. 226-227.

22 Ze studie spolecnosti Cybex vyplyva, Ze 74dnd ze zemi zapojenych do projektu nemd systematickou
prévni tipravu digitélnich ditkazii, a to ani v trestnim, ani v ob¢anském procesnim pravu. V nékterych sté-
tech plati samostatnd ustanoveni tykajici se vyhradné digitdlnich diikazi, jiné stity vSak nemaji ani ta-
kova ustanoveni, takZe digitdlni dikazy podléhaji stejnému reZimu jako ostatni, tzv. klasické dikazy.
Mnoho pravnikii z celé Evropy se domniva, Ze stdvajici pravni situace v jejich zemi neni idedlni
a vyZaduje provedeni zmeén tak, aby privo odpovidalo redlnému stavu technologii. Viz zprava Cybex,
2007, str. 31-32.

2 Jak vysvétluje Sheetz, digitdlni diikazy nejsou ve skutednosti nic jiného neZ série elektronickych impul-
st uloZenych ve vice i méné stabilni podobé. Tyto uloZzené impulzy tvoii diikaz (viz Sheetz, M. Com-
puter Forensics. An Essential Guide for Accountants, Lawyers and Managers. (Po¢itatova forenzni ana-
lyza. Zakladni piirucka pro ticetni, pravniky a manazery.) New Jersey: John Wiley & Sons, 2007, str. 14).
Narozdil od klasickych diikazii tedy nemiZeme digitalni diikaz vidét, nemiiZeme si na né&j sdhnout ani jej
citit — miiZeme vidét pouze jeho transkripci ze strojového do ¢lovéku srozumitelného jazyka.
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6. ZAVER

Vyse prednesené otdzky jsou pouze &4sti rozsdhlejsi problematiky a mély
byt zohlednény pfi formovani zdkladu konstruktivniho vztahu mezi forenzni analyzou
digitalnich dat a (trestnim) pravem. Podstatné je, Ze moderni technologie by se nemé-
ly stat pfekdzkou dalSitho dcinného fungovéani orgdnl Einnych v trestnim fizeni;
a naopak, trestni pravo by nemélo branit vyuZivani modernich technologii v soudnim
fizeni. Sty¢né body mezi forenzni analyzou digitalnich dat a trestnim pravem mohou
byt spravné vymezeny pouze na zdklad€ vzdjemného porozuméni. Odbornici na fo-
renzni analyzu digitalnich dat musi ovladat nejen zdkladni zésady trestniho prava pro-
cesniho, ale rovnéZ pravidla zékonného shromaZdovani digitdlnich dikazd; naopak
pravnici (statni zastupci, soudci a rovnéZ obhdjci) musi byt obeznadmeni se zdkladnimi
postupy shroma?dovéni, uchovavani, uklddani a analyzy digitélnich dikazd, a tedy z4-
kladnimi principy forenzni analyzy digitalnich dat. Tato vzdjemnd znalost je zarukou
spravného a fadného poufZiti vysledkli vySetfovani prostiednictvim forenzni analyzy
digitalnich dat v soudnim fizeni, které je nejen vitané, ale dfive i pozd€ji bude rovnéz
naléhavé nutné — nebot Zijeme v digitalnim véku.
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SOME LEGAL ASPECTS OF DIGITAL FORENSICS
Summary

The article is dealing with some legal aspects of digital forensics from the viewpoint of the
countries where digital forensics is not (yet) often used investigation method, and digital evidences are not
everyday evidence means. The questions discussed in the article should be answered at the beginning of the
establishment the proper and legally accepted relation between digital forensics and law (the stress is,
however, on criminal law, because the author is working in this field). The main goal of the article is to open
some questions and to offer some possible answers. However, it has to be stressed that there is no universal
answers on the questions about relation between digital forensics and law. While digital forensics is based
on the similar principles and rules all around the world, the law is pretty much specific for almost each
country. Besides, different levels of technical and informational development of the countries have to be
taken into consideration. Even if questions from the article are already solved in some countries, they have
just opened in the other ones, so it can be stated these questions are going to be relevant for some time.

Keywords: digital forensics, digital evidence, digital forensic expert, digital forensic examination, criminal
procedure law

Klicovd slova: digitalni analyza forenznich dat, digitalni dikaz, odbornici na forenzni alalyzu digitélnich
dat, trestni prdvo procesni
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